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Zusammenfassung: Durch aktuelle Entwicklungen, Gerate immer hdufiger ausschlieflich mit
Batterien zu betreiben, erfihrt Energieeinsparung im Allgemeinen und Duty Cycling im Speziel-
len eine immer grofere Bedeutung. Dieser Bericht stellt eine Diskussion vorhandener Protokolle
der MAC-Ebene dar, die sich dem Problem des Duty Cyclings annehmen. Der Fokus liegt da-
bei auf unkoordinierten Sensor-Netzwerken und den Moglichkeiten zum Einsparen von Energie
durch Deaktivieren des Transceivers. Neben der Vorstellung von bekannten Ansétzen, wie S-MAC
und T-MAC, werden auch die Vor- und Nachteile der Losungen analysiert und qualitativ ver-
glichen. Dabei steht vor Allem der Kompromiss zwischen Energieeinsparungen und klassischen
Dienstgiitecharakteristika wie Ende-zu-Ende-Verzégerungen im Mittelpunkt. Des Weiteren gibt
der Bericht einen Uberblick iiber die Vielfalt weiterer Losungsideen.
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1 Einfihrung

Einhergehend mit der zunehmenden Bedeutung und Présenz von eingebetteten Systemen ist die Verringe-
rung des Energieverbrauchs ein Thema, welches immer mehr an Relevanz gewinnt. Haufig werden derartige
Systeme in Szenarien eingesetzt, bei denen eine permanente Energieversorgung der einzelnen Knoten nicht
moglich ist und die Knoten stattdessen mit Batterien ausgestattet werden miissen. Diese Einschrankungen
findet man vor allem in drahtlosen Sensornetzwerken ( Wireless Sensor Networks; WSN), die aus sehr vielen
kleinen Knoten bestehen, deren Ressourcen oft stark limitiert sind [2]. Sensornetzwerke haben bereits heute
Einzug in zahlreiche medizinische und militdrische Anwendungsgebieten gefunden oder werden in Bereichen
der Hausautomation oder in Katastrophenszenarien, wie z.B. bei Waldbranden, eingesetzt. Oft kdnnen in
diesen Szenarien die Energiequellen nur schwer oder gar nicht ausgetauscht werden, sodass die Lebensdauer
eines einzelnen Knotens von dessen Energieverbrauch abhéngt. Aufgrund der Eigenschaft von WSNs, dass
Informationen héufig iiber mehrere Hops transportiert werden und an eine Senke adressiert sind, bestimmt
die Lebensdauer einzelner Knoten nicht selten die Lebensdauer des ganzen Systems [24].

Diese Ausarbeitung beschéftigt sich mit dem Problem des Duty Cyclings in nicht-koordinierten draht-
losen Netzwerken. Duty Cycling basiert auf der Annahme, dass einzelne Knoten nicht ununterbrochen an
einer Kommunikation beteiligt sind. Diese Annahme gilt besonders in WSNs, bei denen fiir die Anwendung
interessante Ereignisse nur selten auftreten und das Nachrichtenaufkommen gering ist [11]. Dadurch kon-
nen Knoten zeitweise Teile der Hardware abschalten bzw. in einen eingeschrinkten Modus (,,Schlafmodus®)
wechseln, um den Energieverbrauch zu reduzieren (siehe Abbildung 1). Die Herausforderung dabei ist, die
Kommunikation zwischen zwei Knoten trotz Schlaf-Phasen zu ermdéglichen. Dazu miissen zwei Knoten, die
miteinander kommunizieren wollen, zum gleichen Zeitpunkt in der Aktiv-Phase sein, damit ein Knoten die
Ubertragung eines sendenden Knotens héren kann. Die Aktiv- und Schlaf-Phase wird in mancher Literatur
als Frame bezeichnet [32]. Als Duty Cycle bezeichnet man das Verhéltnis von Aktiv-Phase zur gesamten
Framedauer.

Der Fokus der Ausarbeitung liegt auf Duty Cycling auf ,—l ,—l
MAC-Ebene (Medium Access Control), d.h. wie bereits bei Ay >chlar | Akl Schlat '”>t
dem Zugriff auf das Medium Energie eingespart werden kann,
indem Zeitintervalle fiir den Schlafmodus definiert werden. ~Abbildung 1: Konzept von Duty-Cycling [31].
Die Ausarbeitung beschrankt sich zudem auf Energieeinspa-
rungen durch Wechseln des Transceivers zwischen verschiedenen Modi. Es werden keine weiteren Einspa-
rungsmoglichkeiten durch Ausschalten von angeschlossenen Sensoren oder der Hardware-Plattform betrach-
tet. Neben den behandelten Losungen auf MAC-Ebene, kann Energieeffizienz allgemein auch auf anderen
Protokollschichten erhéht werden. Z.B. kann die Netzwerkebene die Lebensdauer des Systems erhdhen, in-
dem Fluten des Mediums vermieden und Energieeffizienz zu einem Kriterium bei dem Finden von Routen
wird [2, 27]. Aber auch die Anwendungsebene kann zu dem Einsparen von Energie beitragen, indem sie
Informationen iiber die zu erwartende Kommunikation liefert und dadurch Duty Cycling bei der Erstellung
von optimalen Schedules unterstiitzt.

Bei dem Entwurf von MAC-Protokollen fiir WSNs ist — neben den bekannten Dienstgiitekriterien wie
Ende-zu-Ende-Verzégerung, Ubertragungsrate und dem Quotienten aus gesendeten und empfangenen Daten
(Packet Delivery Ratio - PDR) — die Verringerung des Energieverbrauchs ein immer bedeutenderer Faktor
[27]. Allerdings sind Dienstgiitekriterien im {iblichen Sinne und Verringerung des Energieverbrauchs gegen-
sdtzliche Ziele. Durch Duty Cycling wird der Verbrauch verringert, indem der Transceiver eines Knotens
moglichst lange in einen energiesparenden Modus versetzt wird. Dies fiihrt allerdings unmittelbar zu einer
Erhéhung der Ende-zu-Ende-Verzégerung, da jeder sendende Knoten mit dem Sendebeginn warten muss,
bis der Kommunikationspartner die Schlaf-Phase verldsst und wieder empfangsbereit ist. Insbesondere in
zeitkritischen Anwendungen, wie z.B. einem Feuermeldesystem, darf diese Verzégerung nicht zu groft werden
[15]. Zusétzlich steigt bei wettbewerbsbasiertem Mediumzugriff die Kollisionswahrscheinlichkeit je kleiner
die aktiven Zeitabschnitte gewéhlt werden [7]. Das Ziel ist es demnach, einen Kompromiss zu finden und
Schlaf-Phasen so lange wie moglich zu wéhlen, ohne dabei die Dienstgiite inakzeptabel zu verschlechtern
[27, 20].

Im Unterschied zu den Problemen in unkoordinierten Drahtlosnetzen, liasst sich Energieeffizienz in koordi-
nierten Drahtlosnetzen wie IEEE 802.15.4 [13] oder Bluetooth [10] besser umsetzen, da hier ein Koordinator
individuell die Schlafzyklen einzelner Stationen bestimmen kann [20]. Dadurch wissen Knoten vorab, wann
Kommunikation stattfindet, in welcher sie nicht beteiligt sind, und kénnen in den Schlafmodus wechseln.
Zusétzlich ist die Kollisionswahrscheinlichkeit bei koordinierten Protokollen geringer, da der Mediumzugriff
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durch den Koordinator reguliert wird. Allerdings haben existierende koordinierte MAC-Protokolle (insbe-
sondere 802.15.4 [13]) den Nachteil, dass bei der Multi-Hop-Ubertragung von geringen Datenmengen die
Ende-zu-Ende-Verzogerung hoher als bei unkoordinierten MAC-Protokollen ist [20, 16]. Auch Bluetooth [10]
ist durch notwendiges Clustern und die Anforderungen an eine sehr genaue Synchronisation fiir WSNs weniger
geeignet [30]. Zuséatzlich bieten auf TDMA basierende Protokolle wie Bluetooth schlechte Skalierungseigen-
schaften, da beim Eintreten neuer Knoten die Zeit-Slots neu verteilt werden miissen [31, 32|, bzw. — wie im
Falle von Bluetooth — die Anzahl der Stationen pro Cluster stark beschrénkt ist. Das Problem der beste-
henden koordinierten Protokolle ldsst sich zusammenfassen auf die fehlende Féahigkeit, Multi-Hop-Netzwerke
mit einem einzigen Koordinator zu verwalten. Dadurch wird eine Inter-Cluster-Koordination notwendig, die
verhindern muss, dass sich zwei benachbarte Netzwerke bei der Intra-Cluster-Kommunikation behindern und
trotzdem einen Austausch von Informationen zwischen Clustern ermdoglicht [31, 32|.

Die folgende Ausarbeitung beschéftigt sich zunéchst in Abschnitt 2 mit den Ursachen von vermeidbarem
Energieverbrauch auf MAC-Ebene. Abschnitt 3 stellt anschliefend einige MAC-Protokolle vor, die eine Ver-
ringerung des Energieverbrauchs erreichen. Zum Schluss fasst der letzte Abschnitt 4 die Inhalte zusammen.

2 Energieverbrauch in Drahtlos-Netzwerken

2.1 Energieverbrauch auf Sensorknoten

Bevor eine Betrachtung der Ursachen von vermeidba- Modus

. N . . Stromstérke
rem Energ1ev§rbrauch folgt, Werden. zuna.chst die Energie- Mikrocontroller (schlafend) | <15 zA
verbraucher eines Netzwerknotens identifiziert. (Sensor)- : -

Mikrocontroller (aktiv) 8 mA

Knoten bestehen aus mehreren Hardware-Komponenten, -
die jeweils getrennt voneinander Leistung aufnehmen und Transce}ver (schlafend) 426 pA
zum Gesamtverbrauch des Knotens beitragen [3]. Hierzu Transce%ver (sendend) 17,4 mA
zéhlen unter Anderem der Transceiver und Sensoren. Transceiver (empfangend) 18,8 mA

Im Folgenden wird die Gréfenordnung der aufgenom- | Licht-/Spannungswandler | 1.1 mA |
menen Leistung am Beispiel eines MicaZ-Knotens betrach-
tet [6], um das Potential von Einsparungen zu verdeut- Tabelle 1: Energieverbrauch [4, 28, 26].

lichen. Der betrachtete MicaZ-Knoten besitzt einen CC2420

Transceiver [28], einen ATMEL Atmegal28L Mikrocontroller [4] und einen Lichtsensor [26]. Tabelle 1 zeigt
in Ausschnitten die verbrauchte Strommenge der Komponenten mit den Daten aus den jeweiligen Daten-
blattern. Mit einer Spannung von ca. 3 V lésst sich die verbrauchte Leistung berechnen, die proportional zur
Stromstérke ist.

Die Tabelle zeigt, dass der Transceiver den grofiten Anteil des Energieverbrauchs ausmacht. Auferdem
ist erkennbar, dass die Energieaufnahme durch alleiniges Verringern der Anzahl an Ubertragungen nicht
reduziert werden kann, da der Transceiver im Empfangsmodus mehr Leistung aufnimmt als im Sendemodus.
Abhéngig von der Art der verwendeten Sensoren kénnen auch Sensoren einen grofsen Teil des Energiever-
brauchs ausmachen [3].

Der Rest der Ausarbeitung befasst sich allerdings nur mit moéglichen Einsparungen durch Abschalten des
Transceivers, da weitere Einsparungen meist von der Art der Anwendung abhéngen. Dazu werden zunéchst
Quellen von ’Energieverschwendung’ identifiziert, d.h. Szenarien, in denen einzelne Knoten aktiv sind (bzw.
sein miissen) ohne dass sie relevante Informationen empfangen oder senden.

2.2 Quellen von Energieeffizienz-Minderung
2.2.1 Idle Listening

Unter Idle Listening versteht man das Abhoren des Mediums im Empfangsmodus, ohne dass Daten emp-
fangen werden [31, 32, 19, 27, 29]. Sie ist die grofte Quelle von Energie-Ineffizienz; insbesondere da in
Sensornetzwerken in der Regel nur sehr wenige Informationen versendet werden. Das Problem ist allgemei-
ner Natur in verteilten Systemen, da das Fehlen von globalem Wissen in der Regel verhindert, dass eine
Station genau dann aufwachen kann, wenn einer anderen Station Daten zur Ubertragung vorliegen. Aus-
nahmen bilden nur streng periodische Verkehrsmuster mit reservierungsbasierten Ubertragungen. Allerdings
sind diese Voraussetzungen in Ad-Hoc-Netzwerken, wie sie in der Ausarbeitung behandelt werden, in der
Regel nicht gegeben.
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2.2.2 Kollisionen

Zwei gleichzeitig gesendete Rahmen koénnen in drahtlosen Netzwerken zu einer Kollision fithren, die ein
korrektes Empfangen verhindert [31, 32, 29]. Dies verschlechtert in zweierlei Hinsicht die Energieeffizienz:
Zunichst waren Stationen aktiv, ohne dass sie effektiv kommuniziert haben. Zusitzlich muss die Ubertragung
oftmals wiederholt werden, sodass die Stationen weitere Zeit aktiv sein miissen.

2.2.3 Overhearing

Owverhearing beschreibt das Mithéren von Ubertragungen, die an einen anderen Empfinger gerichtet sind
[31, 32, 27, 29]. Insbesondere in drahtlosen Netzwerken besteht dieses Problem, da Kommunikation {iber ein
Broadcastmedium stattfindet. Eine Station, die eine fremde Ubertragung hért, kann wihrend der Ubertra-
gung weder weitere Rahmen empfangen, noch eigene Daten senden, da nicht sichergestellt werden kann, dass
die Ubertragungen auf den Empfangsseiten kollidieren.

2.2.4 Overhead durch Kontrollnachrichten

Overhead durch Kontrollnachrichten kann bedingt als Quelle von Energie-Ineffizienz angesehen werden [31,
32, 29|. Kontrollnachrichten beinhalten zwar meist keine Informationen, an denen die Applikationen auf
den (Sensor)-Knoten unmittelbar Interesse haben, sind aber notwendig, um Energieverschwendung durch
die bereits genannten Quellen zu verringern. Als Beispiel seien hier RTS/CTS-Rahmen genannt [5], deren
Intention die Verminderung von Kollisionen ist, die durch das ,,Hidden Station“-Problem bedingt sind.

Weiterer Overhead von Kontrollinformationen entsteht durch Header und Trailer, die von mehreren Layern
eines Protokoll-Stacks zu den Informationen der Anwendungsschicht ergdnzt werden. Diese Informationen
sind notig, um z.B. den Empfinger der gesendeten relevanten Informationen zu identifizieren. Allerdings
sind sie hiufig auch vermeidbar; insbesondere wenn Felder vorgesehen sind, die bei manchen Ubertragungen
nicht gesetzt bzw. beachtet werden miissen, wie z.B. Sequenznummern bei garantiertem in-order Empfang.

2.3 Der ldealfall

Im Idealfall miissen Transceiver von Stationen genau dann aktiv sein, wenn sie relevante Informationen senden
oder empfangen. Demnach ist die Zeit, in welcher eine Station aktiv ist, im optimalen Fall proportional zur
versendeten bzw. empfangenen Datenmenge. Dieses Minimum ist in der Realitdt nicht zu erreichen. Griinde
hierfiir sind die in Abschnitt 2.2 genannten Ursachen von Energieverschwendung. Zur Losung dieser Probleme
sind allgemeine Voraussetzungen zu schaffen, die in Abschnitt 3.1 diskutiert werden. Die dort beschriebenen
Protokolle versuchen sich dem Ideal anzundhern, indem sie Idle Listening verringern, jedoch im Gegenzug
die Kollisionswahrscheinlichkeit und/oder den Overhead durch Kontrollnachrichten in Kauf nehmen miissen.

3 MAC-Protokolle fiir Sensor-Netzwerke

Der folgende Abschnitt stellt Protokolle auf MAC-Ebene vor, die Moglichkeiten zum Sparen von Energie
bieten. Allerdings erlaubt die Vielzahl der veroffentlichten Losungsvorschlige keine umfassende Diskussion,
sodass sich die Ausarbeitung auf oft referenzierte Verfahren und aktuelle Losungsvorschlage beschranken
muss.

3.1 Gemeinsamkeiten und Unterschiede

Alle Protokolle haben das identische Ziel, den Transceiver moglichst lange im Schlafmodus zu halten, um
die Energieeffizienz zu erh6hen. Dabei versuchen alle Verfahren, Dienstgiiteeigenschaften nur bis zu einem
akzeptablen Mafs zu verschlechtern.

Damit zwei benachbarte Stationen zu einem gemeinsamen Zeit- -—|
punkt aktiv sind, ist eine Signalisierung (siche B-MAC in Ab- -m Schlef Daten '">t
schnitt 3.7) oder eine Synchronisation notwendig. Die meisten
Protokolle verwenden eine Synchronisation und das in Abbil- ;
dung 2 dargestellte Schema. Die Abbildung zeigt die Untertei- Cycling [31].
lung in Aktiv- und Schlaf-Phasen, wobei jede Aktiv-Phase mit einem Synchronisationsslot beginnt. Die
periodische Resynchronisation vor der Dateniibertragungsphase ist notwendig, um einerseits neue Knoten zu

Abbildung 2: Synchronisation in Duty-
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synchronisieren und andererseits Ungenauigkeiten durch unterschiedlichen Uhrenraten auszugleichen. Unter-
schiedliche Uhrenraten fiihren andernfalls dazu, dass die Uhren zweier Knoten beliebig auseinander driften.

Die Protokolle unterscheiden sich stark in ihren Annahmen tiber das Verkehrsmuster und -aufkommen, die
Topologie und die Knotenanzahl. Wahrend einige Protokolle speziell fiir typische Sensor-Netz-Topologien
entwickelt wurden, in denen wenige Daten an eine Senke gesendet werden, versuchen andere Protokolle auch
fiir generische Netzwerkstrukturen klassische Dienstgiiteeigenschaften mit Energieeinsparungen zu verbinden.
Dementsprechend ist ein quantitativer Vergleich wenig aussagekriftig.

FEin weiteres Unterscheidungskriterium ist die Reichtweite der Synchronisation. Einige der Protokolle set-
zen ein netzwerkweites Synchronisationsverfahren voraus [7], wihrend andere Protokolle das Etablieren ver-
schiedener Synchronisationen erlauben [31, 32|. Bei letzteren Verfahren werden Briickenknoten nétig, die bei
mehreren Aktiv-Phasen aktiv sind und eine Kommunikation zwischen unterschiedlichen Synchronisations-
Clustern erméglichen.

3.2 S-MAC

Sensor MAC (S-MAC) wurde in [31] erstmals verdffentlicht und ist eines der ersten wettbewerbsbasierten
MAC-Protokolle, das sich mit Duty Cycling in drahtlosen Netzwerken beschéftigt. S-MAC verfolgt das
Ziel, den Energieverbrauch zu verringern und dennoch eine gute Skalierbarkeit und Kollisionsvermeidung
zu unterstiitzen. Das Protokoll wurde fiir keine spezielle Topologie, wie z.B. ein Sensornetzwerk mit einer
einzelnen Senke, optimiert, sondern geht von einer Kommunikation zwischen beliebigen Knoten als Peers aus.
Dabei wird ebenfalls keine statische Infrastruktur vorausgesetzt, d.h. Knoten sind frei positioniert, kénnen
sich (beschrénkt) bewegen und Knoten kénnen dem Netzwerk beitreten oder es verlassen.

Im Gegensatz zu vielen anderen energieeffizienten MAC-Protokollen, setzt S-MAC kein bestehendes Syn-
chronisationsverfahren voraus. Stattdessen fithrt S-MAC ein eigenes Protokoll ein, dass eine Multi-Hop-
Tick-Synchronisation bietet, die jedoch keine netzwerkweite Synchronisation garantiert. Dadurch bilden sich
virtuelle Cluster, die jeweils in sich synchronisiert sind und einem eigenen Schedule folgen, d.h. alle Knoten
eines Clusters sind gleichzeitig aktiv. Daraus folgt, dass manche Knoten mehrere Aktiv-Phasen haben miis-
sen, um eine Inter-Cluster-Kommunikation zu erméglichen.

Die (Re-)Synchronisation findet zu Beginn jeder Aktiv-Phase entsprechend dem Schema in Abbildung 2 statt.
Zur initialen Synchronisation unterscheidet S-MAC zwei Knotenarten: Synchronizer und Follower. Synchro-
nizer sind Knoten, die ihren eigenen Schedule definieren und die Synchronisation starten. Ein Knoten wird
zum Synchronizer, indem er nach dem Starten wihrend eines vordefinierten Zeitintervalls keine fremden
Synchronisationsnachrichten empfangt. Er wahlt daraufhin eine Zeitdauer, die angibt, wann seine Schlaf-
Phase beginnt und propagiert diese Zeit in einer SYNC Nachricht. Ein Knoten, der eine SYNC-Nachricht
empfiangt und noch keinen eigenen Schedule gew#hlt oder ibernommen hat, wird als Follower bezeichnet. Er
iibernimmt den Schedule aus einer empfangenen SYNC-Nachricht und propagiert die SYNC-Nachricht nach
einem zufélligen Backoff weiter. Dabei wird die Zeit in der SYNC-Nachricht um die Gréfe des zufilligen
Backoffs verringert. Dadurch beginnen alle Knoten, die direkt oder indirekt eine SYNC-Nachricht eines Syn-
chronizers empfangen, zum gleichen Zeitpunkt mit ihrer Schlaf-Phase. Somit beginnen sie auch zum gleichen
Zeitpunkt mit der folgenden Aktiv-Phase, da die Schlaf-Phasen eine konstante und allen Stationen bekannte
Dauer besitzen, die vorab bei der Installation festgelegt werden muss. Die Knoten, die eine SYNC-Nachricht
empfangen, aber bereits einen Schedule iibernommen haben, iibernehmen zusétzlich den zweiten Schedule,
um als Briickenknoten zwischen unterschiedlichen Synchronisations-Clustern zu agieren. Dazu verwalten sie
eine Schedule-Tabelle, die die Schedules von allen benachbarten Knoten enthélt, und wachen in den Aktiv-
Phase von allen bekannten Schedules auf.

Zur Beibehaltung der Synchronisation ist zu Beginn jeder Aktiv-Phase ein Synchronisations-Slot reserviert,
in dem periodisch SYNC-Nachrichten iibertragen werden. Um Kollision zwischen parallelen Ubertragun-
gen zu vermeiden, werden SYNC-Nachrichten mit CSMA/CA und zufélligem Backoff iibertragen, d.h. ein
Sender wihlt eine zufillige Zeit und beginnt seine Ubertragung nur, wenn bis nach Ablauf der Zeit das
Medium nicht belegt ist oder war. Die SYNC-Nachrichten enthalten ebenfalls den zum Sendezeitpunkt re-
lativen Zeitpunkt, wann der Sender der SYNC-Nachricht die néchste Schlaf-Phase erreicht. So kénnen sich
neue Knoten zu existierenden Schedules synchronisieren. Das Synchronisationsintervall, d.h. das Intervall,
in dem ein Knoten SYNC-Nachrichten sendet, kann grofier sein als das Aktiv/Schlaf-Intervall, sodass ein
Knoten nicht in jeder SYNC-Phase SYNC-Nachrichten iibertragt. Dadurch soll der Wettbewerb und die
Kollisionswahrscheinlichkeit von SYNC-Nachrichten verringert werden. Im Gegenzug erhoht sich allerdings
die Eintrittszeit eines Knotens in einen existierenden Synchronisations-Cluster.
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Damit sich zwei benachbarte virtuelle Cluster gegenseitig entdecken, miissen die Knoten regelméfig fiir die
komplette Dauer des Synchronisationsintervalls aktiv bleiben. In [31] wird dies als Periodic Neighbor Disco-
very bezeichnet. Abhéngig von der Grofie des Synchronisationsintervalls kostet Periodic Neighbor Discovery
sehr viel Energie.

Zur Reduktion der in Abschnitt 2.2 beschriebenen Quellen von Energieverschwendung fithrt S-MAC vier
Mechanismen ein:

1. Periodische Aktiv- und Schlaf-Phasen verringern die Energieverschwendung aufgrund von Idle Listening
(sieche Abschnitt 2.2.1). Durch die beschriebene Synchronisation bilden sich virtuelle Cluster, deren
Knoten gemeinsame Aktiv-Phasen haben, in welchen sie untereinander kommunizieren kénnen. In
den Schlaf-Phasen kénnen Knoten ihren Transceiver abschalten und dadurch Energie einsparen. In
den Veroffentlichungen von S-MAC ist die Grofe der Aktiv-Phase so ausgelegt, dass pro Aktiv-Phase
maximal ein Datenrahmen gesendet wird [31, 32], wobei die Ubertragung selbst nicht in der Aktiv-Phase
abgeschlossen sein muss. Dies hat bei einer Multi-Hop-Ubertragung den Nachteil, dass mindestens
genauso viele Aktiv-Phasen benotigt werden wie die zu iiberbriickende Hop-Anzahl betrigt, was zu
einer enormen Erhohung der Ende-zu-Ende-Verzogerung fiihrt.

2. Zur Verringerung von Kollisionen verwendet S-MAC physisches und virtuelles Carrier Sensing (siehe
Abschnitt 2.2.2). Physisches Carrier Sensing erfolgt durch Abtasten des Mediums durch den physika-
lischen Layer. Bei virtuellem Carrier Sensing verwaltet jede Station einen Network Allocation Vector
(NAV), der angibt, ob das Medium frei ist. Der NAV wird gesetzt, wenn Rahmen empfangen werden,
die nicht an den eigenen Knoten adressiert sind. Hierzu verwendet S-MAC bei Unicast-Ubertragungen
RTS/CTS-Kontrollrahmen, wie sie auch in WLAN 802.11 benutzt werden [12]. RTS und CTS Rah-
men enthalten neben Empfinger und Sender ebenfalls eine Dauer, die angibt wie lange die folgende
Datentibertragung benotigt. Der NAV wird beim Empfang von RTS/CTS-Rahmen auf diese Dauer
gesetzt. Da RTS/CTS-Rahmen im gleichen Kanal gesendet werden wie Dateniibertragungen, nennt
man das Vorgehen auch ’In-channel’-Signalisierung. Die Lénge der DATA-Phase ist so ausgelegt, dass
eine RT'S/CTS-Sequenz (ohne folgende Dateniibertragung) abgeschlossen werden kann. Aufgrund eines
empfangenen RT'S-Rahmens weifs die Station, an die der Rahmen gerichtet ist, dass sie Empfinger der
folgenden Ubertragung ist, und wartet mit dem Schlafmodus bis der Datenrahmen vollstindig emp-
fangen ist.

Virtuelles CSMA scheint auf den ersten Blick iiberfliissig zu sein, da die Dauer der Aktiv-Phase nur
fiir die Ubertragung eines einzelnen Datenrahmens ausgelegt ist. D.h. ein Knoten konnte nach dem
Empfang eines fremden RTS auch in den Schlafmodus wechseln und erst zur nichsten Aktiv-Phase
wieder aufwachen, ohne dabei den NAV zu setzen. Denn der NAV wiirde bis in die Schlaf-Phase hinein
gesetzt bleiben, sodass bei Ablauf des NAV keine Station einen Ubertragungsversuch unternehmen
wiirde. Man kann nur vermuten, dass sich die Autoren die Moglichkeit offen halten, die Aktiv-Phase
groker auszulegen, um mehrere Datenrahmen pro Aktiv-Phase zu ermoglichen. Diese Auslegung wird
auch in [29] bestétigt, indem von anderen Autoren implizit angenommen wird, dass eine Station in
einer Aktiv-Phase mehrere Datenrahmen senden/empfangen kann (siehe Abschnitt 3.3).

Die Ubertragung von Broadcast-Rahmen erfolgt ohne RTS/CTS-Rahmen und die Kollisionswahr-
scheinlichkeit kann dadurch nur durch physisches Carrier Sensing verringert werden.

3. Um Energieverschwendung durch Overhearing zu verringern, verwendet S-MAC die Informationen des
NAVs von der In-channel-Signalisierung, um den Transceiver wihrend der Ubertragung zwischen ande-
ren Knoten abzuschalten (siehe Abschnitt 2.2.3). Ein gesetzter NAV bedeutet, dass ein Knoten aktuell
weder Rahmen senden, noch auf eingehende Rahmen antworten sollte, da er eine fremde Ubertra-
gung storen konnte. Deshalb kann ein Knoten den Transceiver in dieser Zeit ohne Beeinflussung der
Performanz in einen Schlafmodus versetzen.

4. Angetrieben von dem Problem, dass die Verfilschungswahrscheinlichkeit von grofen Rahmen in draht-
losen Netzwerken oft sehr hoch ist und die resultierenden Kosten fiir Wiederholungen ebenfalls hoch
sind, werden grofe Rahmen in kleinere fragmentiert. Bei der separaten Ubertragung der Fragmente als
eigene Datenrahmen, kommt durch RTS/CTS-Rahmen ein grofier Overhead durch Kontrollnachrichten
hinzu. WLAN begegnet diesem Problem bereits, indem es Rahmen fragmentiert und als Bursts iiber-
trigt, d.h. nach einer RT'S/CTS-Sequenz kommt eine Folge von Datenrahmen, die bei erfolgreichem
Empfang einzeln mit einem ACK bestétigt werden. Mit Message Passing wird diese Idee zur Re-
duzierung von Overhead durch Kontrollnachrichten in S-MAC aufgegriffen (siche Abschnitt 2.2.4). Im
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Gegensatz zu WLAN wird in der RT'S/CTS-Sequenz die Zeitdauer fiir die Ubertragung aller Fragmente
angegeben. Zusitzlich ist die Restdauer der kompletten Ubertragung in allen Daten- und ACK-Rahmen
angegeben. Dadurch konnen unbeteiligte Knoten, die Daten-/RTS-/CTS-/ACK-Rahmen empfangen,
wihrend der Ubertragung des Bursts in den Schlafmodus wechseln. Bei dem Empfang eines verfilsch-
ten Rahmens muss ausschliefslich das Fragment wiederholt iibertragen werden. Diese Wiederholung
geschieht sofort, wodurch sich die Gesamtdauer erhéht. Durch die Angabe von der Restlinge der
Ubertragungsdauer in Daten- und ACK-Rahmen, erkennen unbeteiligte Knoten die Verlingerung und
wechseln erneut in den Schlafmodus.

Alle Mechanismen, bis auf die Vermeidung von Overhearing, erhthen die Ende-zu-Ende-Verzoégerung in
Multi-Hop-Szenarien. Durch die beschriebenen periodischen Schlaf-Phasen kann nur 1 Hop pro Aktiv-Phase
iiberbriickt werden, wodurch mindestens genauso viele Zyklen wie Hops notwendig sind. Aus diesem Grund
wurde S-MAC in [32] um einen Mechanismus mit Namen Adaptive Listening erweitert. Adaptive Listening
beschreibt, dass Knoten, die aufgrund der Overhearing-Vermeidung den Transceiver in den Schlafmodus
gesetzt haben, auferhalb der Aktiv-Phase erneut fiir eine vorgegebene Dauer aufwachen. Im Detail gehen
zunéchst alle Knoten, die einen nicht fiir sie bestimmten RTS-/CTS-/Daten-/ACK-Rahmen empfangen, in
den Schlafmodus und wachen erneut auf, wenn die in dem empfangenen Rahmen angegebene Dauer des an-
gekiindigten Datentransfers verstrichen ist. Dadurch kann der Empfanger der Dateniibertragung den gerade
empfangenen Rahmen direkt an den durch Adaptive Listening auferplanméfig aufgewachten Knoten wei-
tersenden, wodurch sich die Verzogerung verringert und der Datendurchsatz erhoht. Allerdings ist dies nur
moglich, wenn die folgende Aktiv-Phase nicht beeintrichtigt wird, d.h. die Ubertragung des weitergeleiteten
Rahmens darf nicht in die néchste Aktiv-Phase hineinreichen. Durch Adaptive Listening wird ein Rahmen
somit ausschlieflich einen zusétzlichen Hop pro Duty Cycle weitergeleitet.

Der Ablauf von Adaptive Listening ist in Abbil- Synch _ Daten Schlaf
dung 3 dargestellt. Knoten A md&chte einen Datenrah-

AcK] t

|
men an Knoten C via Knoten B senden. Zu Beginn A ‘ >t
der Aktiv-Phase wartet er einen zufélligen Backoff ab ‘ I —————
und sendet anschlieffend einen RT'S-Rahmen an Kno- B ! : RTSJCToE ?aten Jrcigrrsfcrs] oaten 5ACK1>t
ten B, (J.l.er dflirauf mit einem CTS“ant\.Nortet. Kno- C = | L ovol Daten Bhce t
ten C hort dieses CTS und geht fiir die Dauer der w w w ' ' —>
mit dem CTS angekiindigten Ubertragung zwischen |:| aktiver Knoten W zufélliger Backoff
A und B in den Schlafmodus. Wahrend C im Schlaf- Senden ACK Empfangen

modus ist, tibertrdgt A den Datenrahmen an B. Im

Idealfall wacht C' genau dann wieder auf, wenn die Abbildung 3: Erweiterung von S-MAC mit Adaptive
Ubertragung abgeschlossen ist, d.h. zu diesem Zeit- Listening.

punkt sind Knoten B und C wach. Dadurch kann B

die Daten im aktuellen Zyklus an C weiterleiten. [32] geht nicht darauf ein, ob der Rahmen nach einem
erneuten Backoff weitergeleitet wird oder nur nach einem kurzen Interframe-Spacing. In der Grafik ist an-
genommen, dass auch vor der zweiten Ubertragung in der Schlaf-Phase ein zusitzlicher Backoff gewartet
wird.

S-MAC wurde von den Autoren experimentell in einer Topologie mit 2 Hop Durchmesser evaluiert und der
Energieverbrauch mit WLAN 802.11 [12] ohne Energieeinsparungsmodus verglichen [31]. Die Experimente
zeigen, dass bei wenigen Rahmen der Energieverbrauch von S-MAC durch periodische Schlaf- und Aktiv-
Phasen deutlich geringer ist als bei 802.11. Bei groferen Rahmenmengen kann sich S-MAC allerdings weniger
energieeffizient als 802.11 verhalten. Griinde sind der zusétzliche Synchronisationsaufwand von S-MAC und
die Tatsache, dass S-MAC ldnger braucht, um einen einzelnen Rahmen {iber mehrere Hops zu iibertragen.
Die Evaluationsergebnisse zeigen auch, dass der Energieverbrauch von S-MAC stark von dem Verkehrsauf-
kommen abhéngt. Bei geringer Last kann der Transceiver hiufiger in den Schlafmodus versetzt werden als
bei hoher Last. Dies begriindet sich damit, dass ein Knoten, der keinen Rahmen sendet oder empfangt, den
Transceiver am Ende der Aktiv-Phase abschalten kann und Knoten durch Adaptive Listening seltener in der
Schlaf-Phase erneut aufwachen. Dies wird auch durch Simulationen von Broadcast-Ubertragungen in [27]
bestétigt.

Trotz erkennbarer Verbesserungen im Vergleich zu existierenden Protokollen ohne Duty Cycling hat S-
MAC einige Nachteile. In [18] und [7] werden neben der sehr hohen, zur Hop-Anzahl proportionalen Ende-zu-
Ende-Verzégerung noch zwei weitere Probleme genannt. Ein Problem ist die fehlende Mdglichkeit, den Duty
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Cycle an aktuelle Bediirfnisse im Netzwerk anzupassen (z.B. eine Verldngerung der Aktiv-Phase bei hoher
Last). Dadurch kann der erreichte Durchsatz geringer werden als der bendtigte [29], obwohl die Ressourcen
prinzipiell verfiighar wéren. Adaptive Listening 16st durch zusétzliches Aufwachen in der Schlafperiode dieses
Problem nur begrenzt und hat aufserdem den negativen Effekt, dass viele Knoten unnétigerweise erneut
aufwachen, da sie nicht Empfinger einer Ubertragung sind [7, 25|. Die Simulationen in [27] bestiitigen
die Schwiiche durch Inflexibilitdt auch bei Broadcast-Ubertragungen; insbesondere da Adaptive Listening
durch fehlende RT'S/CTS-Rahmen in diesem Fall nicht anwendbar ist. Die Inflexibilitét fiihrt hier zu einer
Verringerung der PDR. Das zweite Problem ist die erhohte Kollisionswahrscheinlichkeit in der Aktiv-Phase
vor allem bei groften virtuellen Clustern, da mehrere Sender zur gleichen Zeit um das Medium konkurrieren.
Des Weiteren sind in den Veroffentlichungen von S-MAC (|31, 32]) einige Fragen offen, die in anderen
Arbeiten Platz fiir Interpretationen lassen. So wird z.B. in [29] die Linge der Daten-Phase so festgelegt, dass
mehrere Datenrahmen empfangen /gesendet werden konnen. In [7] beschrénkt sich die Grofe der Daten-Phase
hingegen auf den Versand /Empfang einer einzelnen RTS/CTS-Sequenz.

S-MAC setzt zwar keine netzwerkweite Synchronisation voraus, erhoht aber den Energieverbrauch bei
mehreren virtuellen Clustern. Aus diesem Grund nehmen die Autoren auch an, dass sich in der Regel nur
selten mehrere Schedules etablieren [31]. Diese Annahme spiegelt sich auch in den Evaluationen wider, da
bei allen Evaluationen ein einziger virtueller Cluster gebildet wird. Zudem folgen im Zusammenhang mit
mehreren etablierten Clustern weitere Probleme bei Uberlagerung unterschiedlicher Aktiv-Phasen. Zum Bei-
spiel konnen Knoten RTS/CTS-Rahmen, die vor ihrer Aktiv-Phase in einem anderen virtuellen Cluster
gesendet wurden, nicht empfangen, stéren aber unter Umsténden durch eigene Ubertragungen die angekiin-
digte Dateniibertragung. Solche Probleme kénnten nur ausgeschlossen werden, wenn garantiert wird, dass
die Aktiv-Phasen eines virtuellen Clusters ’tief’ in den Schlaf-Phasen der anderen Cluster liegen.

3.3 T-MAC

Timeout-MAC (T-MAC) verspricht, flexibler und effizienter als S-MAC zu sein, sowohl bei Last, die iiber
Zeit variiert, als auch bei Last, die netzwerkweit nicht homogen verteilt ist [29]. Die Grundidee ist, die
Aktiv-Phase nicht vorab mit einer festen Lénge zu definieren, sondern abhéngig von der Last anzupassen.

Die Aktiv-Phase beginnt bei T-MAC — wie auch bei S-MAC — periodisch in einem festgelegten Intervall.
Hierzu ist eine Synchronisation notwendig, die mit dem von S-MAC beschriebenen Protokoll durchgefiihrt
wird. In ihren Beschreibungen gehen die Autoren allerdings nicht darauf ein, wann eine Resynchronisation
stattfindet.

T-MAC sendet ebenfalls die Datenrahmen nach einer erfolg-
reichen RTS/CTS-Sequenz und quittiert den erfolgreichen Emp-
fang mit einem ACK-Rahmen. Aktiv-Phasen beginnen zwar in
periodischen Absténden, enden aber nicht periodisch, d.h. sie ha-
ben eine variable Linge. Dazu definiert T-MAC eine Zeitspanne
T, (siehe Abbildung 4), die die Mindestldnge einer Aktiv-Phase
festlegt. Wenn ein Knoten wahrend der Zeitspanne T, kein Er-
eignis auf dem Medium wahrnimmt, geht er in den Schlafmodus.

|:| aktiver Knoten WM zufdlliger Backoff 1, Aphildung 4 zeigt Knoten D dieses Verhalten als erster. Die

Senden ACK Empfangen Aktiv-Phase kann sich allerdings verldngern, wenn der Knoten
selbst etwas sendet, ein RTS/CTS empfingt oder mittels Carri-
Abbildung 4: Grundidee von T-MAC er Sensing eine fremde Ubertragung erkennt. Bei Erkennen eines
[29]. solchen Ereignisses bleibt ein Knoten zunéchst aktiv und geht
erst in den Schlafmodus, wenn nach Ende des Ereignisses das
Medium wihrend einer Zeitspanne von T, nicht erneut als belegt erkannt wurde. Dadurch geht ein T-MAC-
Knoten im Idealfall zu einem Zeitpunkt in den Schlafmodus, zu dem auch alle Nachbarknoten schlafen gehen.
Vor dem Beginn einer RTS-Ubertragung wartet eine Station (im Beispiel Knoten A) einen zufilligen Backoff
aus einem Contention Window ab, welches T, nicht iiberschreiten darf. Genauer betrachtet, muss in T,
nicht nur der maximal mogliche Backoff beachtet werden, sondern ebenfalls die Zeitspanne, die nétig ist,
um einen Knoten in 2 Hop-Entfernung tiber das Ereignis zu informieren. D.h. T, muss mindestens so grof$
gewihlt werden, dass auch der Ubertragungsbeginn eines CTS-Rahmens erkannt werden kann. Zusitzlich
miissen Synchronisationsungenauigkeiten in T, einfliefsen, damit Knoten mit einem Tick-Offset nicht zu friih
schlafen gehen.
Wenn ein Knoten nach dem Senden eines RTS kein CTS erhélt, kann dies mehrere Griinde haben: Der
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RTS- bzw. CTS-Rahmen koénnte verfilscht worden sein, der NAV des RTS-Empfingers kénnte aufgrund
eines fremden RTS/CTS-Rahmens gesetzt sein oder der RT'S-Empfénger konnte bereits in den Schlafmodus
gewechselt haben. Bei letzter Ursache kénnte der Sender des RTS die Sendeversuche bis zur néchsten Aktiv-
Phase einstellen. In [29] haben sich die Autoren fiir die energieineffizientere Variante entschieden, indem ein
Knoten versucht den RTS-Rahmen dreimal zu senden, bevor er aufgibt und bis zur néichsten Aktiv-Phase
wartet.

Bei der Vermeidung von Overhearing haben die Autoren ebenfalls eine energieineffizientere Alternative ge-
wiahlt, da Knoten, die einen fremden RTS- oder CTS-Rahmen empfangen, nicht in den Schlafmodus wechseln
(sieche Knoten C' in Abbildung 4). Der Grund dafiir ist, dass die Autoren durch Simulationen herausgefunden
haben, dass der Durchsatz durch dieses unplanméfiige Schlafen reduziert wird, denn die Knoten {iberhéren
unter Umsténden wéhrend der Overhearing-Schlafzeit weitere RTS/CTS-Rahmen. Dadurch kénnen sie nach
dem Wechsel in die Aktiv-Phase andere Ubertragungen stéren. Es wird demnach ein Kompromiss zwischen
Overhearing bzw. Idle Listening und Kollisionen zu Ungunsten von Overhearing/Idle Listening gefillt. Die
Autoren weisen aber darauf hin, dass das Ausschalten des Transceivers in solchen Féllen eine Option dar-
stellt, wenn Verschlechterungen beim Durchsatz geduldet werden.

Das bisher beschriebene Protokoll hat das Problem, dass es durch die kurz gewéhlte Zeit T, passieren kann,
dass ein Knoten den Transceiver deaktiviert, obwohl ein benachbarter Knoten einen Sendewunsch zu dem
Knoten hat. Das Problem lisst sich mit Abbildung 4 erliutern: C' mochte eine Ubertragung an D starten,
verliert aber den Wettbewerb gegen A, der eine Ubertragung an B startet. C' erkennt seine Niederlage, in-
dem er einen CTS-Rahmen von B empfingt. C' kann einen neuen Ubertragungsversuch erst starten, wenn
die Ubertragung zwischen A und B abgeschlossen ist, aber Empfangsknoten D ist zu diesem Zeitpunkt be-
reits im Schlafmodus, weil er das CTS nicht empfangen hat. In [29] wird dieses Problem als Early Sleeping
Problem bezeichnet und es werden zwei Losungen vorgeschlagen:

1. Mit einem Future Request-to-Send-Rahmen (FRTS) soll ein Empfangsknoten, in unserem Fall D, ’hin-
gehalten’ werden. Das Prinzip ist in Abbildung 5 dargestellt: Nachdem Knoten C' den CTS-Rahmen
von Knoten B empfangen hat und erkennt, dass er den Wettbewerb verloren hat, informiert er Knoten
D mit einem FRTS-Rahmen, dass dieser in naher Zukunft Empféanger eines Datenrahmens wird. Da in
dem empfangenen CTS-Rahmen die Dauer der Ubertragung zwischen A und B enthalten ist, kann C
in dem FRTS-Rahmen bereits den Zeitpunkt angeben, an dem er den neuen Ubertragungsversuch zu
Knoten D startet. D passt anschliefend seinen Schedule an und wechselt nach Ablauf von T, nicht in
den Schlafmodus. Dadurch kann auch bei einer Multi-Hop-Ubertragung maximal ein zusitzlicher Hop
pro Aktiv-Phase {iberwunden werden [18§].

RTS| cTs

Daten | ACK

Y

DS. Daten [ACK

- aktiver Knoten W zufalliger Backoff
Senden ACK Empfangen

+

Abbildung 5: Future Request-to-Send als Losung fiir das Early Sleeping Problem [29].

Abbildung 5 zeigt auch, dass der FRTS-Rahmen eine Verzoégerung des Datenrahmens der ersten Uber-
tragung nach sich zieht, da es zu einer Kollision zwischen Datenrahmen und FRTS-Rahmen kommen
wiirde, wenn Knoten C' die Dateniibertragung direkt nach Empfang des CTS-Rahmens startet. Statt
des Datenrahmens sendet A einen Data-Send-Rahmen (DS), der die Grofe eines FRTS-Rahmens be-
sitzt und verhindert, dass in der Zwischenzeit eine unbeteiligte Station um das Medium wirbt. Es ist
aus diesem Grund gleichgiiltig, dass der FRTS-Rahmen mit dem DS-Rahmen kollidiert (im Beispiel
bei Knoten B), denn der FRTS-Rahmen enthélt nur Informationen fiir Knoten D, die auch nur dann
von Interesse sind, wenn dieser zuvor kein RT'S/CTS empfangen hat. Abbildung 5 lasst auch erkennen,
dass die Dauer T, verldngert werden muss, da D noch aktiv sein muss, wenn sowohl RTS als auch CTS
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bereits vollstindig gesendet wurden und die Ubertragung des FRTS-Rahmen beginnt.

FRTS-Rahmen verringern zwar die Ende-zu-Ende-Verzogerung und erhéhen den Durchsatz, erh6hen
dafiir aber den Kontroll-Overhead und den Energieverbrauch. Wie bei der Vermeidung von Overhearing
haben sich die Autoren von T-MAC fiir den Durchsatz und gegen den Energieverbrauch entschieden.
Obwohl in der Beschreibung von T-MAC das Prinzip nur auf CTS- und nicht auf RTS-Rahmen ange-
wendet ist, ldsst sich die Idee auch verfolgen, wenn ein Knoten anhand eines empfangenen und nicht
an ihn adressierten RTS-Rahmens erkennt, dass er den Wettbewerb verloren hat.

Mit FRTS-Rahmen kann allerdings nicht garantiert werden, dass die Empfinger der Rahmen lange
genug wach bleiben. Dies passiert z.B. im Falle einer Kollision zwischen zwei FRTS-Rahmen. In die-
sem Fall bleiben die Empfénger der FRTS-Rahmen zwar aufgrund der erkannten Kanalbelegung durch
die Kollisionen langer aktiv, gehen aber direkt nach Verstreichen von T, zu frih in den Schlafmo-
dus. Aufgrund der Ubertragung der FRTS-Rahmen ohne Mediumarbitrierung kann dieser Fall recht
wahrscheinlich sein.

2. Die zweite Losung ist nur indirekt eine Losung fir das Farly Sleeping Problem und bringt eher den
Vorteil, dass Knoten, die aktuell viele Rahmen puffern miissen, beim Mediumzugriff priorisiert werden.
Die Losung wird als Full Buffer Priority bezeichnet und erlaubt Knoten, die ein an sie adressiertes
RTS empfangen, eine eigene Ubertragung durch Senden eines neuen RTS-Rahmens zu starten. D.h.
sie ziehen das Senden von eigenen Daten dem Empfangen fremder Daten vor. Die Idee wirkt absurd,
da augenscheinlich nur selten relevante Informationen iibertragen werden, wenn sich jeder Knoten so
verhéalt. Deshalb ist die Losung mehr fiir den 'Notfall’ gedacht, damit sich ein Knoten von Daten
befreien kann, bevor sein Puffer ausgeschopft ist. Zusétzlich wurde es in T-MAC nur verwendet, wenn
ein Knoten zuvor zweimal den Zugriff auf das Medium verloren hat.

T-MAC wurde sowohl simulativ mit S-MAC evaluiert als auch auf realer Hardware implementiert. Die

Simulationsergebnisse zeigen, dass der Energieverbrauch von T-MAC und S-MAC — abhéngig von gewéhlten
Parametern wie Frame-Lénge — bei homogener Last vergleichbar ist. Bei rdumlich oder zeitlich ungleichméifsig
verteilter Last, wie sie zum Beispiel in Baumtopologien von WSNs zu finden ist, schlagt T-MAC aufgrund
seiner Moglichkeit zur dynamischen Anpassung der Aktiv-Phase S-MAC.
Die beschriebene Implementierung von T-MAC auf kleinen Sensorknoten' zeigte den Autoren die Notwen-
digkeit einer periodischen Resynchronisation, da in den Experimenten der Tick-Offset nach wenigen Minuten
bereits so grof wurde, dass sich die Aktiv-Phasen mancher Knoten nicht mehr {iberlappt haben. Zusétzlich
bestétigten Messungen des Energieverbrauchs, dass sich auch bei den verwendeten EYES-Knoten bereits
durch Ausschalten des Transceivers sehr viel Energie einsparen lasst.

Der grofite Nachteil von T-MAC zeigt sich in Netzen mit geringem Durchmesser, aber einer sehr hohen
Knotendichte und einer regen Kommunikation zwischen sehr wenigen Knoten. Hier verhindert die dyna-
mische Anpassung der Aktiv-Phase, dass Knoten in den Schlafmodus gehen, wenn sie eine Belegung des
Mediums erkennen, obwohl unter Umstdnden nur sehr wenige Knoten in eine spatere Kommunikation ver-
wickelt sind [18]. Bei Multi-Hop-Ubertragungen erhéht sich die Verzogerung mit T-MAC ebenfalls wie bei
S-MAC proportional zur Hop-Anzahl und pro Aktiv-Phase kénnen in der Regel maximal 2 Hops zuriickgelegt
werden [25].

3.4 DMAC

Die Entwicklung von DMAC [18] wurde angetrieben durch das Fehlen einer Losung fiir eine effiziente Multi-
Hop-Ubertragung von Rahmen trotz Duty Cycling. Die Autoren nennen dies Data Forwarding Interrupti-
on-Problem. DMAC geht von einer Baumtopologie aus, bei der Daten hauptséchlich von den Sensorknoten
zu einer Senke hin gesendet werden, wie es hdufig in WSNs zu finden ist. DMAC optimiert die Ende-zu-
Ende-Verzogerung bei diesen senkenorientierten Ubertragungen und geht davon aus, dass andere Kommuni-
kationsmuster selten vorkommen und erlaubt dadurch eine Verschlechterung der Performanz fiir diese Falle.
Diese Falle werden bei dem Design von DMAC nicht beachtet. Ebenfalls wie S-MAC und T-MAC ist DMAC
ein wettbewerbsbasiertes MAC-Protokoll.

Zur Synchronisation setzt DMAC eine netzwerkweite Tick-Synchronisation voraus. Hierzu verwendet
DMAC das Reference Broadcast Synchronisation Protokoll (RBS) [8], welches eine Multi-Hop-Synchronisation
bietet. RBS kann eine hohe Synchronisationgenauigkeit erreichen, allerdings ohne dabei Garantien beziig-
lich der erreichten Genauigkeit oder benétigten Konvergenzzeit zu geben. Die Autoren gehen nicht auf den

IEYES Sensorknoten: http://www.eyes.eu.org/sensnet.htm
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Abbildung 6: Grundschma von DMAC [18].

Overhead durch Synchronisation ein, oder wann (Re-)Synchronisation stattfindet. Allerdings ist die Konver-
genzzeit von RBS in dichten Netzen sehr hoch, sodass die Autoren von einer Synchronisation ausgehen, wie
sie unter Umstdnden mit RBS nicht erreicht werden kann. Auch die Wahl oder Bestimmung der Sender der
Referenz-Broadcasts wird in [18] nicht thematisiert.

Die Grundidee von DMAC ist mit einer Kettenreaktion vergleichbar und ist in Abbildung 6 dargestellt. Die
Abbildung zeigt die zeitliche Ausrichtung der Aktiv-Phasen in Abhéngigkeit von der Position eines Knotens
in der Baumtopologie. Die Aktiv-Phasen unterteilen sich in konstante, gleichgrofte Listen- und Send-Slots,
deren Dauer in [18] mit p bezeichnet wird. Sie sind so angeordnet, dass sich der Listen-Slot von Knoten auf
Ebene i mit den Send-Slots von Knoten auf Ebene i + 1 iiberlappt. Dadurch kann im Idealfall ein Rahmen
ohne langes Zwischenspeichern von einem Blattknoten zur Senke (Wurzel des Baumes) iibertragen werden.
Zusammen haben Send und Listen-Slot eine Dauer von 2 p. Die Dauer p héngt unter Anderem von der
Grofse der Nutzdaten ab, die von der Anwendung tibertragen werden. Die Autoren von DMAC nehmen an,
dass alle Datenrahmen die gleiche Grofe haben. Andernfalls miisste eine Obergrenze angenommen werden,
wodurch unter Umstédnden der Send- und Listen-Slot l&nger als notig ist und Energie durch Idle Listening
verloren geht.

Des Weiteren gehen die Autoren davon aus, dass die Rahmengrofie in WSNs sehr gering ist. Damit be-
griinden sie das Weglassen von RTS-/CTS-Rahmen, d.h. Datenrahmen werden in den Send-Slots nach einem
zufilligen Backoff (aus einem Contention Windows) direkt gesendet und bei erfolgreichem Empfang mit ei-
nem ACK bestétigt.

Zuséatzlich konnen Knoten wiahrend ihres Send-Slots Anfragen zur Hinzunahme einer weiteren Aktiv-Phase
in der eigentlichen Schlaf-Phase mitsenden, um so bei hoher Last zusétzliche Rahmen in ihrer Schlaf-Phase
zu iibertragen. Die Vergrofserung des Duty Cycles wirkt sich dadurch nur auf dem Pfad zur Senke aus; andere
Teilbdume sind davon nicht betroffen. Um den zusétzlichen Aktiv-Slot zu beantragen, hat DMAC ein More
Data Flag in den Header von Daten- und ACK-Rahmen eingefiigt. Falls ein Knoten mehr als einen Rahmen
zu senden hat, setzt er in dem Datenrahmen, der in dem reguléren Send-Slot {ibertragen wird, das Flag. Der
Empfinger dieses Rahmens antwortet bei korrektem Empfang ebenfalls mit ACK, in dem das More Data
Flag gesetzt ist, und leitet den Datenrahmen in seinem Send-Slot mit ebenfalls gesetztem More Data Flag
weiter. Wenn ein Knoten einen Rahmen mit gesetztem More Data Flag empfangen hat, scheduled er eine
zusdtzliche Aktiv-Phase in der eigentlichen Schlaf-Phase. Diese zusétzliche Aktiv-Phase findet nicht direkt
nach der ersten Aktiv-Phase statt. Der Grund hierfiir ist in Abbildung 7 erkennbar: Eine direkte Aneinan-
derreihung wiirde dazu fithren, dass sich die Send-Slots von Knoten auf Ebene i — 1 mit dem Send-Slot von
Knoten auf Ebene i + 1 {iberlappen. Es kime zur Kollision bei dem Knoten auf Ebene i. Deshalb geht ein
Knoten nach dem Send-Slot zunéchst fiir die Dauer von 3 p, d.h. fiir 1,5 Aktiv-Phasen, in den Schlafmodus
und startet erst anschliefend die zusétzliche Aktiv-Phase. Dies verringert die Ende-zu-Ende-Verzgerung
von Datenrahmen eines Pfades.

Um die Ende-zu-Ende-Verzégerung aller Datenrahmen auf unterschiedlichen Pfaden zu verkleinern, wurde
ein Mechanismus namens Data Prediction eingefiihrt. Mit Data Prediction kann ein Vaterknoten pro Aktiv-
/Schlafzyklus mehr als einen Kindknoten bedienen, indem er auf Verdacht nach Bedienen (Empfangen und
Weiterleiten von Datenrahmen) eines Knotens eine zusitzliche Aktiv-Phase in seiner eigentlichen Schlaf-
Phase einfiihrt. Die aulerplanméfige Aufwachzeit entspricht der gleichen Zeit, bei welcher der Knoten auch
aufwachen wiirde, wenn er einen Rahmen mit gesetztem More Data Flag empfangen hétte. Dadurch weifs
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ein Kindknoten, der zunédchst den Wettbewerb gegen einen benachbarten Knoten mit gleichem Vaterknoten
verloren hat, dass er einen zweiten Ubertragungsversuch in der Schlaf-Phase unternehmen kann. Ein Vater-
knoten scheduled diese zusétzlichen Aktiv-Phasen so lange, bis er in einer Aktiv-Phase keine Daten mehr
empfingt. Da er nicht wissen kann, ob ein anderer Kindknoten einen Sendewunsch hat, geht er in jedem Fall
einmal pro Zyklus in eine Aktiv-Phase und empfingt nichts. Hier kann er bereits direkt nach dem Listen-Slot
in den Schlafmodus wechseln.

Mit More-To-Send (MTS) Rahmen verbessert DMAC Szenarien

|
A 1 paten [ack]| t mit Knoten, die in gegenseitiger Sendereichweite sind, aber unter-
| : schiedliche Vaterknoten haben. In solchen Szenarien schaltet ein Va-
B | aten MUDaten _t terknoten unter Umsténden nach der ersten Aktiv-Phase zuriick in
|
|

|

|

| den Schlafmodus, obwohl ein Kindknoten einen Sendewunsch hat
c oaten Wum;&’vi i,,,,jo‘v‘ 1 ¢ und nur durch parallele Ubertragungen in einem anderen Teilbaum

|

|

I
I
I
I
I
|
1
|
|
I | |
D “Daten| ACK( Daten UDaten|
1 1 1

‘ T > davon abgehalten wurde, die Daten in dem reguldren Send-Slot zu
ibertragen. MTS-Rahmen verlangen eine Verldngerung der Aktiv-

> Phase, da sie im Send-Slot zusitzlich zur reguliren Ubertragung

I axtiver knoten, sendend von Datenrahmen gesendet werden. Sie sind sehr kurze Kontroll-
|:| aktiver Knoten, empfangend Rahmen, die ein Flag enthalten, mit dem sie einem Vaterknoten
m  zufalliger Backoff mitteilen, ob er in seinem eigentlichen Schlaf-Zyklus regelméfig in
Senden einem Intervall von 1,5 Aktiv-Phasen aufwachen soll oder nicht. Ein
ACK  Empfangen Kindknoten sendet einen MTS-Rahmen mit gesetztem Flag am En-

de seines Send-Slots genau dann, wenn er zuvor den Wettbewerb um
Abbildung 7: Kollisionen bei direkter das Medium verloren hat, aber keinen ACK-Rahmen seines eigenen
Aneinanderreihung von Vaterknotens empfangen hat. In diesem Fall wird angenommen, dass
Aktiv-Phasen. der Kindknoten den Wettbewerb gegen einen Knoten mit einem
anderen Vaterknoten verloren hat. Durch den Erhalt eines MTS-
Rahmens mit gesetztem Flag, wacht ein Vaterknoten periodisch in einem Intervall von 1,5 Aktiv-Phasen
auf. Knoten, die einen MTS-Rahmen mit gesetztem Flag gesendet haben, erlésen den Vaterknoten von dem
periodischen Aufwachen, wenn ihnen keine weiteren Rahmen vorliegen, indem sie einen MTS-Rahmen ohne
gesetztes Flag an den Vaterknoten iibertragen. Empfangene MTS-Rahmen (mit und ohne gesetztes Flag)
werden jeweils an alle Vaterknoten bis zur Senke weitergesendet, sodass alle Knoten im Pfad aufierplanmaéfig
aufwachen.
Die Autoren bleiben die Antwort auf die Frage schuldig, warum MTS-Rahmen mit nicht gesetztem Flag
notwendig sind. Diese werden gesendet, wenn keine Daten mehr vorliegen, d.h. die Information kénnte auch
im More Data Flag des letzten Datenrahmens kodiert werden.

Ein Vorteil von DMAC liegt in der verringerten Kollisionswahrscheinlichkeit, denn zu einem beliebigen
Zeitpunkt sind ausschlieklich Knoten in Ebene ¢ und ¢ + 1 aktiv, bzw. falls Knoten in zwei weiteren Ebenen
j und j + 1 aktiv sind, kénnen im Regelfall Ubertragungen zwischen /i + 1 bzw. j/j + 1 stattfinden, ohne
sich gegenseitig zu beeinflussen. Ein Wettbewerb findet daher in der Regel nur zwischen Knoten der gleichen
Ebene statt.

Ein grofes Problem von DMAC ist die implizite Annahme,
dass sich alle Kindknoten eines gemeinsamen Vaterknotens ge- ’ Vaterkno‘te\r)
genseitig héren konnen. Dies gilt in der Regel nicht immer, was zu ya ) :
dem Hidden Station Problem fiihrt und in Abbildung 8 verdeut- /
licht ist. In dem Beispiel wiirden beide Kindknoten eine Uber- i f
tragung starten, da sie sich gegenseitig nicht héren kénnen. Es
kommt zur Kollision bei dem gemeinsamen Vaterknoten, der dar- \
aufhin kein ACK schicken wiirde. Dies muss besonders kritisch K'rrlg'knoten
betrachtet werden, da die Kindknoten in den folgenden Aktiv- b
Phasen immer wieder versuchen wiirden, den Rahmen zu senden
bis er letztendlich verworfen wird. Falls das Contention-Window  Abbildung 8: Kollisionen durch Hidden
sehr grof gewéhlt wird, sodass zwei Datenrahmen nicht unbe- Station Szenario.
dingt kollidieren miissen (d.h. eine Station muss einen Backoff
wéhlen, der grofer als die Sendedauer der anderen Station ist), wére ein Vorankommen eines Datenrahmens
zwar prinzipiell méglich, jedoch abhéngig von der Grofse des Datenrahmens und der Liange des Contention




3.5 RMAC 14

Windows nicht sehr wahrscheinlich. Aufterdem wiirde bei grofem Contention Window der Energieverbrauch
durch Idle Listening steigen.

DMAC wurde in dem ns2-Netzwerksimulator gegen S-MAC und ein CSMA /CA basiertes MAC-Protokoll

ohne Duty Cycling evaluiert. Unter anderem wurde in einem (praxisfernen) Multi-Hop-Szenario simuliert, in
dem ein einzelnes Paket iiber eine unterschiedliche Anzahl an Hops iibertragen wird. Ergebnisse aus diesen
Simulationen zeigen, dass DMAC eine bessere Ende-zu-Ende-Verzogerung erreicht als S-MAC, aber vor allem
bei 1-Hop Distanz CSMA /CA bei der Verzogerung unterlegen ist. Das begriindet sich damit, dass der erste
Knoten, der Daten zu senden hat, langer warten muss bis sein Send-Slot startet. Bei weiteren Hops kann
DMAC allerdings seine Stéirke ausspielen und die Verzogerung steigt nahezu identisch mit der Zunahme der
Verzogerung bei CSMA /CA an. Der Energieverbrauch von DMAC ist in dem simulierten Szenario geringer
als der Verbrauch von CSMA-CA und S-MAC, was laut Autoren daran liegt, dass bei DMAC nur die
tatséchlichen Next-Hop Knoten aktiv sind und bei S-MAC auch Knoten, die evtl. (aus Netzwerksicht) mehr
Hops entfernt sind, aber durch Adaptive Listening eine Kommunikation mithéren und zusétzliche Aktiv-
Phasen schedulen. Eine weitere Ursache liegt darin, dass S-MAC fiir die Ende-zu-Ende-Ubertragung des
Datenrahmens linger benétigt und dadurch Knoten deutlich hdufiger in eine Aktiv-Phase kommen.
Die Ergebnisse der Simulationen sind allgemein sehr zu hinterfragen, da die Aktiv-Phase von S-MAC mit
der gleichen Gréfte dimensioniert wurde, wie die Aktiv-Phase von DMAC. Allerdings muss in S-MAC — unter
Vernachlissigung der Synchronisation — in der Aktiv-Phase nur eine RT'S/CTS-Sequenz tibertragen werden,
in DMAC muss hingegen ein Daten- ACK-Rahmenpaar sowohl empfangen als auch gesendet werden, d.h. es
muss in Relation zu S-MAC ein deutlich gréferer Slot eingeplant werden.

Zusammenfassend lésst sich sagen, dass DMAC viele sinnvolle Ideen mit sich bringt, allerdings Annahmen
trifft, die in der Realitéit nicht immer zutreffen miissen. Aufserdem sind in der Beschreibung einige offene
Fragen, z.B. warum das More Send Flag notwendig ist, wenn ein Vaterknoten wegen Data Prediction sowieso
eine zuséatzliche Aktiv-Phase einplant, falls er einen Rahmen empfangen hat. Hier lésst sich nur vermuten,
dass einer Sequenz von Rahmen auf einem Pfad eine héhere Prioritét zugeordnet wird und Nachbarknoten
(mit gleichem Vaterknoten), die den Wettbewerb verloren haben, einen zweiten Sendeversuch erst starten,
wenn sie einen Daten- oder ACK-Rahmen ohne gesetztes More Send Flag empfangen.

Ein weiterer Nachteil ist, dass die Optimierungen fiir Verzégerung und Energieverbrauch nur bei Baumto-
pologien Vorteile bringen, bei denen Nachrichten zur Senke hin flieflen. Fiir generische Topologien oder bei
wechselnden Verkehrsmustern, die eine Neuerstellung des Baumes verlangen, ist DMAC nicht geeignet [7].

3.5 RMAC

Das Routing- Enhanced MAC-Protokoll — kurz RMAC — entstand aus der Notwendigkeit, eine energieeffiziente
Multi-Hop-Ubertragung zu erméglichen, ohne dabei spezielle Topologien vorauszusetzen wie es z.B. in DMAC
getan wird (siehe Abschnitt 3.4) [7]. Neben der Verringerung der Ende-zu-Ende-Verzogerung hat RMAC die
Verringerung des Wettbewerbs in der Aktiv-Phase und die Erhéhung des Durchsatzes zum Ziel.

Wie bei S-MAC und T-MAC wachen die Knoten bei RMAC zu einem gemeinsamen Zeitpunkt auf. RMAC
setzt hierzu ein vorhandenes Synchronisationsprotokoll voraus, welches mindestens eine Tick-Synchronisation
erreicht. Als Beispiele verweisen die Autoren auf das Reference Broadcast Synchronization Protokoll (RBS)
[8] und Timing-Sync Protocol for Sensor Networks (TPSN) [9]. RMAC reserviert zu Beginn jeder Aktiv-
Phase einen Synchronisations-Slot und folgt damit wie S-MAC dem Schema von Abbildung 2. Die Autoren
gehen nicht auf die Grofle der SYNC-Slots ein, was bei den verwiesenen Synchronisations-Protokollen zu
einem Problem fiihrt, da diese keine Konvergenzzeit garantieren.

Die Idee von RMAC ist in Abbildung 9 dargestellt und zeigt, wie Daten von Knoten A an Knoten D ge-
sendet werden. RMAC basiert zunéchst auf einem wettbewerbsbasierten Mediumzugriff in der Aktiv-Phase.
Der Arbitrierungsvorgang entspricht dabei dem Verfahren von DCF in 802.11 [12], d.h. eine Station (im Bei-
spiel Knoten A) wartet vor Sendebeginn ein zufilliges Backoff-Intervall aus einem Contention Window und
ein Inter-Frame-Spacing DIFS ab und sendet nur, wenn wihrend dieser Zeit keine Belegung des Mediums
erkannt wurde.

Datenrahmen werden bei RMAC nicht in der Aktiv-Phase gesendet. Stattdessen finden in der Aktiv-Phase
ausschlieflich Ubertragungen von PIONs ( Pioneer-Rahmen) statt, die spitestens am Ende der Aktiv-Phase
abgeschlossen sein miissen. PIONs ersetzen RTS/CTS-Rahmen und haben dhnliche Aufgaben. Im Gegen-
satz zu RTS-/CTS-Rahmen weisen sie nicht auf eine direkt folgende Ubertragung hin, sondern auf eine
Ubertragung der Daten in der Schlaf-Phase. Mit PION-Rahmen wird zusétzlich Multi-Hop-Kommunikation
beschleunigt. Dazu enthalten PIONs neben der Dauer der Dateniibertragung, die Adressen von Sender und
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Abbildung 9: Grundidee von RMAC anhand einer Topologie mit 3 Hop Durchmesser [7].

direktem Next-Hop-Empfinger und zusitzlich die Adresse des Endknotens (im Beispiel Knoten D), welche
ausschlieflich bei einer Multi-Hop-Ubertragung von Bedeutung ist. Dies ermdglicht Stationen, die auf der
Route zu dem Endknoten liegen und ein PION empfangen (Knoten B und C), ein PION in der gleichen
Aktiv-Phase weiterzuleiten, d.h. in unserem Beispiel kiindigen B und C' die Weiterleitung von Daten an,
die zu diesem Zeitpunkt noch nicht empfangen wurden. Dabei dndern sie im PION die Adresse des Sen-
ders und bestimmen die Adresse des néichsten Knotens auf der Route zum Endknoten und tragen diese
als Next-Hop-Empfinger im PION ein. PIONs dienen sowohl als RT'S-Rahmen fiir den 'néichsten’ Knoten,
als auch als CTS-Rahmen fiir den ’vorherigen’ Knoten in dem Multi-Hop-Pfad, sodass jeder (unbeteiligte)
Empfiinger eines PIONSs iiber die Ubertragung von Datenrahmen in der Schlaf-Phase informiert wird. Die
Next-Hop-Information, die von jedem Knoten auf der Route bestimmt werden muss, liegt der MAC-Ebene
in der Regel nicht vor und muss von dem Netzwerk-Layer erfragt werden.

Das Weiterleiten von PIONs erfolgt ohne Arbitrierung nach einem sehr kurzen Inter-Frame-Spacing. Dadurch
ist die Verzogerung geringer, aber die Wahrscheinlichkeit einer Kollision von PIONs steigt. Wenn ein PION
einen Endknoten erreicht hat, sendet dieser trotz des Fehlens eines néchsten Hops einen PION-Rahmen, um
dem Vorgénger den Erhalt des PIONs zu bestétigen. In diesem Fall hat der PION die gleiche Funktion wie
ein CTS.

Wie bereits erwdhnt, schedulen PIONs die Ubertragung von Datenrahmen in der Schlaf-Phase. Dadurch
miissen PIONs Informationen mit sich fiihren, die angeben, wann die angekiindigte Ubertragung in der
Schlaf-Phase stattfindet, sodass Empféinger und Sender gleichzeitig ihre Schlaf-Phase unterbrechen. Dazu
wird ein zusétzliches Feld in den PION-Rahmen eingefiigt, das die Hop-Anzahl angibt, die der PION in
der aktuellen Aktiv-Phase bereits zuriickgelegt hat, d.h. jeder Knoten inkrementiert bei Weiterleitung eines
PIONs diese Zahl. Der Ubertragungszeitpunkt der Datenrahmen berechnet sich daraufhin nach folgender
Formel:

Twakeup(nhops) = Tsleep + (nhops - 1) . (-DData + DSIFS + DAC'K + DSIFS)v

wobei sich Tjeep anhand des Synchronisations-Ticks und der festen Dauer der Aktiv-Phase von allen Kno-
ten ermitteln ldsst. D.h. der Startzeitpunkt einer Ubertragung beginnt relativ zu Tsieep (Beginn der Schlaf-
Phase), zuzliglich eines Backoffs, der sich proportional zu der Hop-Anzahl npeps berechnet und zusétzlich
von der Dauer der angekiindigten Dateniibertragung (D pgtq) inklusive Interframe Spacings (2 Dgrrs) und
ACK-Rahmen (D 4c) abhingt. Die Ubertragung des ersten Rahmens beginnt direkt zu Beginn der Schlaf-
Phase. Diese 'Pipelining’-Idee ist sehr dhnlich zu dem Pipelining in DMAC; mit dem Unterschied, dass die
Pipeline in R-MAC on demand mit PIONs aufgebaut wird. Knoten bleiben demnach direkt zu Beginn der
Schlaf-Phase aktiv (Knoten A und B) oder wachen genau dann wieder auf, nachdem die Sender, der von
ihnen empfangenen PION-Rahmen, die Daten empfangen haben (Knoten C' und D). PION-Ubertragungen
miissen vor Beginn der Schlaf-Phase abgeschlossen sein, um Kollisionen mit Datenrahmen zu verhindern.
Ein Knoten darf einen PION daher nicht zu dem néchsten Hop weiterleiten, wenn die Zeit in der Aktiv-
Phase nicht mehr ausreicht. Die maximale Anzahl an Hops, die ein Rahmen iiberwinden kann, ist demnach
abhéngig von der Linge der Aktiv-Phase.
Wie aus Abbildung 9 erkennbar ist, werden Datenrahmen ohne vorheriges Carrier Sensing zu dem geschedul-
ten Zeitpunkt gesendet. Dies ist moglich, da PION-Rahmen die Funktion des virtuellen Carrier Sensing von
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RTS/CTS-Rahmen tibernehmen und erweitern. Im Detail heifft das, dass Knoten, die einen PION empfan-
gen, den NAV zu mehreren Zeitpunkten setzen. Zunéchst miissen Knoten den NAV direkt nach dem Empfang
des PION setzen, da der Empféinger des PION den Empfang in den meisten Féllen mit einem neuen PION
bestétigt. Zusétzlich muss der NAV auch in der Schlaf-Phase zu dem Zeitpunkt gesetzt werden, zu dem die
angekiindigte(n) Dateniibertragung(en) stattfindet/stattfinden. Der Empfanger eines PION-Rahmens darf
daher nur mit einem PION antworten, wenn der NAV aktuell und zu dem angestrebten Sendezeitpunkt
nicht gesetzt ist. Dadurch ist im Regelfall, d.h. bei symmetrischen Links und einer geringen Dynamik in der
Topologie, sichergestellt, dass keine Datenrahmen kollidieren.

Eine Kollision zweier PIONs hat zur Folge, dass die korrespondierenden Datenrahmen in der Schlaf-Phase
maximal bis zu den Knoten gelangen, die als letzte Knoten im Pfad einen PION empfangen haben. Um Ver-
lust und Verfélschung von Datenrahmen zu erkennen, wird jeder Empfang eines Datenrahmens mit einem
ACK-Rahmen bestétigt (siehe Abbildung 9). Erhélt ein Sender kein ACK, muss er davon ausgehen, dass die
Daten nicht korrekt empfangen wurden und dass er sie neu iibertragen muss. In diesem Fall kann es pas-
sieren, dass einige Stationen, die zuvor PIONs empfangen haben, umsonst ihre Schlaf-Phase unterbrechen,
d.h. keine Datenrahmen empfangen [25]. Ein Knoten, der kein ACK als Antwort auf eine Dateniibertragung
erhalten hat, darf den Datenrahmen nicht in der aktuellen Schlaf-Phase erneut senden, da dadurch unter
Umstéinden andere Ubertragungen gestort werden. Stattdessen muss die Neuiibertragung — wie nach einer
Kollision zwischen PIONs — in der néichsten Aktiv-Phase mit einem PION neu angekiindigt werden.

RMAC wurde in verschiedenen Topologien meist unter sehr geringer Last (z.B. 1 Paket alle 25s) mit
dem ns-2 Simulator [14] evaluiert. Um einen Vergleich zu existierenden Protokollen zu erhalten, wurden
die Simulationen ebenfalls mit S-MAC durchgefiihrt. In den Topolgien mit groffem Netzwerkdurchmesser
zeigen die Ergebnisse erwartungsgeméf den Vorteil von RMAC, die Ende-zu-Ende-Verzégerung bei Multi-
Hop-Ubertragungen deutlich verringern zu kénnen. Auch der Energieverbrauch von RMAC ist in diesen
Topologien geringer als der Verbrauch von S-MAC. Die Autoren fithren dies unter Anderem auf den gerin-
geren Kontroll-Overhead in RMAC zuriick, da nur ein PION-Rahmen anstelle eines RTS und eines CTS
benotigt wird. Hauptgrund diirfte sein, dass RMAC weniger Aktiv-Phasen benétigt als S-MAC, um den
Rahmen iiber mehrere Hops zu transportieren.

RMAC zeigt grofse Vorteile bei der Reduzierung der Ende-zu-Ende-Verzogerung bei Multi-Hop-Kommuni-
kationen, wobei es in Single-Hop-Szenarien kaum Verbesserungen bringt. Ein weiterer — von den Autoren
genannter — Vorteil ist die Eigenschaft, dass Rahmen bei Last schnell iiber mehrere Hops aus dem Uber-
lastgebiet transportiert werden. Dieses Argument diirfte allerdings nur gelten, wenn sich die Last auf wenige
Knoten verteilt. Bei einer hohen und verteilten Last ist hingegen zu erwarten, dass es zu vielen Kollisio-
nen zwischen PION-Rahmen kommt; insbesondere da nur vor dem ersten PION eine Mediumarbitrierung
durchgefiihrt wird. Obwohl die Autoren schreiben, dass RMAC auch funktioniert, wenn keine netzwerkweite
Synchronisation besteht und sich mehrere Synchronisations-Cluster im Netz bilden, ist diese Aussage stark
zu hinterfragen. Die Autoren schlagen fiir diesen Fall eine dhnliche Losung wie in S-MAC vor, d.h. dass
Knoten mehrere Schedules annehmen und Daten, die zwischen den Clustern ausgetauscht werden, puffern
und in den jeweiligen Aktiv-Phasen mit PIONs ankiindigen. Allerdings bedeuten mehrere Synchronisationen,
dass sich Aktiv-/Schlaf-Phasen iiberlappen, wodurch Datenrahmen und PIONs kollidieren kénnen. Dieser
Vorschlag muss daher als sehr kritisch angesehen werden; vor allem da der Sender eines Datenrahmens den
Ubertragungszeitpunkt mit eigenen PIONs zuvor reserviert hat. Fiir die Simulationen gehen die Autoren
von einer netzwerkweiten Synchronisation aus, die deutlich sinnvoller erscheint als Synchronisations-Cluster.

3.6 Fazit

Alle vier Protokolle — S-MAC (31, 32|, T-MAC [29], DMAC [18] und RMAC [7] — haben Idle Listening
als Hauptursache von Energieverschwendung ausgemacht. Zur Einddmmung von Idle Listening fithren alle
Protokolle Schlaf-Phasen ein, in denen die Knoten den Transceiver in einen Schlafmodus versetzen. Die letz-
teren drei Protokolle zeigen, dass die einfache Losung von S-MAC, regelméfige Schlaf-Phasen mit konstanter
Lange einzufiihren, zu inflexibel ist und die Ende-zu-Ende-Verzégerung in Multi-Hop-Szenarien enorm ver-
grofert, was den Anforderungen in manchen Sensor-Netzwerken nicht geniigt. Aus diesem Grund haben
sie Optimierungen eingefiihrt, die allerdings auf unterschiedlichen Voraussetzungen basieren, wie z.B. einer
Baumtopologie in DMAC.

Tabelle 2 fasst die vier Protokolle qualitativ zusammen, kann allerdings nur einen groben Uberblick geben,
da viele Figenschaften einer genaueren Betrachtung bediirften. Ein quantitativer Vergleich ist nicht sinnvoll,
da Energieverbrauch und Dienstgiitecharakteristiken von Topologie, Verkehrsaufkommen und dem verwen-
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Optimierung von Ende-zu-Ende- Synchronisation Effiziente strukturelle Merkmal
Energieverbrauch Verzoégerung bei Broadcasts Komplexitat

(IL/K/O/KO) Multi-Hop-
Ubertragung
S-MAC begrenzt / sehr hoch eigenes Verfahren begrenzt mittel periodisch,
begrenzt / ja / (~ #Hops) (Multi-Hop, nicht (virtuelle statisch,
begrenzt netzwerkweit, keine Cluster) synchrone
Garantien) Aktiv-Phasen
T-MAC ja / begrenzt / sehr hoch Verfahren von begrenzt mittel Adaptive
nein / nein (~ #Hops) S-MAC (virtuelle Lange der
Cluster) Aktiv-Phasen
DMAC ja / nein / nein / gering, wenn RBS (Multi-Hop, nein hoch (Baum- Optimierung
begrenzt Richtung Senke keine Garantien) topologie) Source— Sink
Komm.
RMAC ja / begrenzt / ja gering RBS, TPSN nein nicht Optimierung
/ ja (Multi-Hop, keine spezifiziert, Multi-Hop
Garantien) abhingig von Routing
Synchronisa-
tion

Tabelle 2: Qualitativer Vergleich der betrachteten Protokolle inkl. Bewertung beziiglich Vermeidung der
in Abschnitt 2 genannten Quellen von vermeidbarem Energieverbrauch. (IL=Idle Listening,
K=Kollisionen, O=0Overhearing, KO=Kontrollnachrichten-Overhead )

deten Duty Cycle abhéingen, die sich bei den Evaluationen stark unterscheiden. Bei den Evaluationen in den
einzelnen Verdffentlichungen wurden grofstenteils Szenarien verwendet, in denen sich das jeweils vorgestellte
Protokoll giinstig verhélt.

Die Tabelle zeigt, dass alle Protokolle Kompromisse eingehen, um Ende-zu-Ende-Verzogerungen mit Ener-
gieverbrauch in Einklang zu bringen. So verringert RMAC die Ende-zu-Ende-Verzégerung, riskiert aber
Kollisionen durch Senden von PIONs ohne vorheriges Carrier Sensing. Auch bei den Optimierungsmaoglich-
keiten miissen die Protokolle Kompromisse eingehen, wie z.B. DMAC, das den Overhead durch RTS/CTS-
Kontrollrahmen verringert, dafiir aber die Kollisionswahrscheinlichkeit in Hidden-Station-Szenarien erhdht.
Zudem fiihrt es neue Kontrollrahmen (MTS-Rahmen) ein, um bei ungiinstiger Topologie, die Ende-zu-Ende-
Verzogerung zu verringern.

Neben den Vergleichskriterien in der Tabelle gibt es noch weitere Kriterien. Zum Beispiel beschéaftigt sich
S-MAC als einziges Protokoll mit dem Problem, grofte Pakete, die in mehrere Rahmen fragmentiert werden
miissen, energieeffizient zu versenden.

Tabelle 2 zeigt auch einige Schwéchen der behandelten Protokolle. Obwohl alle Protokolle die Notwendig-
keit einer Tick-Synchronisation erkennen, geht keines der Protokolle auf die Konvergenzzeit oder die Unge-
nauigkeiten in der Synchronisation ein, die Auswirkungen auf die Lange der Aktiv-Phase haben. Bei S-MAC
und RMAC kann es dadurch passieren, dass die Lange des SYNC-Slots nicht ausreicht, um Nachbarknoten
zu resynchronisieren, und folglich die Synchronisationsungenauigkeit nicht nur vom Synchronisationsintervall
abhangt. Bei T-MAC und DMAC wird der Synchronisations-Overhead iiberhaupt nicht beachtet, sodass die
Frage offen bleibt, wann die (Re-)Synchronisation stattfindet. Insbesondere in dem Schedule-Schema von
DMAC ist die Antwort hierauf nicht offensichtlich.

Alle vier Protokolle setzen in ihren Simulationen und Experimenten voraus, dass Routen vorab bekannt sind.
In realen Netzen ist dies nicht gegeben, sodass ein Routing-Protokoll bendtigt wird, das auf dem jeweiligen
MAC-Protokoll aufsetzt. Dies fiihrt zu der Frage, wie effektiv Broadcasts bei den verschiedenen Protokollen
verschickt werden konnen, da viele Routing Protokolle (wie AODV [21] oder DSDV [22]) auf Broadcasts
basieren. Keines der vier behandelten Protokolle gibt Broadcasts eine gesonderte Bedeutung, wodurch diese
in der Regel sehr ineffizient oder gar nicht iibertragen werden kénnen. Als Beispiel betrachten wir RMAC,
wo ein Knoten einen Datenrahmen nur dann iibertrigt, wenn er ein PION gesendet und ein PION von dem
Empfanger der angekiindigten Daten empfangen hat. Dieses Schema funktioniert bei Broadcasts nicht, da ein
Broadcast-Rahmen mehrere Empfinger hat und die Antwort-PIONs kollidieren wiirden (aus diesem Grund
werden auch keine RT'S/CTS-Rahmen bei Broadcasts verwendet). D.h. in RMAC kénnen Broadcasts nicht
nach dem gleichen Verfahren wie Unicasts versendet werden und es sind somit Erweiterungen notwendig.

In den betrachteten Veréffentlichungen wurden DMAC und RMAC ausschlieklich simuliert und nicht auf
realer Hardware implementiert. Diese rein simulativen Evaluationsergebnisse miissen daher mit Vorsicht
betrachtet werden, da Simulationen die Realitdt nur ungenau widerspiegeln — wie unter Anderem in [17]
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nachgewiesen wurde.

Das Wesentliche, was aus der detaillierten Betrachtung in den vorherigen Abschnitten und Tabelle 2 hervor-
geht, ist einerseits die Folgerung, dass es das perfekte Duty-Cycling-Protokoll fiir generische Szenarien nicht
geben kann. Andererseits sind Energieeinsparungen und Performanz im Sinne von Durchsatz/Verzogerung
gegensiatzliche Ziele. Je genauer das Wissen iiber Topologie, Nachrichtenmuster und bendétigter Dienstgiite
ist, desto mehr l&sst sich ein Kompromiss finden, der das Protokoll fiir die Anwendung mafischneidert.

3.7 Weitere Ansatze

Die bisher genannten Protokolle stellen nur einen Bruchteil der veroffentlichten Losungsvorschlage fiir Duty
Cycling in Drahtlosnetzen dar. Dieser Abschnitt soll weitere Konzepte vorstellen, die die Vielfalt der Losungen
aufzeigen — ohne dabei sehr ins Detail zu gehen.

Real Time and Reliable MAC (RRMAC, [16]) kann als Erweiterung von 802.15.4 [13] fiir den speziellen Fall
einer Baumtopologie angesehen werden. Ebenfalls wie 802.15.4 unterteilt RRMAC die Aktiv-Phase in einen
Beacon-Slot, einen wettbewerbsbasierten Slot und einen wettbewerbsfreien Slot. Die einzelnen Slots werden
weiter unterteilt und hierarchisch an Knoten entsprechend ihrer Position in der Baumtopologie zugewiesen,
sodass in dem Beacon-Slot Beacons schnell von der Wurzel zu den Blittern und in dem wettbewerbsfreien Slot
Datenrahmen schnell von den Bléattern zu der Wurzel fliefsen. RRMAC funktioniert nur unter der Annahme,
dass sich Knoten mit unterschiedlichen Vaterknoten bei parallelem Senden nicht gegenseitig stéren.

Im Gegensatz zu den bisher diskutierten Protokollen kommt Sparse Technology and Energy Management
(STEM, |24]) ohne ein Synchronisationsverfahren aus. Um eine Kommunikation zwischen zwei Nachbarkno-
ten zu ermoglichen, wachen alle Knoten in regelméfigen Abstdnden (unsynchronisiert) auf. Ein Knoten mit
Sendewunsch muss vor der Ubertragung einen Linkaufbau initialisieren. Der Linkaufbau besteht aus per-
manentem Senden von Beacon-Frames, bis letztendlich der Empfanger einen Beacon in dessen Aktiv-Phase
empfangen kann und auf den Beacon antwortet. Anschlieflend kénnen Daten {ibertragen werden. STEM geht
von Transceiver-Hardware aus, die auf zwei Kanélen gleichzeitig senden und empfangen kann. Durch zwei
Kanéle unterscheidet STEM zur Vermeidung von Interferenzen zwischen Aufwach-Kanal, der ausschliefilich
fiir Beacons verwendet wird, und Datenkanal, in dem reguldre Datenrahmen iibertragen werden. Diese Lo-
sung wird auch als Out-of-band-Signalisierung bezeichnet [15]. Der offensichtliche Nachteil von STEM ist
der Energieverbrauch bei Sendeknoten, der sehr stark von dem Aufwachintervall der Knoten abhéngt.

Berkeley MAC (B-MAC, [23]) kommt ebenfalls ganz ohne Synchronisation aus und reduziert damit einen
grofien Teil des Overheads. Stattdessen fithrt B-MAC ein Pridambel-Sampling-Schema ein, d.h. bevor ein
Knoten einen Datenrahmen iibertriagt, belegt er das Medium solange mit einem Dummy-Rahmen, um jedem
Knoten das Erkennen des Sendewunsches zu ermoglichen. B-MAC ist somit sehr &hnlich zu STEM, wobei die
Signalisierung bei B-MAC in-channel geschieht. Damit haben andere Knoten die Chance, den Sendewunsch
eines Knotens zu erkennen, indem sie regelméfig aufwachen und das Medium auf Belegung priifen. Die
Léange der Aufwachzeit lasst sich ebenso wie das Priifintervall durch die Middleware konfigurieren, wodurch
B-MAC dynamische Anpassungen ermoglicht. B-MAC selbst ist ein kleingehaltenes Protokoll, dass keine
Unterstiitzung fiir Fragmentierung oder RT'S/CTS-Rahmen zur Losung des Hidden Stations-Problem bietet.
Durch den konfigurierbaren Charakter lassen sich solche Erweiterungen aber auf B-MAC aufsetzen. Ein
grofer Nachteil ist die sehr grofe Ende-zu-Ende-Verzogerung bei Multi-Hop-Ubertragungen, da jeder Knoten
eines Pfades nach Erhalt des Rahmens warten muss, bis der néchste Hop die Aktiv-Phase betritt.

Das in [15] beschriebene Wakeup Scheduling in Wireless Ad-Hoc Networks stellt eine Generalisierung von
DMAC dar (siche Abschnitt 3.4). Das Protokoll bendtigt ebenfalls eine Tick-Synchronisation und wurde fiir
die Anwendung in einer Baumtopologie entwickelt. In Gegensatz zu DMAC, bei dem der Datenfluss von
den Bléttern zur Senke optimiert ist, behandeln die Autoren in [15] unterschiedliche Aufwach-Muster und
beschéftigen sich mit der maximalen Ende-zu-Ende-Verzégerung in beiden Richtungen, d.h. zusétzlich von
der Senke zu den Blattern. Die Analyse geht nicht auf die Art des Mediumzugriffs ein, sodass mogliche
zusétzliche Verzégerungen durch Wettbewerb in den einzelnen Baumebenen nicht beachtet werden. In [15]
wird mit der Multi- Parent-Methode zusétzlich ein Verfahren vorgeschlagen, wie bei mehreren redundanten
Routen von Knoten zur Basisstation, d.h. bei Auflésen der strikten Baumtopologie, Energie eingespart bzw.
die Verzogerung verringert werden kann, indem einem Knoten mehrere Vaterknoten zugeordnet werden und
die Aufwachzeitpunkte der Vaterknoten durch ein Offset gegeneinander verschoben werden.

In [19] beschéaftigen sich die Autoren (unter Anderem ist einer der Autoren ebenfalls Autor von DMAC
[18]) damit, wie die Aufwachzeitpunkte in beliebigen Netzwerktopologien verschoben werden miissen, um
Verzogerungen und Energieverbrauch zu minimieren. Die Autoren betrachten ein Duty Cycling, bei dem
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ein Frame in k Slots unterteilt ist und jedem Knoten genau ein reguldrer Aufwachslot aus {0,...,k — 1}
zugeordnet ist. Sie beweisen, dass es NP-schwierig ist, eine Slotzuweisung in einer beliebigen Topologie zu
finden, sodass die Verzogerung aller kiirzesten Pfade minimal ist. D.h. es gibt keinen effizienten Algorithmus,
der eine solche Slotzuweisung durchfiihrt. Die Autoren zeigen, dass bei speziellen Topologien diese Aussage
nicht unmittelbar gelten muss, indem sie fiir Baum- und Ringtopologien eine entsprechende Slot-Zuweisung
angeben. Zusétzlich werden fiir beliebige Topologien Heuristiken beschrieben.

Demand Wakeup MAC (DW-MAC, [25]) stellt eine Erweiterung von RMAC dar, das in Abschnitt 3.5
diskutiert wurde. Es optimiert — wie RMAC — die Multi-Hop-Ubertragung in beliebigen Topologien, indem
in der Aktiv-Phase Dateniibertragungen mittels wettbewerbsbasiert versendeten Schedule-Rahmen (SCH)
fiir die Schlaf-Phase geschedult werden. Die in DW-MAC eingefiihrten SCH-Rahmen entsprechen den PION-
Rahmen in RMAC und iibernehmen ebenfalls die Rolle von RTS/CTS-Rahmen. Der Unterschied ist, dass
SCH-Rahmen nicht die Hop-Anzahl mitfiihren, die sie in der Aktiv-Phase bereits zuriickgelegt haben. Statt-
dessen wird ein 1:1-Mapping verwendet, um den Sendezeitpunkt eines SCH-Rahmens in der Aktiv-Phase
auf den Sendezeitpunkt des Datenrahmens in der Schlaf-Phase abzubilden. Die Beschreibung von DW-MAC
in [25] ergénzt das in RMAC [7] fehlende Verfahren, um Broadcasts zu iibertragen. Im Detail heifit dies,
dass Broadcasts wie Unicasts mit SCH-Rahmen in der Aktiv-Phase angekiindigt werden, die aber von den
Empfingern nicht direkt, ohne Backoff, mit einem SCH-Rahmen bestétigt werden. Allerdings kann sich jeder
Empfinger eines solchen SCH-Rahmens bereits in der aktuellen Aktiv-Phase neu fiir das Medium bewerben,
um den in der Schlaf-Phase folgenden Datenrahmen in dem gleichen Zyklus weitertransportieren zu kénnen.
Um Broadcasts effektiver zu verbreiten, schlagen die Autoren ein zusétzliches Feld namens Immediate For-
warder in dem SCH-Rahmen vor, welches die Adresse eines Nachbarknotens angibt, der den SCH-Rahmen
direkt und ohne erneuten Wettbewerb weitersendet. Dadurch kénnen sich Broadcasts auf einem Pfad schnel-
ler ausbreiten.

4 Zusammenfassung

Diese Ausarbeitung beschéftigt sich mit dem Thema Duty-Cycling in drahtlosen Netzwerken mit dem Haupt-
augenmerk auf WSNs. Ein Duty Cycling Protokoll hat zunéchst die Aufgabe, periodische Aktiv- und Schlaf-
phasen so zu synchronisieren, dass zwei Nachbarknoten miteinander kommunizieren kénnen. Doch in vielen
WSNs ist ein gemeinsamer Aufwachzeitpunkt nicht ausreichend, da Applikationen zusétzliche Anforderun-
gen an Dienstgiiteeigenschaften wie Ende-zu-Ende-Verzogerungen haben. Die grofie Herausforderung eines
MAC-Protokolls mit Duty Cycling ist daher einerseits den Energieverbrauch zu minimieren, aber andererseits
auch bei sporadisch auftretenden Ereignissen Informationen schnell und zuverldssig an ihren Bestimmungsort
zu transportieren. In manchen Anwendungsfillen, wie z.B. Feuermelde-Systemen, wird diese Aufgabe umso
schwieriger, da Ereignisse selten, aber korreliert, von mehrere Sensorknoten erkannt werden.

In der vorliegenden Ausarbeitung wurden zunéchst die Ursachen von vermeidbarem Energieverbrauch
betrachtet. Dabei identifizierten alle betrachteten Protokolle Idle Listening als grofite Ursache. Anschlie-
Rend wurden vier Protokolle im Detail diskutiert. S-MAC kann — als eines der ersten Protokolle, dass sich
dem Thema Duty Cycling in Drahtlosnetzen annimmt — den Energieverbrauch bereits stark verringern,
hat allerdings weiteres Potential bei Energieeinsparungen, ist zu inflexibel und zeigt Schwéchen bei Multi-
Hop-Ubertragungen. T-MAC verspricht flexibler zu sein als S-MAC, hat allerdings auch Nachteile in Multi-
Hop-Szenarien. In DMAC wird der Spezialfall von Baumtopologien betrachtet, wie sie in WSNs haufig zu
finden sind. DMAC ordnet die Aktiv-Phasen so an, dass Informationen mit geringer Verzogerung von den
Blattern zur Senke flieflen, ist aber bei anderen Verkehrsmustern performanzschwach und kann in anderen
Topologien nicht eingesetzt werden. Mit RMAC wurde zum Schluss ein Protokoll vorgestellt, dass Multi-
Hop-Ubertragungen in beliebigen Topologien optimiert. In den Evaluationen zeigt RMAC bereits sehr gute
Resultate. Es ist aber zu erwarten, dass es in dichten Netzen mit hohem Nachrichtenaufkommen mit vielen
Kollisionen zu kimpfen hat.

Anschliefend wurden in der Ausarbeitung weitere Protokolle in einer Zusammenfassung behandelt. Die
Vielzahl der teilweise sehr unterschiedlichen Lésungsvorschlége sollte dabei zeigen, dass es das perfekte
Protokoll fiir Duty Cycling nicht geben kann, da zu viele Faktoren wie Topologie, Verkehrsmuster, etc. eine
Rolle spielen.

Die meisten diskutierten Protokolle benutzen Synchronisations-Protokolle, die keine Garantien beziig-
lich erreichter Genauigkeit oder bendtigter Konvergenzzeit geben. Insbesondere in sehr dichten Sensor-
Netzwerken ist die Konvergenzzeit der verwendeten bzw. referenzierten Synchronisations-Protokollen sehr
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hoch. Diese Tatsache kénnte bei manchen betrachteten Duty Cycling Protokollen zu einem Problem werden
und es miisste untersucht werden, wie sich Synchronisationsungenauigkeiten und unbegrenzte Konvergenz-
zeit auf das Verhalten auswirkt.

In den Evaluationen werden bei allen Verdffentlichungen existierende und statische Routen vorausgesetzt.
Der Overhead durch Routing-Protokolle wird vollstdndig ignoriert. Viele Routing-Protokolle fiir Drahtlos-
netze basieren auf Broadcasts, sodass ein Duty Cycling Protokoll eine effiziente Ubertragung von Broadcasts
ermdglichen sollte. Auch andere Applikationen, wie z.B. Sprachanwendungen, basieren auf Broadcasts und
haben Anforderungen an das verwendete MAC-Protokoll [27]. Allerdings geht — bis auf DW-MAC — keines
der Protokolle auf die Ubertragung von Broadcasts ein.
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