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Kurzfassung

In den letzten Jahren gewann das ISDN-Netz immer mehr an Bedeutung. Insbesonde-
re in der Bundesrepublik Deutschland ist eine rapide Zunahme der ISDN-Anschlisse
zu beobachten. Zugleich ist auch der Bedarf fir sichere Kommunikation nicht nur im
geschatftlichen, sondern auch im privaten Bereich gestiegen.

Im Rahmen zweier Diplomarbeiten wurde das Projekt ,Sichere ISDN-Kommunika-
tion“ mit dem Ziel gestartet, unter Einsatz neuartiger, effizienter Techniken und Verfah-
ren ein System fur verschlisselte und authentizierte Kommunikation Uber das ISDN-
Netz zu entwerfen und zu realisieren.

Diese Diplomarbeit beschaftigt sich als Teil des Projektes vorrangig mit den Hardware-
aspekten. Sie stellt zun&chst unterschiedliche Realisierungsmaoglichkeiten fur ISDN-
Verschlusselungsgerate vor und vergleicht ihre Vor- bzw. Nachteile. Aus diesen Er-
gebnissen wird eine ISA-Bus-Steckkarte fur einen PC implementiert. Sie gewéhrt den
Zugang zu den ISDN-Daten und ermdoglicht eine Ver- und Entschliisselung mit einer
Nutzdatenverzégerung von insgesamt hochstens einer halben Millisekunde. Hierbei
wird durch ein neues Optimierungsverfahren der bisherige Rechenaufwand fur sym-
metrische Verschliisselung drastisch reduziert. Die Funktionsweise und Sicherheit des
Verfahrens wird innerhalb dieser Arbeit mit Hilfe moderner Methoden aus der theore-
tischen Kryptographie analysiert.

Des weiteren wird eine Schnittstelle zwischen Steckkarte und Kryptoanwendung kon-
zZipiert, welche sowohl Schlusselaustausch und Authentikation als auch eine B-Kanal-
Verschliisselung Uber die Steckkarte zulafit.

Abstract

In the last years the ISDN usage and subscriptions have grown rapidly in Europe, par-
ticularly in Germany. On the other hand also the awareness of and desire for privacy
and integrity of communications is grown, in both business and privat life. The rea-
lization of encrypted and authenticated communication in ISDN was subject of two
Master thesis.

This Master thesis considers mainly the developement of the hardware part for an
ISDN encryption system. It is realized by an ISA-Card allowing the PC to access and
encrypt ISDN data in both B-channels with very low delay (less than2§0This is
implemented by a new algortihm which optimizes the underlying mode of operation
of the blockcipher. The security of the resulted cipher is investigated formally in the
random oracle model.

Moreover an open interface is designed and implemented which can be used towards
any crypto-software. It allows key exchange and authentication as well as the B-
channel encryption.
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Vorwort

Im Jahr 1988 wurde durch die Deutsche Bundespost ,ISDN*“ (Integrated Services
Digital Network) eingefiihrt, um verschiedene (analoge) Netze wie z.B. das analoge
Telefonnetz und das ,Integrierte Fernschreib- und Datennetz" durch ein gemein-
sames digitales Netz zu ersetzen. Gleichzeitig wurden die Ubertragungsrate und
der Kommunikationskomfort erhéht; der Teilnehmer erhalt Informationen Uber den
Anrufer und die Gesprachskosten, Konferenzmdéglichkeiten und die Moglichkeit, zwei
Verbindungen gleichzeitig Uber einen Basisanschlul3 zu flhren. Deutschland nimmt
insbesondere durch groRe Werbeaktionen der Deutschen Telekom eine weltweit
fuhrende Stellung im Netzausbau ein. In der gleichen Zeit, in der ISDN mihsam
um den Markt kdmpfen muf3te, wurde das Bewul3tsein der Menschen fur den Begriff
»Sicherheit* gescharft. Das Bedurfnis, Privatsphare zu schitzen auf der einen Seite
und Industriespionage auf der andere Seite, mul3 in unserer Informationsgesellschaft
ernst genommen werden.

Auf dem Markt existieren bereits einige ISDN-Verschlusseler, die sichere Kommu-
nikation versprechen. Diese besitzen jedoch alle mehr oder weniger starke Mangel.
Einige Verschlisselungssysteme vertrauen auf den Einsatz nicht veroéffentlichter
Algorithmen, wahrend andere Systeme offentliche Verfahren einsetzen. Meist a3t das
Schlusselkonzept zu winschen Ubrig: Entweder wird ein Dritter mit der Erzeugung
der Schlussel betraut (z.B. beim System der Telekom), oder die Schllissellange ist zu
gering dimensioniert. Das Konzept eines Public-Key kommt nicht in allen Systemen
zum Einsatz. Die Bedienung und Skalierbarkeit der Systeme lassen oft keine ausrei-
chende Anpassungsfahigkeit an die Sicherheitsbedirfnisse des Anwenders zu.

Ein erster Ansatz zur Losung dieser Probleme wurde von Boris Floricic, Mitglied
des Chaos Computer Club (CCC) und bekannt als ,Tron“, in seiner Diplomarbeit
[Flor98] begonnen. Er konstruierte ein Telefon, das verschliisselte Telefongespréache
realisieren sollte. Ein Schlisselkonzept konnte jedoch nicht mehr erstellt werden. Tron
setzt in seiner Arbeit eine Ubliche CFB-Verschlisselung ein, die um eine Effizienz-
Optimierung - wie sie z.B. in dieser Arbeit vorgestellt werden wird - erweitert werden
sollte. In seinem Schaltplan kommen insgesamt drei Prozessoren zum Einsatz, um eine
einzelne Verbindung zu verschliisseln. Zudem ist die Konstruktion eines Endgerétes
ein sehr komplexes Thema. Die Telefon-Hardware und die Programmierung des
Telefons stellen einen zusétzlichen Aufwand dar, der nichts mit der urspringlichen
Aufgabe der Verschlisselung zu tun hat.

Um die wesentlichen Probleme auszuraumen, wurde am Lehrstuhl fur Kryptographie
und Sicherheit das Projekt ,Sichere ISDN-Kommunikation* gestartet. Es sollen alle
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eingesetzten kryptographischen Verfahren offengelegt werden, um ihre Uberpriifung
zuzulassen und Vertrauen zu schaffen. Es sollen modernste und neuartige Schlussel-
konzepte zum Einsatz kommen. Die Bedienung und Skalierbarkeit soll vereinfacht
und erweitert werden. Gleichzeitig soll nicht nur Verschlisselung durchgefihrt
werden, sondern auch eine Daten-Authentikation (Nachweis der Daten-Authentizitat)
ermdglicht werden, um die Datenldbermittiung gegen eine mutwillige Verfalschung
zu sichern. Im Vergleich zuHor98] soll die Komplexitat des Designs durch eine
Transparenz des D-Kanals und der B-Kanédle minimiert werden, um die Sicherheit
in den Vordergrund riicken zu kénnen. Um die notwendige Rechenleistung zu
verringern, soll die Effizienz der Verschlusselung verbessert werden. Insgesamt soll
das Produkt aber eine Marktféhigkeit besitzen. Daraus entsteht die Forderung geringer
Produktionskosten und vielféltiger Einsatzgebiete an den Verschlisseler.

Das Ziel, einen ISDN-Verschlusseler (ISDN Encryption System, ,ies") zu realisieren,
sollte im Rahmen zweier Diplomarbeiten mit Unterstitzung durch die Firma ATMe-
dia erreicht werden. Die zweite Diplomarbe&lka00] wurde von Ammar Alkassar
durchgefuhrt. Die Betreuung erfolgte durch Frau Prof. Birgit Pfitzmann und Ahmad-
Reza Sadeghi vom Lehrstuhl fur Kryptographie und Sicherheit. Ammar Alkassar
Ubernahm als Hauptthema das Design und die Entwicklung einer Kryptoanwendung.
Diese Anwendung soll eine Schlisselverwaltung, verschiedene Schlisselaustausch-
verfahren, Daten-Authentikation und eine hybride Verschlisselung realisieren konnen.
Diese Diplomarbeit hat als Hauptziel das Thema ies-Hardware. Zuséatzlich soll eine
Schnittstelle entwickelt werden, auf welche die Anwendung von Ammar Alkassar
zugreifen kann. Eine konstruierte Schaltung soll Uber eine Schnittstelle der Krypto-
software den Zugang zu den ISDN-Daten gewahren. Dartber hinaus soll auch der
Punkt ,Symmetrische Verschlisselung bertcksichtigt werden. Die Realisierung
dieser Schaltung ware ohne die Unterstitzung durch Joérg Friedrich und Michael
Braun (ATMedia) unmdglich gewesen.

Diese Arbeit ist, wie folgt, strukturiert: Zunéchst sollen die Grundlagen dieser
Arbeit vorgestellt werden. Hierzu gehdren das OSI-Schichtenmodell, ISDN und eine
Einfuhrung in kryptographische Begriffe und Verfahren. Danach wird ein Konzept
fur das Verschlisselungssystem und die Projektaufteilung vorgestellt. Kapitel 3
beschéftigt sich mit der zu entwickelnden Schaltung. Wéhrend der folgenden De-
buggingphase konnte die Funktionalitat der Schaltung gezeigt werden, womit die
Hardwareentwicklung abgeschlossen wurde. Danach folgen formale kryptographische
Betrachtungen und Sicherheitsbeweise der verwendeten Verfahren.

Im Anhang werden einige Details zu den verwendeten ISDN-Bausteinen, dem ISA-
Bus des PCs und der Softwareschnittstelle zwischen Schaltung und Verschliisse-
lungssoftware nachgetragen. In Anhang D werden die Quellcodes zu Test- und
Demoprogrammen und zur Schnittstelle aufgelistet.



Kapitel 1

Grundlagen

Dieses Kapitel stellt die theoretischen und praktischen Grundlagen und Begriffe vor,
die fur das Verstandnis der ISDN-Verschllisselung notwendig sind. Zunachst soll das
OSI-Schichtenmodell der ISO (International Standards Organization) vorgestellt und
die Funktionsweise der einzelnen Schichten erlautert werden. Dieses Modell ist wich-
tig, um danach ISDN auch in bezug auf dieses Schichtenmodell einfiihren zu kénnen.
Den Abschluf? wird eine Einfihrung in kryptographische Gesichtspunkte bilden, um

den Begriff der Verschlisselung zu konkretisieren und mégliche Verfahren zur ISDN-

Verschlusselung vorzustellen.

1.1 OSI-Schichtenmodell [SO7498]

Betrachtet man eine Telefonverbindung, so unterhalten sich meist nur zwei Personen
miteinander. Das Gesprach wird von einer Endstelle tiber ein Ubertragungsmedium zu
einer Gegenstelle gefuhrt. Um dies zu erreichen, muf3 die Sprache erst in (digitale)
Signale gewandelt werden, welche (iber das Ubertragungsmedium lbermittelt werden
kénnen. Die Verwendung eines Telefons zur Sprachibermittlung ist jedoch nur eine
denkbare Anwendung; Faxubertragung und Datenkommunikation sollen auf gleiche
Weise auf die Leitung aufsetzbar sein.

Das Ziel des OSI-Schichtenmodells (Open Systems Interconnection) der ISO ist es, die
Anpassung zwischen Anwendung und Ubertragungsmedium so in Schichten zu modu-
larisieren, daR einzelne Schichten bei Wechsel der Anwendung oder des Ubertragungs-
mediums weitergenutzt werden kdnnen. Durch diese Strukturierung kann sowohl die
Entwicklung als auch spatere Anderungen erleichtert werden. AuRer dem OSI-Modell
gibt es weitere Kommunikationsmodelle (auch Schichtenmodelle), das OSI-Modell ist
jedoch das bekannteste Modell.

Das OSI-Modell definiert sieben Schichten (engl.: Layer) und schlagt eine Belegung
der Schichten vor, ohne auf eine bestimmte Anwendung oder ein bestimmtes Netz spe-
zialisiert zu sein. Auf Schicht 7 befindet sich die Anwendung, Schicht 1 stellt die phy-
sikalische Ebene dar, auf der letztlich die Ubertragung stattfindet. Jede Ebene kommu-
niziert ausschlief3lich mit der nachsten Schicht unter oder tUber ihr. Es missen jedoch

3
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nicht alle Schichten realisiert werden; die entfallenen Schichten werden dann uber-
sprungen. Wahrend sich die reelle Kommunikation lediglich auf Schicht 1 abspielt,
tauschen die einzelnen Schichten beider Endstellen logisch ein horizontales Protokoll
aus (in Abbildung 1.1 horizontal gestrichelt gezeichnet).

Im Folgenden werden die sieben Schichten des OSI-Modells mit ihren Aufgaben vor-
gestellt. Die Schichten 5 und 6 entfallen haufig; ihre Aufgaben werden in den Schich-
ten 4 und 7 integriert.

e Schicht 1: Bitibertragungsschicht (engl.: Physical Layer)

Diese Schicht dient dazu, Daten (in Form einzelner Bits) von einer Datenquelle
uber ein Ubertragungsmedium (Kanal) zu transportieren. Um die einzelnen Bits
zum richtigen Zeitpunkt einlesen oder ausgeben zu kénnen, muf3 diese Schicht
eine Bitsynchronisation zum Ubertragungsmedium herstellen kénnen. Des wei-
teren kann eine Kanalabschatzung und -anpassung vorgenommen werden. Die
Kanalabschéatzung fiihrt eine Messung und Beurteilung des Ubertragungskanals
durch. Mit Hilfe einer Anpassung an die Messungen, die Spannungspegel, mog-
liches Rauschen und Echoeffekte bestimmen, konnen Daten mit besserer Quali-
tat (=niedrigere Fehlerrate) Ubertragen werden.

e Schicht 2: Sicherungsschicht (engl.: Data Link Layer)
Die Sicherungsschicht setzt auf Schicht 1 auf und sorgt fiir eine gesicherte Uber-
tragung von Rahmen (engl.: Frames). Es wird ,,garantiert®, daf’ ein Rahmen kor-
rekt Gbertragen wird. Schicht 2 flhrt eine Rahmensynchronisation durch. Dop-
pelt Gbertragene Rahmen werden eliminiert, verlorene Rahmen bei der Gegen-
stelle neu angefordert. Ubertragene Rahmen werden bestétigt.

e Schicht 3: Vermittlungsschicht (engl.: Network Layer)
Die Vermittlungsschicht ist daftir zustandig, Uber welche Wege ein Paket sein
Ziel erreicht. Sowohl Routing als auch Vermeidung von Engstellen im Netz-
werk fallen in diese Schicht. Ebenso kann eine Protokollanpassung zwischen
unterschiedlichen Netzwerken geschehen, um das Paket Uber diverse Subnetze
zu transportieren. Hier ist z.B. das IP-Protokoll angesiedelt.

e Schicht 4: Transportschicht (engl.: Transport Layer)
Sie baut auf einer Vermittlungsschicht auf und stellt eine Ende-zu-Ende Daten-
Ubermittlung zu Verfigung. Sie ist auBerdem zustandig fur den Aufbau und Ab-
bau der Netzwerkverbindungen. Auf dieser Schicht werden u.a. UDP und TCP
auf dem IP-Protokoll aufgesetzt.

e Schicht 5: Sitzungsschicht (engl.: Session Layer, entfallt oft)
Sie ist verantwortlich, zu Beginn einer Sitzung eine Verbindung zur Transport-
schicht einzurichten und am Ende wieder zu terminieren.

e Schicht 6: Prasentationsschicht (engl.: Presentation Layer, entfallt oft)
Die Prasentationsschicht legt die Form der empfangenen Daten fest und wandelt
Eingaben beliebiger Form in einen Datenstrom um. Sie wird oft mit anderen
Schichten kombiniert.
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e Schicht 7: Anwendungsschicht (engl.: Application Layer)
Auf dieser Schicht befindet sich das Anwenderprogramm mit einem Benutzerin-
terface und der Dateneingabe und -ausgabe. Das Ziel dieser Schicht ist die Da-
tenakquisition und Datenwiedergabe.

Sobald eine Datentbertragung eine Subnetzgrenze Uberschreitet, wird ein Router die
Verbindung in Schicht 3 manipulieren, um den weiteren Weg der Daten festzulegen
oder die Daten an einen anderen Netzwerktyp anzupassen. Die Schichten 4 - 7 werden
hiervon nicht berihrt. Dies ist ein weiterer Grund zur Modularisierung des Datentrans-
fers durch das OSI-Modell.

Teilnehmer 1 Teilnehmer 2
Anwendungs- W N Anwendungs-
Schicht Schicht
Prasentations- [ N Prasentations-
Schicht Schicht
Sitzungs- W N Sitzungs-
Schicht Schicht
Transport- W Transport-
Schicht Schicht
( Ubertragungssystem/Router \

Netzwerk-  fI = . Netzwerk- Netzwerk- @I W . > Netzwerk-
Schicht Schicht Schicht Schicht
Verbindungs- fI . . Verbindungs- Verbindungs- fI W . Verbindungs-
Schicht Schicht Schicht Schicht
physikalische | physikalische physikalische | physikalische
Schicht | Schicht Schicht | Schicht

Abbildung 1.1: OSI-Siebenschicht-Modell

1.2 Das ISDN-Netz

1.2.1 Einfuhrung

Das ISDN-Netz (Integrated Services Digital Network) entstand auf Grundlage meh-
rerer Telekommunikationsnetzwerke und -dienste, darunter der Telex-Dienst und das
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analoge Telefonnetz. Das Ziel war technologisch gesehen eine Digitalisierung des Te-
lefonnetzes, um Ubertragungsqualitat und Ubertragungsraten zu erhohen. Fiir den An-
wender hingegen sollte ein Netzwerk geschaffen werden, das alle bisherigen Dienste
vereint. Uber ein Multifunktionsmedium sollten alle Funktionen ausgefiihrt werden
kdnnen, die bisher teuer einzeln eingesetzt werden muf3ten. Durch hilfreiche Funktio-
nen wie Gebuhrenubermittlung, Rufnummeranzeige (des Anrufers), Ruckfragen und
Erkennung der Endgerate (ein Fax wird nur an ein Faxgerat geleitet, nicht an ein
Telefon), die bei der Entwicklung von ISDN schon bertcksichtigt wurden, gewinnt
ISDN gegenuber analoger Telefonie an Komfort fur den Benutzer. Dies hat in den
vergangenen Jahren dazu gefihrt, dal3 insbesondere in Deutschland zunehmend auf
ISDN gesetzt wird. Die Anschluf3entwicklung in Deutschland und die fihrende Posi-
tion Deutschlands im Vergleich zu anderen Industrienationen sind in den Abbildungen
1.2 und 1.3 verdeutlicht.
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__ 8000 - -
- ,
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Abbildung 1.2: Entwicklung der ISDN-Anschlisse in Deutschland [Tele98]

Es konnen zwei Arten von ISDN-Anschliissen unterschieden werden. Dies ist zum
einen der Basisanschlul? (Basic Rate Interface, BRI), der zwei unabhéngige gleichzei-
tige Verbindungen ermaoglicht. Mit dem Primarratenmultiplexanschluf? (, Primary Rate
Interface) konnen gleichzeitig 30 Verbindungen gefuhrt werden. Er ist jedoch nur fur
Geschaftskunden von Interesse. Der Verschlusseler soll nur mit dem Basisanschlul3 ar-
beiten kénnen. Alle folgenden Angaben (insbesondere das Referenzmodell) beziehen
sich deshalb immer auf den Basisanschlul3.
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Basis—-ISDN-Anschlusse je 1000 Einwohner (1998)
[ Deutschland 53
B Frankreich
B V¥steuropa
[ Japan
B GoRbrit annien
[]ltalien
[ ]usA 6
[ ] Spanien 6

Abbildung 1.3: ISDN-Anschlisse je 1000 Einwohner [FvIt99]

1.2.2 |ISDN-Referenzmodell

Das ISDN-Referenzmodell Bjock92], siehe Abbildung 1.4) beschreibt den Aufbau
des ISDN-Netzes zwischen Vermittlungsstelle (engl.: Exchange, E) und Endgerat
(engl.: Terminal Equipment, TE). Die Aufteilung des ISDN-Netzes in Teilabschnit-
te ist notwendig, da die Datentbermittiung auf unterschiedlichen Strecken des Netzes
mit unterschiedlichen Taktraten, Protokollen und auf unterschiedlichen Ubertragungs-
medien stattfindet.

Der ReferenzpunkV/, der sich innerhalb der Vermittlungsstelle befindet, ist weder
fur die ISDN-Verschlusselung noch fir Anwender von Interesse. Der Referenzpunkt
U stellt die Telefonsteckdose dar, die man beim Umstieg vom analogen auf das di-
gitale Netz behalt. Hier werden die zwei Adern des analogen Netzes weiterbenutzt
und Uyg-Anschluss genannt. An diesen Anschluss wird der NTBA (Network Termi-
nation for Basic Access) angeschlossen, der im Basisanschlufd als NT (oder NT1) die
Umsetzung zwischetl;o- und Sy-Bus vornimmt. An den Referenzpunktnach dem
NTBA werden die Endgerate oder ein Adapter fir analoge Endgeréate (TA) angeschlos-
sen. Der Referenzpunkt zwischen dem TA und analogen Endgeratenfheifst ist
wieder zweiadrig. Bei Einsatz einer Telefonanlage wird die Einheit NT in zwei Tei-
le aufgespaltet. Die Telefonanlage wird mit NT2 bezeichnet, der NTBA wird durch
NT1 dargestellt. Die Telefone werden dann statt an den NTBA an die Telefonanlage
angeschlossen. Der Punkt zwischen NTBA und Telefonanlage ist darifi-Befe-
renzpunkt und ist ebenso witals Sy-Bus realisiert. Dieser Punkt spielt eine wichtige
Rolle fur den Verschlisseler, da dieser in eirfgpaBus zwischen NTBA und Endge-

rat integriert werden soll und dann die Rolle eines NT2 Gibernimmt und zwischen den
PunktenT und S angeschlossen wird.
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E Exchange (Vermittlungsstelle)

LT Line Termination

NT Network Termination

TE Terminal Equipment (Teilnehmereinheit, Endgerat)

TA Terminal Adaptor (Adapter von Sy-Bus auf Analoganschlull)
TE2 Analoges Endgerat

Abbildung 1.4: ISDN-Referenzmodell

1.2.3 Kanale

Die digitale Ubertragung im ISDN-Netz ist in Kanale unterteilt. Beim Basisanschluf
sind dies 2 B-Kanéle mit je 64kBit/s, welche die Nutzdaten (engl. Payload) Gbermit-
teln. Die Ubertragung der B-Kanale erfolgt immer in Datenpaketen mit je 8 Bit () je B-
Kanal. Die Signalisierung (Rufnummerinformationen, Abheben, Auflegen etc.) wird
Uber einen speziellen Kanal, den D-Kanal, mit 16kBit/s in Bitpaaren tUbertragen. So
kénnen auch wahrend einer aktiven Verbindung Signalisierungsnachrichten zwischen
Endgerat und Vermittlungsstelle oder zwischen Endgeraten ausgetauscht werden, ohne
die Nutzdatentbermittlung zu stéren. Auf diese Weise kann man aber auch wahrend
einer Verbindung Nutz-Daten Uber den D-Kanal austauschen, jedoch nur nach Bean-
tragung und unter Bezahlung dieses Zusatzdienstes.

Alle Kanale kénnen vollduplex Daten Ubertragen, also eine kollisionsfreie Datentiber-
tragung in beiden Kommunikationsrichtungen gleichzeitig vornehmen. Dennoch treten
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bei Sprachverbindungen Echo-Effekte auf den B-Kanalen auf. Dies kann z.B. an falsch
angepaften Ubergangen zwischen verschiedenen Leitungen oder an einer Verbindung
Uber eine Halbduplex-Funkverbindung liegen. Ein Echo wird bei einer Sprachverbin-
dung nur dann zum Problem, wenn die Ubertragungsverzogerung so hoch wird, daR
man das Echo deutlich verzdogert wahrnimmt.

Ein Verschlusseler soll ausschlief3lich die beiden B-Kanéle verschliisseln; dabei kann
jeder B-Kanal eine eigenstandige Verbindung darstellen. Deshalb miissen bis zu zwei
Gesprache gleichzeitig unabhangig voneinander verschlisselt werden kdnnen. Der D-
Kanal darf nicht verschlisselt werden, da der Netzbetreiber die Signalisierungen ver-
stehen muf3, um Verbindungen auf- und abbauen zu kénnen. Eine Anonymitat der
Verbindungen kann also nicht mit einer D-Kanal-Verschlisselung realisiert werden.

1.2.4 Aufbau desS,-Bus

Der Sy-Bus besteht aus 4 Leitungen, von denen zwei die Daten zur Vermittlungsstelle
(upstream) und zwei die Daten von der Vermittlungsstelle zum Endgerat (down-
stream) Ubertragen. Das Spannungspotential zwischen beiden Leitungs-Paaren wird
als Stromversorgung fir die Endgerate benutzt. Die Stromversorgung wird entweder
vom NTBA (aus der Steckdose des Teilnehmers) erbracht oder bei Stromausfall als
Notstromversorgung durch déf.,-Bus tibernommen.

Der Sy-Bus ist ,pseudo-ternar” kodiert. Als Spannungspegel tretery und0.7 Volt
zwischen den Leitungen eines Paares als Reprasentation fiir die logisclieEin

Pegel von0 Volt stellt eine logischel dar. Fur die0 wird immer abwechselnd der
positive und negative Pegel gewahlt, um die Hin- bzw. Rickleitungen gleichspan-
nungsfrei zu halten. Im Zusammenhang mit diesem Projekt ist dies dehalb relevant,
weil Endgerate eine logische auf den Bus geben miissen, wenn sie einen Kanal
nicht belegen sollen. Der Bus realisiert eine Wired-And-Schaltung: Nur wenn alle
inaktiven Geréate eine logische(keine Spannung) auf den B-Kanal ausgeben, kann
das einzige auf diesem B-Kanal aktive Gerat einen Kanal belegen. So treten auf
dem B-Kanal keine Kollisionen auf. Auf dem D-Kanal kénnen trotz des gleichen
Verfahrens Kollisionen auftreten, da alle Endgeréte tber den gleichen D-Kanal ihre
Signalisierung vornehmen. Zur Vermeidung und Behandlung dieser Kollisionen bietet
Schicht 1 spezielle Bits an, die zur Verhinderung oder Erkennung solcher Kollisionen
dienen. Sie werden Echo-Bits genannt.

1.2.5 OSI-Schichtenmodell und ISDN
Schicht 1

Auf dem Sy-Bus werden die 3 Kanéle in 4000 Doppel-Rahmen je Sekunde Ubertragen.
Jeder dieser Doppel-Rahmen Ubertragt zwei Oktette je B-Kanal und 4 Bit fiir den D-
Kanal sowie weitere Informationen, die den Beginn des Rahmens und Echo-Bits des
D-Kanals anzeigen. Insgesamt summiert sich das Datenvolumen auf 48 Bit je Rahmen



10 KAPITEL 1. GRUNDLAGEN

oder eine Bitrate von 192 kBit/s.

Die Aufgabe der Schicht 1 besteht darin, sich auf diese Doppel-Rahmen zu syn-
chronisieren, die einzelnen Kanéle zu erkennen und mit Bitsynchronisation die Bits
der einzelnen Kanéle einzulesen oder zu senden. Eine Kanalabschéatzung ermdoglicht,
sich auf verschiedene Signalpegel und Ubertragungsqualitaten einzustellen. Zuséatzlich
mufd Schicht 1 die Echo-Bits des D-Kanals tUberwachen. ®pBus kénnen bis zu

7 Endgerate angeschlossen sein, die gleichzeitig versuchen kénnen, Signalisierungs-
nachrichten Uber den D-Kanal zu senden. Um eventuelle Kollisionen behandeln zu
kénnen, werden D-Kanal-Bits, die an die Vermittlungsstelle gesendet werden, vom
NT als Echo zurtickgeschickt. Jedes Endgerat kann somit sehen, ob schon ein anderer
TE den D-Kanal belegt oder ob der eigene Sendeversuch gelingt. Fir die B-Kanale
ist das nicht notwendig, da tUber den D-Kanal zuerst entschieden wird, wer auf einen
B-Kanal zugreifen darf. Den Zugriff auf einen B-Kanal wird immer nur ein einziges
Endgeréat durchfihren.

Die ISDN-Betrachtung entfernt sich nun wieder von der physikalischen Ebene. In-
nerhalb dieser Arbeit werden elektronische Bausteine vorgestellt werden, welche die
Schicht 1 des ISDN realisieren. Oberhalb dieser Bauelemente ist aber auch die Struk-
tur der Rahmen verandert. Wahrend gjDoppel-Rahmen jeweils zwei Pakete jedes
Kanals Ubertragt, wird der Begriff ,Rahmen” im Folgenden immer fir die minimale
Ubertragene Datenmenge benutzt: Ein Rahmen tbertragt 8 Bit je B-Kanal und 2 Bit fur
den D-Kanal (sowie weitere Protokollinformationen). Da die gleiche Ubertragungsrate
wie im Sy-Bus erreicht werden muf3, werd8A00 dieser minimalen Rahmen je Se-
kunde Ubertragen. Diese Definition kleinerer Rahmen erfolgt aus zwei Grinden: Zum
einen transportiert dieser Rahmen mit 8 Bit je B-Kanal und 2 D-Kanal-Bit die klein-
sten Datenblocke, die Uber das ISDN-Netz tbertragen werden und verlorern gehen
kénnen. Zum anderen werden die ISDN-Bausteine dieser Rahmendefinition folgen,
um die vertikale Kommunikation zwischen Schicht 1 und Schicht 2 durchzuftihren.

D-Kanal

In den Rahmen auf Schicht 1 befinden sich jeweils 2 Bit des D-Kanals. Diese kdnnen
durch Ubertragungsfehler verandert werden. Schicht 2 des D-Kanals dient nun dazu,
durch zusatzliche Protokolle einen gesicherten und tberwachten Nachrichtenstrom zu
Ubertragen. ,Gesichert” steht hier nicht fir kryptographische Verfahren, sondern fr
die Integritat, dafd jedes Paket genau einmal sein Ziel korrekt erreicht. Es wird hierbei
vernachlassigt, dal trotz dieser Protokolle Daten so verandert werden kénnen, daf3 der
Ubertragungsfehler nicht auffallt. Zur Datensicherung dienen die Protokolle HDLC
(High Level Data Link Control) und LAPD (Link Access Procedure for D-Channel),

die folgende Aufgaben Ubernehmen:

e HDLC
Das HDLC-Protokoll verpackt Daten in ein Paket, das aus
Startsymbol911111105, Zieladresse, Daten, Checksumme (CRC, Cyclic
Redundancy Check) und Endsymbol$11110, besteht. Auf die Nutzdaten
wird beim Einpacken Bitstuffing angewandt, das ein Vorkommen eines Start-
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oder Endsymbols in den Daten vermeidet. Hierzu wird nach funf Einsen

automatisch eind) eingeschoben. Beim Auspacken muf3 deshalb nach funf

Einsen immer einé entfernt werden.

HDLC dient so der Adressierung und dem Integritatstest Ubertragener Nach-
richten.

e LAPD
Das LAPD umfal3t nichtnumerierte (UnnumberétNachrichten) und nume-
rierte Nachrichten§- oder I-Nachrichten). Der korrekte Empfang numerierter
Nachrichten wird immer bestétigt, andernfalls wird die Nachricht erneut gesen-
det. Zusammen mit der Checksumme des HDLC wird eine gesicherte Schicht
2 Verbindung hergestellf-Nachrichten sind immer Schicht 3 Nachrichtéf,
und S-Nachrichten dienen v.a. der Adrel3vergabe an die Endgeréte (TEI: Termi-
nal Equipment Identifier) und der Kontrolle bestehender Verbindungen. Es kann
so Uberprift werden, ob ein Endgeréat noch erreichbar ist.

Die Schicht 3 des D-Kanals bedient sich der Schicht 2, um Nachrichten zu versenden.
Schicht 3 des D-Kanals handhabt jede Form von Nachrichten, die tber LAPD hinaus-
gehen: Verbindungsaufbau, -abbau, ISDN-Dienste (Ruckfragen, Konferenzgesprache
usw.). Der Verschisseler wird diese Informationen ebenfalls benétigen, um herauszu-
finden, wann zu welchem Teilnehmer eine Verbindung auf- oder abgebaut wird und
welcher B-Kanal genutzt wird. Die Anwendung mul3 deshalb den D-Kanal Uberwa-
chen, wie dies in Abbildung 1.5 dargestellt ist.

B-Kanal

Fuhrt ein Teilnehmer ein Telefongesprach tber ISDN, so wird ein ungesicherter Da-
tenstrom {ber den B-Kanal tibertragen. Bei Ubertragungsfehlern hort man unter Um-
stéanden ein Krachen im Telefonhdrer. Dies bedeutet: Die Daten aus Schicht 1 des B-
Kanals werden unverandert in einen Analogdatenstrom gewandelt (Schicht 6) und an
den Hoérer gegeben. In der Senderichtung werden Laute digitalisiert und ohne ein zu-
satzliches Protokoll an Schicht 1 gesendet.

Bei Einsatz einer ISDN-Karte zur Verbindung mit dem Internet fuhrt die ISDN-Karte
auf Schicht 2 des B-Kanals zuséatzlich HDLC und LAPB (Link Access Procedure for
B-Channel) aus, um Ubertragungsfehler zu tiberwachen. Die Existenz von Schicht 2
oder 3 des B-Kanals ist somit abhéangig von der Anwendung der B-Kanaldaten.

Der Verschlisseler selbst soll fir beide Anwendungen transparent sein. Er soll unter-
halb einer eventuell vorhandenen Schicht 2 des Endgerates arbeiten. Hierzu wird er an
Referenzpunki’ die B-Kanaldaten aus Schicht 1 ibernehmen, verdndern und an Refe-
renzpunktS wieder an Schicht 1 zuriickgeben. Er wird aber zu Beginn der Verbindung
auch ein eigenes Protokoll Gber den entsprechenden B-Kanal ablaufen lassen, das in
Schicht 3 anzusiedeln ist. Dies dient der Identifizierung des Gesprachspartners und der
Vereinbarung von Verschliisselungsalgorithmen und Schlisseln (siehe Abbildung 1.5).
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-K.: Ubertragen, tberwache
B-K.: Schlusselaustausch

Schicht 3 Schicht 3

Schicht 2

Schicht 2

Sp-Bus Schicht 1 B-Kanal: Schicht 1 0-Bus
chicht Verschlisselung chicht

Abbildung 1.5: Schichtenmodell des Verschlusselers

1.2.6 Datenubertragungsfehler im ISDN-Netz

Die Verschlusselung des B-Kanals soll auf Schicht 1 der ISDN-Ubertragung erfolgen.
Diese befindet sich unterhalb einer méglichen Fehlererkennung oder Fehlerkorrek-
tur der Datenubertragung, die auf Schicht 2 durchgefihrt werden. Aus diesem Grund
miissen mogliche Ubertragungsfehler des ISDN-Netzes beachtet werden, die ein Ver-
schlusselungssystem storen konnen. Im ISDN-Netz kénnen bei der Ubertragung Bit-
fehler und Slips auftreten:

Bitfehler

Einzelne Bits der B- oder D-Kanéle kénnen aufgrund von Stérungen durch andere
Leitungen, durch defekte Geréte, elektromagnetische Felder oder kosmische Storun-
gen verandert werden. Insbesondere bei den ersten beiden Fallen kommt es zu einer
Haufung aufeinanderfolgender Bitfehler. Dieser Tatsache wird folgende Fehlerraten-
definition der ITU Bock92] gerecht:

In mindestens 91.8 % aller Sekunden tritt kein Bitfehler auf. Die Gbrigen Sekunden
kénnen Fehler haben und werden zusatzlich in Sekunden mit Fehlern und mit starken
Fehlern unterschieden. Dabei enthalten hdchstens 0.2% aller Sekunden mehr als 64
Bitfehler (Severely Errored Seconds). Hochstens 8% aller Sekunden enthalten hdch-
stens 64 Bitfehler (Errored Seconds).

Der aus dieser Definition entstehende Worstcase liegt bei einer mittleren Bitfehlerrate
von 0.002 - 1 + 0.08 - 57455 ~ 2.08 - 10~ 7. Dies ist ein inakzeptabler Wert und ist
unrealistisch. Stattdessen geht man von einer Bitfehlerratel ¥oh oder besser aus
[JaR690].

Slip
Ein Slipt ist die Konsequenz einer fehlerhaften Synchronisation zweier Subnetze,

1In deutscher Literatur wird auch der Begriff ,Schlupf* benutzt; wegen einer fehlenden Form fiir den
Plural wird in dieser Arbeit der englische Ausdruck zum Einsatz kommen.
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durch welche die Kommunikationsstrecke verlauft. So Ubermittelt ein Netz beispiels-
weise 8000 Rahmen je Sekunde, ein angeschlossenes Subnetz erwartet jedoch im
Mittel 8000.008 Rahmen je Sekunde (dies entspricht einer relativen Abweichung
von 107% = 1ppm, parts per million). Hier wird es nach jeweils 125 Sekunden
(125%8000.008 = 106 +1, 12558000 = 10°) zu einem Slip kommen, wenn die beiden
Netze um einen Rahmen auseinanderlaufen. Bei Auftreten eines Slips kann sowohl ein
Rahmen eingefuigt werden als auch ein Rahmen verloren gehen. Durch einen Slip wer-
den jeweils einzelne B-Kanal-Oktette und D-Kanal-Bitpaare geldscht oder eingeftigt.
Eine Verschiebung der Daten um einzelne Bitpositionen kann nicht erfolgen.

Folgende Beschrankung der Slip-Fehlerwahrscheinlichkeit ist durch die ITU festge-
legt [Bock92]:

In 98.8% der Zeit liegen mindestens 4.8 Stunden zwischen zwei aufeinanderfolgenden
Slips. In 1 % der Zeit liegen mindestens 2 Minuten zwischen zwei aufeinanderfolgen-
den Slips. In den restlichen 0.2% der Zeit darf der Abstand noch geringer sein.

Aus dieser Definition ergibt sich eine mittlere Zeit zwischen Slips von 4.74 Stunden.
Trotz dieser langen mittleren Dauer zwischen zwei Slips mul3 eine Verbindung einen
Slip tolerieren kdnnen, damit sie nicht von Zeit zu Zeit neu aufgebaut werden muf3.

1.3 Kryptographische Begriffe und Primitive

Der aus dem Griechischen stammende Begriff Kryptographie galt urspringlich
als Lehre der Geheimschrift. Uber die Verschliisselung hinaus beschaftigt sich die
Kryptographie heute mit vielen anderen Bereichen der Sicherheit. Hierzu gehéren
unter anderem die Bereiche ,Signaturen“ und ,Personen- oder Daten-Authentika-
tion* (Uberprufung der Authentizitat). Wahrend die Verschlisselung als Ziel die
Geheimhaltung von Daten sieht, stellen die Ubrigen Verfahren eine Mdglichkeit dar,
die Integritat Ubertragener Daten oder die Identitdt von Personen sicherzustellen. Ein
drittes Ziel der Kryptographie ist die Verflugbarkeit, die beschreibt, ob eine Funktion
anwendbar ist oder ihre Benutzung eventuell durch Angreifer unterbunden werden
kann. Einen Uberblick und eine Vertiefung des Themengebietes Kryptographie kann
man in MeOV97, Schn96] erhalten.

1.3.1 \Verschlisselung

Die Aufgabe eines Verschlisselungssystemes ist der vertrauliche Austausch geheimer
Informationen ber ein unsicheres Ubertragungsmedium wie z.B. das ISDN-Netz. In
diesem System gibt es einen Sender, der einen (engl. plaintext mesgagesitzt,

den er geheim Ubertragen moéchte. Er verschlisselt diesen Klartext, indem er den Al-
gorithmus ,Verschlisselung'ef.c) auf den Klartext anwendet und den so berechneten
Chiffre- oder Schlusseltext (engl. ciphertex),erhélt. Diesen sendet er Uber den un-
sicheren Kommunikationsweg zum Empféanger. Der Empfanger wendet den Algorith-
mus ,Entschlisselung‘dec) auf den Chiffretext an und erhalt den Klartext.

Das Ziel eines Angreifers besteht darin, aus dem Chiffretext Informationen tber den
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Klartext oder den benutzten Schlussel zu erhalten. Kann er einen Chiffretext entschlis-
seln, so hat er auf jeden Fall sein Ziel erreicht. Aus diesem Grund mul3 der Empfanger
Informationen zur Entschlisselung besitzen, die der auf3enstehende Angreifer nicht
kennt. Dieses Geheimnis wird ,Schlissel“ (engl. Keygenannt.

Symmetrische Verschliisselung

Dies ist die alteste Form der Kryptographie. Sender und Empfanger benutzen zur Ver-
und Entschlisselung den gleichen geheimen symmetrischen ScliliBsgINachteil

dieser Systeme besteht darin, dal’ der symmetrische Schlussel sicher und geheim zwi-
schen den Teilnehmern ausgetauscht werden muf3. Zudem ist fur jede Kommunikati-
onsbeziehung ein eigener Schlussel zu wahlen, um die Sicherheit der Verschlisselung
zu gewabhrleisten. Andernfalls weiht man mehrere Kommunikationspartner in ein- und
dasselbe Geheimnis ein und setzt so ein grof3es Vertrauen in viele Personen gleichzei-
tig voraus.

In folgender Definition bezeichnéf (z)] die Menge aller Funktionswerte, welche die
probabilistische Funktiorf auf z angewandt annehmen kann. Mit« f(z) wird
gleichverteilt ein Wert auff (x)] ausgewahlt ung zugeweisen:

Definition 1.1. (Symmetrisches Verschliisselungssystem)
Ein symmetrisches Verschlisselungssystem besteht aus den Algorigahmenc und
dec, von denen zumindegkn probabilistisch arbeitet:

e Schlusselerzeugungen : IN — K
Durchk <+ gen(l) wird mit einer gegebenen von einem Sicherheitsparanieter
abhéngigen Wahrscheinlichkeitsverteilung ein Schlissel erzeugt. Hierbei
kann K von! anhangig sein.

ecnc: KxM—C
enc (engl.: encrypt) ist der Verschlusselungsalgorithmus, der die Nachricht
m € M unter dem Schlissél in einen Schllsseltext verschliisselt. Es wird
¢ = enc(k,m) berechnet odef < enc(k, m) im Falle einer probabilistischen
Verschlisselungefic).

e dec: KxC— M
dec (engl.: decrypt) entschliisselt ein gegebenes C unterk zu einemm =
dec(k, c) und arbeitet deterministisch.

Fur die Korrektheit des Systems ist folgender Zusammenhang mal3gebend:

Vi € NVE € [gen(l)], Ym € M : m = dec(k,enc(k,m)).

Fur die Verschliisselung binarer Daten ist es jedoch oft erwinscht, dal3 alle Opera-
tionen auf Datenblocken fester GroRet(= C = {0,1}) oder auf einem binaren
Datenstrom beliebiger Lange durchgefuhrt werden konnen= C = {0, 1}*). Hier-

zu dient eine Blockchiffre bzw. eine Stromchiffre, die beide in Kapitel 1.3.7 vorgestellt
werden.
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Asymmetrische Verschlisselung

Erst 1976 wurde die Public-Key Kryptographie (asymmetrische Kryptographie) von
Whitfield Diffie und Martin Hellman eingefihrt. In einem Public-Key System wird
eine Nachricht mit einem o6ffentlichen Schltssel (engl.: public k&Y, verschlisselt,
weshalb jeder, der einem bestimmten Empfanger eine vertrauliche Nachricht zukom-
men lassen will, den gleichen 6ffentlichen Schliissel zum Verschlisseln benutzen kann.
Der Empfanger ist der einzige, der seinen geheimen Schlissel (engl.: secrét)key,
kennt. Er ist deshalb der einzige, der die an ihn gerichteten Nachrichten entschlis-
seln kann. Das Verfahren von Diffie und Hellman wird v.a. zum Schlisselaustausch
genutzt. RSA (1978) und ElGamal (1984) folgten als Verfahren zur asymmetrischen
Verschlisselung.

Definition 1.2. (Asymmetrisches Verschlisselungssystem)
Ein asymmetrisches Verschlisselungssystem besteht aus den Algorighmemc,
dec, die folgendes berechnen:

e gen : IN = IC; x o
Bei der Schliisselgenerierung werden nun die beiden SchlifsselC; (secret
key) undpk € Ko (public key) probabilistisch in Abh&ngigkeit vom Sicherheits-
parametel erzeugt:(sk, pk) < gen(l). sk mufd geheim gehalten werden.

e enc : K9 x M — C Mit dem offentlichen Schliisselk wird eine Nachricht
m € M in einen Schllisseltext < enc(pk, m) verschlusselt.

e dec: K1 x C — M Die Entschlusselung von € C erfolgt mit dem geheimen
sk:m = dec(sk, c)

Das System arbeitet korrekt, wenn gilt:

VI € INV(pk, sk) € [gen(l)] YVm € M, Ve € [enc(pk, m)] : m = dec(sk, c).

Um die hoéhere Effizienz der symmetrischen Systeme mit der einfacheren Schllssel-
handhabung der asymmetrischen Systeme zu kombinieren, kann eine hybride Ver-
schlisselung eingesetzt werden.

Hybride Verschlisselung

Ein Benutzer wahlt einen zufalligen symmetrischen Schlilsseérschlisselt diesen

mit dem pk des gewinschten Kommunikationspartners und sendetenc(pk, k).

Der Empfanger besitztk und berechnet = dec(sk,c). Danach kann eine sym-
metrische Verschliisselung mit dem verschlisselt Gbertrageteginnen. Der Vor-

gang, den symmetrischen Schliussel mittels asymmetrischer Verschlisselung zu uber-
tragen, ist eine Form des ,Schlisselaustauschs“Alka00] wird auf einige Schlis-
selaustauschverfahren eingegangen. Nach dem Schliisselaustausch soll eine effiziente
symmetrische Verschllisselung stattfinden. Die symmetrische Verschlisselung ist das
Hauptthema des kryptographischen Teils dieser Arbeit.

Gespréachsteilnehmer sollen vertrauliche Informationen symmetrisch verschlisselt
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Uber das Telefonnetz tbermitteln kénnen. Innerhalb dieser Arbeit wird die Wahl eines
Verfahrens zur symmetrischen Verschlisselung, eine Optimierung dieses Verfahrens
prasentiert und ihre Sicherheit aufgezeigt. Ammar Alkassar fiihrt die symmetrische
Verschlusselung inklusive Optimierung ebenfalls ein und implementiert dieses Ver-
fahren in seiner Kryptoanwendung.

1.3.2 Digitale Signaturen

Eine digitale Signatur besitzt in der nicht-digitalen Welt ihre Entsprechung in handge-
schriebenen Unterschriften. Diese dienen als rechtsgultiger Beleg, daf? eine Nachricht
von einem bestimmten Absender stammt. Digitale Daten konnen jedoch leicht kopiert
werden, weswegen digitale Signaturen Informationen Uber den unterschriebenen
Text beinhalten mussen, so dafl3 die Signatur nicht einfach von Unbefugten unter
einen neuen Text kopiert werden kann. Die Unterschrift erfolgt mit einem geheimen
Schlussel, so dald nur der Besitzer dieses Schlisseln unterzeichnen kann. Alle sollen
Zugang zum offentlichen Schlissel besitzen, um mit ihm die Signatur auf ihre
Echtheit hin Uberprufen zu kénnen. Ein Angreifer versucht, die Unterschrift von
jemand, dessesk er nicht kennt, unter einen Text zu setzen, so dal3 die Unterschrift
den Test mit denpk des Opfers besteht.

1.3.3 Authentikation

Es gibt zwei Arten von Authentikation. Zum einen die personenbezogene Authentika-
tion, in der ein Kommunikationspartner beweisen kann, daf3 er die Person ist, fur die
er sich ausgibt. An dieser Stelle sei aAf{a00] verwiesen, der sich naher mit dieser
Frage beschatftigt.

Die Daten-Authentikation ist der flr diese Diplomarbeit wichtigere Punkt. Sie
entspricht in ihrer Funktion einer Checksumme, die der Absender berechnet und
unverfalschbar (z.B. signiert) an den Empfanger Ubermittelt. Dieser kann anhand
der Checksumme (MAC, Message Authentication Code) bestimmen, ob die bei
ihm angekommenen Nutzdaten vom Absender stammen oder von einem Angreifer
eingespielt wurden.

Eine Checksumme erflllt jedoch nicht notwendigerweise die Anforderung der
Sicherheit. Ein Angreifer versucht, die Daten so zu verfalschen, dal3 die gleiche
Checksumme dabei herauskommt oder auch den MAC durch eine passende Checks-
umme zu ersetzen. Ublicherweise muf? deshalb ein System mit einem symmetrischen
Schlussel benutzt werden, so dal3 ein Angreifer ohne Kenntniskvkaum eine
Chance auf Erfolg hat, die Nachricht unbemerkt zu falschen.



1.3. KRYPTOGRAPHISCHE BEGRIFFE UND PRIMITIVE 17

1.3.4 Angriffstypen

In der Kryptographie wird immer die Sicherheit gegen Angreifer und Angriffe als
Ziel angenommen. Zunachst kann ein Angreifer ein Insider oder ein Outsider sein.
Ein Insider ist hier der direkte Gesprachspartner. Wenn er bdswillig ist, kann ein
Gesprach unmdoglich geheim geschehen, da er das Gesprach an die Offentlichkeit
tragen kann. Deshalb wird im folgenden ausschlie3lich auf die Betrachtung von
Outsidern eingegangen, die auf das offentliche Telefonnetz Zugriff haben. Aus den
beschriebenen Zielen der Kryptographie soll nur die symmetrische Nutzdatenver-
schlusselung betrachtet werden; die Ubrigen Ziele werden teilweigdkiad0] naher
beschrieben.

Zunachst gibt es aktive und passive Angriffe. Bei passiven Angriffen Gbernimmt der
Angreifer nur beobachtende Funktion, wahrend er bei aktiven Angriffen direkten
EinfluR auf den gesendeten Klar- oder Chiffretext nimmt. Wegen der grof3eren
EinfluBnahme des Angreifers sind aktive Angriffe machtiger als passive Angriffe.
Zusétzlich zu der Grobunterscheidung in aktive und passive Angriffe kbnnen Angriffe
in verschiedene Typen eingeteilt werden, die sich nach Art der manipulierten oder
beobachteten Daten und den Angriffszielen unterscheiden:

e Ciphertext only
Bei diesem passiven Angriff sieht der Angreifer nur den Chiffretext und ver-
sucht aus diesen Daten Informationen Uber den Klartext zu erhalten. Dies kann
z.B. Uber Mustererkennung und die durchschnittliche Buchstabenhaufigkeit der
Sprache geschehen.

e Known Plaintext
Dies ist ebenfalls ein passiver Angriff, bei dem der Angreifer aber sowohl den
Chiffretext als auch einzelne Klartexte sieht. Er versucht nun, entweder Riick-
schliisse auf den verwendeten Schliissel oder auf Klartext zu ziehen, den er nicht
mithdren konnte.
Dieser Angriff macht z.B. dann Sinn, wenn die Kommunikationspartner ihre
Verbindung immer mit demselben Protokoll im Klartext starten. Ein Angreifer
kennt somit den Anfang des Klartextes, da dieser immer identisch ist.

e Chosen Ciphertext
Dieser aktive Angriff lauft folgendermalRen ab: Der Angreifer wahlt eigenen
Chiffretext, den er in die Verbindung einspielt. Aus der Entschliisselung seiner
Daten versucht er Rickschliisse auf den geheimen Schliissel zu gewinnen oder
aus einem Chiffretext ihm unbekannten Klartext zu entschliisseln. Der Angreifer
sieht in diesem Moment die Entschliisselung als Orakel, dem er nach belieben
Anfragen (auf3er dem Original-Chiffretext) senden kann und Antworten erhalt.
Er versucht nun, das Orakel zu brechen.
Vorausgesetzt wird hier nattrlich, dal’ der Angreifer an die Klartextdaten zu sei-
nem gewahlten Chiffretext gelangt. Ein unvorsichtiger oder unbedarfter Kom-
munikationspartner wird hierzu angenommen.
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e Chosen Plaintext
Der aktive Angreifer wahlt nun Klartextnachrichten, die er verschlisseln laf3t.
Aus dem zugehorigen Chiffretext versucht er, Informationen Uber andere ver-
schllsselte Klartexte oder den Schlissel zu gewinnen. Besitzt der Angreifer den
offentlichen Schlissel einer asymmetrischen Verschlisselung, so kann er diesen
Angriff ohne Mitarbeit der Kommunikationspartner vornehmen.

e Denial-of-Service
Mit einer Denial-of-Service-Attacke versucht der Angreifer die Verfligbarkeit
des Verschllisselungssystemes oder des Kommunikationssystems zu unterbin-
den. Dies bedeutet, dalR keine (verschlisselten) Gesprache mehr durchgefihrt
werden kdnnen. Im ISDN-Netz kann dies sehr einfach durch Trennen der Lei-
tung oder Telefonterror zur Blockierung der B-Kanale erreicht werden. Eine De-
nial of Service Attacke kann deshalb nur unter Kooperation des Netzbetreibers
verhindert oder zumindest erschwert werden. Im Falle einer DOS-Attacke gegen
die Verschlusselung kann im Notfall auf eine unverschlisselte Verbindung ohne
Geheimhaltung zuriickgegriffen werden.
Die Denial-of-Service-Attacke ist aber nicht nur ein Angriff, sondern kann auch
als Ausweg gesehen werden. Stellt ein Verschlisselungssystem auf irgendeine
Weise einen nicht behebbaren Fehler oder eine Gefahr fur die Geheimhaltung
der Nachricht fest, so soll das System besser die Arbeitsverweigerung vorziehen
und den Benutzer dariiber informieren als ihm eine problemlose Arbeit vorzu-
spielen. Die Sicherheit steht in jedem Fall Gber der Verfugbarkeit der Verschlis-
selung.

e Replay-Attacke
Dieser Angriff stellt keine Gefahr fur die Geheimhaltung der Kommunikation,
sondern fur die Datenintegritat dar. Ein Angreifer kann auch ohne Kenntnis des
Klartextes Teile des Ubertragenen Chiffretextes mitschneiden und zu spaterer
Zeit wiederholt auf die Leitung einspielen. Bei einer Sprachverbindung bedeu-
tet dies, dal3 einzelne Worte des Senders wiederholt werden kdnnen. Wenn der
Empfanger dies nicht bemerkt, kann das durchaus ein effektiver Angriff sein,
bei dem eine Kommunikation manipuliert wird.

1.3.5 Erfolgsarten eines Angreifers

Der Begriff des Brechens eines Verschlisselungssystemes kann in vielfaltiger Weise
benutzt werden. Die meisten Menschen denken zunéchst an das Erlangen des gehei-
men Schliissels, um so alle Nachrichten entschlisseln zu kbnnen. Aber es kann teilwei-
se schon ausreichen, kleine Informationen tUber einen einzigen Klartext zu erlangen. Es
gibt verschiedene Bezeichnungen und Aufteilungen von Erfolgsarten. Folgende Auf-
teilung beschreibt einige relevante Arten des Angreifererfol§ayfi98],[ Schn96]):

e Total Break: Der Angreifer ist in der Lage, den geheimen oder symmetrischen
Schlissel k odersk) zu finden und damit eine Nachrichten zu entschlisseln.
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e Global Deduction: Der Angreifer findet einen Algorithmus, der ihm (ohne
Kenntnis vonk oder sk) die Entschlisselung berechnet. Dieser Algorithmus
ist dann aquivalent zur Entschliisselung mit dem unbekarinteter sk.

e Instance Deduction: Der Angreifer ist in der Lage einen bestimmten Chiffre-
text zu entschlisseln; jedoch nicht unbedingt die folgenden Chiffretexte. Das
Brechen ist ihm nur fur eine Instanz (fir einen bestimmten Klartext oder Chif-
fretext) gelungen.

e Information Deduction: Dem Angreifer gelingt es zwar nicht, den Klartext zu
berechnen, er kann aus dem Chiffretext jedoch auf Informationen des Klartextes
(z.B. einzelne Bits) schliel3en.

1.3.6 Sicherheit von Kryptosystemen

Die Sicherheit von Kryptosystemen kann in unterschiedliche Kategorien unterteilt
werden. Diese beschreiben, welche Grenzen dem Angreifer gesetzt werden kénnen.
Zum einen gibt es informationstheoretisch sichere Systeme. Diese erlauben in Ver-
schlisselungssystemen trotz beliebigem Rechenaufwand des Angreifers keine Ruck-
schliisse auf den Klartext (nach Definition ,Information Deduction“). Die einzige
Mdglichkeit des Angreifers besteht darin, Plaintext mit der entsprechenden Wahr-
scheinlichkeit zu raten. Der Nachteil dieser Systeme besteht darin, daf? zur Verschleie-
rung des zu schitzenden Geheimnisses (Plaintext) ein genauso langer zufélliger Bit-
string bendtigt wird, wie dies z.B. im ,,One-Time-Pad" erfolgt (siehe Kapitel 1.4).

Von komplexitatstheoretischer (oder kryptographischer) Sicherheit spricht man dann,
wenn der Angreifer nur ,schwer" aus seinen Vorinformationen weitere Informationen
(z.B. den Klartext oder den Schliisggl berechnen kann. Schwer bedeutet hier, daf?
die Funktionen zum Brechen des Geheimnisses Uberpolynomiale Zeit (im Sicherheits-
faktor [) zur Berechnung benétigen. Der Sicherheitsfaktor kann dann immer so hoch
angesetzt werden, dal der Angreifer zu lange bendtigt, um ein Geheimnis zu berech-
nen.

Informationstheoretische Sicherheit ist in jedem Fall der komplexitatstheoretischen Si-
cherheit vorzuziehen; sie ist aufgrund der hohen Schllssellange aber oft inpraktikabel.
Um Uber das ISDN-Netz informationstheoretisch sicher zu kommunizieren, muf3te
man fur jede Minute der Verbindung und jede Kommunikationsrichtung im voraus
480 Kilobytes zufalliger Daten auf sicherem Wege austauschen. Auf diese Art der
Verschlusselung wird man verzichten und auf effizientere (und kryptographisch siche-
re) Verfahren ausweichen missen. Im Folgenden wird insbesondere auf Verfahren zur
symmetrischen Verschlisselung naher eingegangen werden. Eine mathematische Si-
cherheitsbetrachtung der genutzten Verfahren soll in Betracht gezogen werden, um die
Sicherheit eines eingesetzten Systems zu untersuchen. Eine solche Betrachtung wird
in Kapitel 5 folgen. Dort kommt der Beweis der semantischen Sicherheit zum Ein-
satz. Unter semantischer Sicherheit versteht man, daf’ ein Angreifer keine effiziente
(polynomiale) Information Deduction durchfihren kann. Er kann nur mit Gberpolyno-
mialem Aufwand einzelne Informationen tber den Klartext berechnen.
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Kerckhoffs Desiderata

Eine wichtige Rolle in Bezug auf ein Verschlisselungssystem dféetikhoffs Desi-
derata(,Kerckhoffs Wiinsche"). Diese schon 1883 ausgesprochenen Ideen umfassen
auch folgende Regel:

Das Aufdecken von Systemdetails soll die Kommunikationspartner nicht beunruhigen.
Dies bedeutet, dal3 nicht das komplette System oder ein Algorithmus das Geheimnis
darstellen soll, sondern dal3 das Geheimnis alleine ein Schllssel ist. Dieser kann pro-
blemlos gewechselt werden, so dal3 die geheime Kommunikation durch das Bekannt-
werden von Systemdetails nicht gefahrdet ist. Dies ist eine Forderung, die auch heute
noch manchmal miRachtet wird. Einige Hersteller versuchen ihre Systeme durch die
Geheimhaltung der Verfahren zusétzlich zur Geheimhaltung des Schlussels zu schit-
zen. Dies schafft aber kein Vertrauen in das Verschlisselungssystem und soll vermie-
den werden.

1.3.7 Block- und Stromchiffre

Als Sonderfall einer symmetrischen Verschlisselung (Def. 1.1) sollen Block- und
Stromchiffre vorgestellt werden, die eine bessere Adaption einer Verschliisselung an
eine binare oder blockorientierte Ubertragung darstellen.

Zunachst werden Blockchiffren zur effizienten symmetrischen Verschliisselung eines
Binardatenblocks vorgestellt. Es wird dann gezeigt werden, wie man mit einer Block-
chiffre eine Stromchiffre realisieren kann, die einen Datenstrom anstelle einzelner
Nachrichten verschlisseln kann. Mit Hilfe eines solchen Stromchiffre-Verfahrens soll
die Verschlusselung des B-Kanal-Bytestromes im ISDN-Netz vorgenommen werden.

Blockchiffre

Definition 1.3 (Blockchiffre).

Unter eineri-Bit Blockchiffre versteht man ein symmetrisches Verschlisselungssy-
stem, bei demM = C = {0, 1} gilt. Die Konstantd stellt die Blocklange (und nicht
den Sicherheitsparameter) der Blockchiffre dar. Die Blockchiffr&ist K eine Per-
mutation (Bijektion) vom Klartextraum auf den Schlisseltextraum.

Wegen der Organisation val und C' als Bitblocke sind Blockchiffreverfahren fur

die Verschlisselung digitaler Daten sehr leicht verwendbar. Hinzu kommt eine meist
sehr effiziente Berechenbarkeit venc und dec. Da M = C qilt, entfallt eine uner-
wuinschte Datenexpansion wahrend der Verschlisselung. Als Beispiel seien an dieser
Stelle (Triple—)DES (Data Encryption Standard=[PS77]) und IDEA (Interna-

tional Data Encryption AlgorithmIPDEA90])als 64-Bit Blockchiffren undRC6 als
Anwarter auf denD ES-NachfolgerAES (Advanced Encryption StandardES00])

mit 128Bit BlockgréRe genannt. Wahrend DES als amerikanischer Standard weite
Verbreitung gefunden hat, hat sich in den 90er Jahren herausgestellt, daf? Maschinen
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zum Brechen von DES heute zu vernlnftigen Kosten zu konstruieren sind und in-
nerhalb zu kurzer Zeit Ergebnisse versprechen. Aus diesem Grund wird DES meist
in Form von Triple-DES benutzt, wobei man dann statt eines 56-Bit-Schlussels 3
dieser Schlusselk(, ko, k3 oder auchk,; = k3) benutzt, um die Verschlisselung

¢ = enc(ks,dec(ka,enc(ky,m))) zu berechnen. Entsprechend wird die Entschliis-
selung mitm = dec(ky, enc(kq, dec(kq))) berechnet. Die Blockchiffre DES beruht

auf Bitpermutationen und ist deshalb nur in Hardwarelogik mit groRer Performance
zu berechnen. In Software versucht man meist mit vorberechneten Teilfeldern die Lei-
stung zu steigern, um auf langsame und vielzahlige Bitoperationen zu verzichten.
IDEA arbeitet ausschlief3lich mit XOR, Multiplikation und Addition von 16 Bit-Zahlen
und kann wesentlich effizienter als DES in Software berechnet werden. IDEA benutzt
einen 128-Bit-Schlissel und ist sowohl in Europa als auch in den USA patentiert (As-
com Systec AG, Schweiz). Die nichtkommerzielle Benutzung ist lizenzfrei mdglich,
weswegen IDEA auch in PGP (Pretty Good Privacy) zum Einsatz kommt.

Hoffnung darf nach Lockerung der Exportbestimmungen der USA auch in AES ge-
setzt werden. Mit einer Blockgrof3e von 128 Bits und einer maximalen Schlissellange
von 256 Bits stellen diese Verfahren einen Fortschritt gegentber DES dar. Eine An-
forderung an die Kandidaten ist effiziente Berechenbarkeit in Hard- und Software auf
diversen Prozessoren. Eine endgtiltige Entscheidung zugunsten eines bestimmten Al-
gorithmus wird in den nachsten Jahren folgen.

Stromchiffre

Bisher wurden nur Verfahren vorgestellt, die einzelne Datenblécke verschlisseln. Oft
ist man aber darauf angewiesen, einen Datenstrom unbestimmter Lange sicher zu Uber-
tragen. Aus diesem Grund wurden Stromchiffren entwickelt, mit denen dieses Ziel er-
reicht werden kann. Eine Stromchiffre dient der Verschliisselung eines Datenstroms,
dessen Lange die normierte Blocklangébersteigt. Stromchiffren sind nicht auf ei-

ne minimale BlockgroRe angewiesen, sondern kénnen Bit flr Bit verschlisseln. Dies
ist ein Vorzug gegentber den Blockchiffren, die aufgrund ihres Determinismus ei-
ne minimale BlockgroRe voraussetzen, damit der Angreifer nicht nach zu kurzer Zeit
aus einem Known-Plaintext-Angriff aller{;,c;)-Paare fur einen bestimmten Schlis-

sel kennt und fur weitere verschliisselte Blocke in dieser Tabelle zur Entschlisselung
nachschauen kann.

Eine Stromchiffre verschlisselt einen Datenstrom= m;msyms...m;, Wobei je-

der Teilblockm,; des Datenstroms die Landebesitzt. Der Datenstrom wird von der
Stromchiffre in dieser Einheit verarbeitet.

Eine Stromchiffre kann einen internen Zustand besitzen, so da im Gegensatz zu
Blockchiffre gleiche Nachrichtenblocke zu unterschiedlichen Schlisseltextblécken
verschlisselt werden; dies kann abhangig von der Position des aktuellen Blocks oder
abhangig von vorherigen Blocken geschehen. Die alteste Form der Stromchiffre ist die
»vernam-Chiffre* (aus dem Jahr 1917).

Definition 1.4 (Vernam-Chiffre oder One-Time-Pad
Die Vernamchiffre ist eine Stromchiffre, die einen binaren Nachrichtenstring
m = mimoms...my,m; € {0,1} mit einem bindren Schlisselstring =
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k;

J @ J

Abbildung 1.6: Vernam-Chiffre

kikoks ...k, k; € {0,1} verschlusselt, indem = cicacs...c, mit¢; = m; @ k;
berechnet wird. Wenn allk; echt zuféllig gewahlt sind und nur einmal benutzt wer-
den, dann spricht man von einem ,One-Time-Pad". Der One-Time-Pad ist informati-
onstheoretisch sicher, da atf keiner Weisem berechnet werden kann, ohhezu
kennen.

Um den Aufwand der informationstheoretischer Sicherheit zu minimieren, werden
meist Blockchiffren zur Konstruktion einer Stromchiffre genutzt. Dadurch benétigt
man lediglich einen kurzen Schliissel, um komplexitatstheoretische Sicherheit zu ge-
wabhrleisten. Aus einer Blockchiffre kann mit Hilfe eines Blockchiffre-Betriebsmodus
eine Stromchiffre erzeugt werden3©8372]).

1.3.8 Betriebsmodi

Mit einer [-Bit Blockchiffre ist es nach dem Schliisselaustausch maéglich, eine Nach-
richt m € {0,1}' verschliisselt zu Gbertragen. Um langere Nachrichten zu verschliis-
seln, gibt es die Betriebsmodi von Blockchiffren. Im Folgenden wird immer eine I-Bit-
Blockchiffre als beliebig angenommen und durch zuséatzliche Logik und Speicher er-
ganzt.L bezeichnet die Lange einzelner Teilblocke des Datenstroms, die verschlisselt
oder entschlusselt werden sollen.

Definition 1.5 (ECB: Electronic Code Book).

Gegeben sei eine Nachricht = mgomims ... mitm; € {0,1}7 (i > 0), mit L = 1.
Dann ergibt sicle = c¢oeica ... mit ¢; = enc(k, m;), und aus: wird auf die gleiche
Art und Weise mittelglec(k, ¢;) wiederm bestimmt.

Der Vorteil von ECB liegt in der Einfachheit des Verfahrens. Man erhalt gleichzeitig
jedoch den Nachteil, daB aus= c;,: # j folgt, daldm; = m; ist. Dies ist ein sehr
leichter passiver Angriff, der darauf abzielt, Muster zu erkennen, die mit der Block-
gréRel Ubereinstimmen. Dies kann bei der Ubertragung von Texten oder Grafiken
gefahrlich werden. Die Erkennung von Mustern fallt unter Ciphertext-Only-Angrif-
fe, da der Angreifer alleine aus einem Muster des Chiffretextes Ruckschliisse auf den
Klartext ziehen kann. In der Praxis wird oft versucht, durch eine Komprimierung des
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Klartextes solche Muster vor der Verschllsselung zu zerstéren und diesen Angriff so
zu erschweren oder zu verhindern. Eine Verschllisselung der B-Kanal-Daten kommt
aufgrund der Echtzeitanforderung an die Verschlisselung nicht in Frage. Aus diesem
Grund soll das ECB-Verfahren nicht zum Einsatz kommen.

Die nachfolgenden Modi verschleiern Muster im Klartext, benétigen dafur aber einen
Speicher flr den aktuellen Zustand. Eine Mdglichkeit Muster zu vernichten besteht
darin, nichtm,; sondernm) = m; & ¢;_1 zu verschlisseln. Man bezieht so das vorhe-
rige Verschlusselungsergebnis in die Verschllisselung mit ein. Dieses Verfahren wird
,Cipher Block Chaining” genannt.

Definition 1.6 (CBC: Cipher Block Chaining Modus, Abbildung 1.7).

Es soll ebenfall$ = L gelten. Zunachst wird ein Initialisierungsvekigrvorgegeben.
Danach verschlusselt man= enc(k,m; ® ¢;—1).

Die Entschlisselung verlauft nach folgendem Schema:

m; = dec(k,c;) ® ci_1 = (m; ® ¢i—1) & ci—1 = m;.

m; C; @] I: m;
—)@—» enc cccccep— 1 dec |—>
k

|Verschlusselung | | Entschlisselung |

Abbildung 1.7: Betriebsart CBC

Es gibt auch Verfahren, die vergleichbar zum One-Time-Pad arbeiten. Der grof3e Nach-
teil des One-Time-Pad ist die Tatsache, dal’ der Schlussel die Lange des Nachrich-
tenstromes besitzen muf3, um informationstheoretisch sicher verschlisseln zu kén-
nen. Dies umgeht man, indem dig nicht zufallig gewéahlt werden, sondern durch
einen Pseudozufallszahlengenerator (PZG). Der PZG kann durch eine Blockchiffre
mit einer Rickkopplung gebildet werden. Zuséatzlich definiert man eine Funktion
select : {0,1}' — {0,1}*, I > L, die einige Bits aus der Eingabe auswahlt.

Definition 1.7 (OFB: Output Feedback Betriebsmodus, Abbildung 1.8).

OFB verschlisselt einen Datenstrom in Blocken zuLjBit, d.h. m;,¢; € {0,1}%.

Hierzu wird einel-Bit Blockchiffre benutzt { > L). OFB wird mit einem Intialisie-
rungsvektow), € {0, 1}! gestartet. Daraus wirg} = enc(k,o,_,) undo; = select(o})

berechnet.

Damit verlauft die Verschliisselung nach folgendem Schema= m; & o;. Der
Empfénger kennb{, und kann sich unter Kenntnis voh alle o; berechnen. Mit
m; = ¢; ® 0; = m; D o; ® o; kann er korrekt entschliisseln.

OFB kann auch ohne Rickkopplung betrieben werden, indem das Register durch einen
Zahler mit Z&ahlerstand ersetzt wird, so daB] = enc(k, ) gesetzt wird. Der Vorteil
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Register fiir o}_, Register flr o}_,

|Verschlusselung | Entschlisselung |

Abbildung 1.8: Output-Feedback-Modus

von OFB besteht darin, daf? di¢ ohne Wissen dem; und ¢; im voraus berechnet
werden konnen. Im Falle eines Slips entschlisselt OFB dann aber fehlerhaft, da ent-
wederm;_; = c¢;—1 ® o; oderm; 1 = c;11 @ o; berechnet wird. Der Synchronlauf

von Senderverschlisselung und Empfangerentschlisselung geht verloren.

Dies wird im Verfahren CFB berucksichtigt, indem dieabhéangig vom Schlisseltext

¢; berechnet werden. Somit wird ein eventueller Slip in die Berechnung mit einbezo-
gen.

Definition 1.8 (CFB: Cipher FeedBack Modus, Abbildung 1.9).

Die Nachrichtenblécke der Datenstrome undc; sind von der Gro3&. Ein (-Bit In-
itialisierungsvektor wird in dasBit SchieberegisterqR) geschrieben. Dann berech-
net siche; zu: ¢; = m; @ select(enc(k, SR)) und fur jedes werden nach der Berech-
nung vone; L Bit aus dem Schieberegister hinausgeschobencuhiheingeschoben.
Das Schieberegister beinhaltet immdits aus den vorhergehendep j < i.

Schieberegister Schieberegister
- — — — —_—
Y 1]l

k— enc k— enc
select | select |

ecceccccco

|Versch|ijsse|ung | Entschlisselung |

Abbildung 1.9: Cipher-Feedback-Modus
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Korrektheit von CFB

Das Schieberegister von Ent- und Verschlisseler wird mit gegefillt. Beide ha-
ben stets den gleichen Inhalt. Somit ergibt sichdiélect(enc(k, SR)) bei beiden der
gleiche Werl,;. Damit istm! = ¢; ® 0; = m; ® 0; ® 0; = m,.

Bemerkung 1.9 (Unterschiede der Betriebsarten).

Nach der Prasentation der vier meistverbreiteten Betriebsarten ECB, CBC, OFB und
CFB sollen einige Eigenschaften der Verfahren vorgestellt werden, in denen sich die-
se Modi unterscheiden. Dies sind inshesondere ihre Symmetrie, Fehlertoleranz, ihre
Effizienz und die Moglichkeit, die Teilblock-Grof¥ezu bestimmen.

e Symmetrie:
Die Verwandtschaft zwischen Verschliisselung- und Entschliisselungsalgorith-
men soll betrachtet werden. Wahrefid@ B undO F' B sowohl fiir die Verschlis-
selung als auch in der Entschlisselung: verwenden, missen iBC'B und
C BC die beiden Funktioneenc unddec eingesetzt werden. Man kann deshalb
auch mit einer asymmetrischen Verschlisselung arbeitenC'Be&' und EC' B
wird aus einer asymmetrischen Chiffre ein asymmetrisches Verschlisselungssy-
stem, wahrend OFB und CFB immer symmetrisch arbeiten.

e Toleranz der Entschliisselung gegen Ubertragungsfehler

Versucht ein Empfanger eine verfalschte Nachricht zu entschlisseln, so wird
er immer eine falsche Nachricht erhalten. Dies laf3t sich durch Aufsetzen eines
Integritatstests (z.B. CRC) abfangen. Bei Stromchiffren besteht zusatzlich die
Moglichkeit, daR durch einen Ubertragungsfehler nachfolgende Blocke eben-
falls zerstort werden. Die vier Modi verhalten sich bei Ubertragungsfehlern un-
terschiedlich. Es soll insbesondere die Auswirkung einzelner Bitfehler und eines
Slips untersucht werden, da diese Fehler im ISDN-Netz auftreten. Der Fall eines
Slips soll zur Vereinfachung nicht allgemein betrachtet werden, sondern anhand
des ISDN-B-Kanals, bei dem ein Slip immer einzelne Oktette betrifft (siehe Sei-
te 12). Ein Slip habe die Lange; = 8 Bit.

— Betriebsmodus ECB
Wenn! nicht L teilt, so fuhrt ein Slip zum Verlust ddrBit Blockgren-
zen des ECB und zum Versagen des Verfahrens. Daraus resultiert, daf3
I < Ls = 8 gelten mul3, um slip-tolerant zu arbeiten. Eine 8 Bit Blockchif-
fre ist inpraktikabel und lie3e einfache Ruckschlisse uUber die Ubertragene
Nachricht (z.B. durch Known-Plaintext) zu. ECB wird deswegen nicht be-
nutzt werden.

— CBC:
Bei Eintreten eines Slips gilt fir CBC das gleiche, was bereits fir ECB
festgestellt wurde, weswegen auch CBC an diesem Punkt bereits ausge-
schlossen werden muf3.

— OFB:
Ein Slip fuhrt in jedem Fall zu einer Verschiebung zwischerund o-
Strom und so zum Versagen de# B-Entschlisselung.
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— CFB:

Ein Bitfehler in¢; fihrt zu einem Bitfehler inn; und (einigen) fehlerhaf-
tenm-Blocken, solange das fehlerhatteim SR enthalten ist.

Ein Slip an der Stellé fuhrt ebenfalls solange zu Fehlern, bis diese Stelle
das Schieberegister verlassen hat. Danach kann die Entschlisselung funk-
tionieren, fallsL; durch L teilbar ist. Wenn dies nicht der Fall ist (z.B.

L > L) geht im Falle eines Slips die-Bit-Blockgrenze verloren, indem

sie umL, verschoben wird. Eine korrekte Entschliisselungaglést dann
unmdglich. Diese Situation ist in Abbildung 1.10 dargestellt. Dort geht das
Byte mit der Nummer 8 bei der Ubertragung durch einen Slip verloren. Da-
durch fuhren Sender und Empfanger Verschliisselungen 2 und 3 durch, die
nicht synchron zueinander sind.

Man kann die Funktiorelect aber so anpassen, dald CFB slip-tolerant ist.
Hierzu wird L = 8 Bit gewahlt, so daf} auch durch einen Slip, der immer
ein Vielfaches von 8 B-Kanal-Bits einfligt oder 16scht, die Blockgrenzen
erhalten bleiben.

e Performance
Die vorgetellten Betriebsmodi unterscheiden sich auch in ihrer Effizienz. Diese
soll durch die Anzahl der Verschlisselungen fur einen Datennstrom der Lénge
|m| gegeben sein:

— ECB:

Der Vorteil des ECB liegt darin, dal3 lediglich diéBit Verschliisselungs-
funktion f aufgerufen werden muf3. Die Effizienz ist mit maxin{é@}
Verschlisselungen optimal. Eine Parallelberechnung ist moglich.

CBC:

Hier ist die gleiche Anzahl der Verschlisselungen wie bei ECB notig; eine
Parallelberechnung der Verschliisselung ist wegen der Abh&ngigkeit von
vorherigen Ergebnissen unmdglich.

OFB:

OFB bendtigt did/ L-fache Rechenleistung der ECB-Verschlisselung, da
die Funktionselect nur einzelne Bits zur Vernam-Chiffre benutzt. Eine
Vorausberechnung dey ist moglich.

CFB:

CFB bendtigt ebenfalls di&/ L-fache Rechenleistung des ECB. Bei Ver-
wendung von DES oder IDEA bedeutet dies, dal’ der Prozessor die 8fache
Rechenleistung erbringen mulR £ 64, . = 8). Bei Einsatz eines zu-
kiinftigen AES-Verfahrend (= 128,L = 8) ist sogar die 16fache Leitung
notig, um slip-tolerant zu werden.

Dies gilt jedoch nur fur Standard-CFB. Im Laufe dieser Arbeit wird ein
Verfahren vorgestellt werden, das diesen Overhead zu minimieren erlaubt.

Aus den vier beschriebenen Betriebsmodi kann nur CFB als Basis der symmetrischen
ISDN-Verschlisselung gewahlt werden, da die Verfahren ECB, CBC und OFB einen
Slip nicht tolerieren. Ein Slip tritt zwar selten (im Mittel nach mehr als vier Stunden)
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Sender:

e [o]1]2]3]4]5]6]7(8)9]10[11][12]13]14]15]16]17]18]19]20[21[22[23]24]
| encl1(0...7) I enc 2 (8...15) enc 3 (16...24) |
I 11 1

1
1
Empféanger:

¢ ol1]2]3]4]5]6]7]9]10[11][12]13]14]15]16]17|18]19]20]21[22]23]24]25]

I encl1(0...7) Il enc 2 (9...16) I enc 3 (17...25) |
I 1l l; 1

Abbildung 1.10: CFB-Synchronisationsfehler bei Slip

auf; vom Benutzer zu fordern, dal3 er die Verbindung danach beenden und neu aufbau-
en muf3, ist aber trotzdem kein Weg.

Zunachst soll nun auf die Hardware des Verschlisselungssystems eingegangen wer-
den. Danach wird ein weiteres Kapitel tber Kryptographie folgen. Dort wird eine
Mdglichkeit der Effizienzsteigerung fir CFB eingefuhrt werden und ein Beweis der
Sicherheit fiir diese Verschlisselung folgen. Obwonhl dieses Verfahren auch bei ECB,
CBC und OFB funktionieren kann und diese durch einzelne Anpassungen slip-tole-
rant werden laRt, wird CFB weiterhin das Verfahren zur Verschliisselung bleiben. Der
Grund hierfir ist, dal3 CFB als einziges Verfahren schon ohne Modifikation eine Slip-
Toleranz bietet und bei ausreichender Rechenleistung auch angewandt werden kann.
Die symmetrischen Verschlisselungsverfahren spielen eine entscheidende Rolle in der
Abhandlung der Hardware: Zum einen mul3 der benutzte Prozessor genug Rechenlei-
stung zur Verfligung stellen, um die symmetrische Verschlisselung in Echtzeit aus-
zufiihren. Zum anderen kann und wird ein Teil des CFB-Apparats in die Hardware
einflieBen und keine reine Softwareimplementierung sein. Asymmetrische Verschlis-
selung und Authentikation sind in der Software zu implementieren; sie benétigen je-
doch sowohl Lese- als auch Schreibzugriffe auf die B-Kanéle und den D-Kanal, die
ihnen durch die Hardware angeboten werden mussen. Fir die benétigte Rechenlei-
stung gilt jedoch, daR diese Verfahren zum Teil im Voraus berechnet werden kénnen
und auch etwas langer als wenige Millisekunden dauern dirfen. Die Rechnerleistung
muf dehalb nicht nach der asymmetrischen Verschliusselung, sondern nach der standig
zu berechnenden symmetrischen Stromchiffre bestimmt werden. Aus diesem Grund
fallt die Betrachtung symmetrischer Verfahren zum grof3en Teil in diese Arbeit, wah-
rend asymmetrische Verfahren ausschlie3lichAitk&00] zur Sprache kommen.
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Kapitel 2

Konzept eines
ISDN-Verschllsselungssystems

In diesem Kapitel sollen die grundlegenden ldeen zur Konstruktion eines ISDN-
Verschlisselers prasentiert werden. Die Software soll jedoch mehr als nur eine ein-
fache Verschlisselung implementieren kénnen. Sie soll z.B. auch eigene Daten ohne
Nutzung des XOR uber die B-Kandle Ubermitteln kdnnen, um mit der Anwendung
der Gegenstelle beim Schlisselaustausch kommunizieren zu kénnen. Dies muf} inso-
fern berlcksichtigt werden, daf} die Hardware zuséatzliche Moéglichkeiten zur XOR-
Anwendung bieten muf3. Die notwendige Erweiterung wird jedoch erst an spaterer
Stelle berticksichtigt.

Zunachst werden Uberlegungen wiedergegeben, welche Form der Verschlusseler ha-
ben soll: Die Form bestimmt, ob er als eigenstandiges Gerat, als Modul zum Einbau in
einen Rechner (Steckkarte) oder als reine Softwarelésung basierend auf existierender
Hardware aufgebaut werden soll.

Die Entscheidung wird prasentiert und im Anschluf3 durch grobe Pléane und die ben6-
tigten Bausteine erganzt.

2.1 Realisierungsform des Verschliisselers

Die Frage nach der ,Form“ des Verschlusselers spiegelt sich in der zugrundeliegenden
Hardware wieder, auf der die Verschlisselungsroutinen aufgesetzt werden kdnnen. Des
weiteren sind die angepeilten Anwender des Verschlusselers und die Marktfahigkeit

des Gerates von Bedeutung. Folgende Plane standen bei dieser Arbeit zur Diskussion:

1. Endgerat mit eingebautem Verschlisseler
Es ist moglich, Endgeréte (Telefone, Faxgerate) zu konstruieren, in die sowohl
die Hardware als auch die Software zur Verschllsselung integriert sind. Da
ISDN-Endgerate immer tber Anzeigen zur Bedienung und Prozessoren zur all-
gemeinen Steuerung und fur die D-Kanal-Behandlung verfiigen, a3t sich so-

29
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wohl die Bedienung des Verschlusselers als auch die Rechenleistung durch In-
tegration eines leistungsfahigeren Prozessors erzielen.
Die Vor- und Nachteile sind:

+ Verschlusseler und Endgerat kdnnen gemeinsam bedient werden.

- Man muf3 eventuell mehrere verschlisselnde Endgerate aufstellen.
Jedes Telefon und jedes Faxgerat an jedem Arbeitsplatz, das benutzt wer-
den soll, mul? durch eine eigene verschlisselnde Variante ersetzt werden.
Dies filhrt zu teurer Neuanschaffung vieler einzelner Gerate.

- Fur die Implementierung: Es sind zusatzlich weitreichende Kenntnisse des
Endgerateaufbaus ndétig. Die Implementierung der Schichten 3-7 des OSI-
Schichtenmodells und der vollstandigen Bedienung des Telefons (inklusi-
ve Tastenfeld, Display, Telefonbuch etc.) ist notwendig und aufwendig.

- Die Hardwareentwicklung eines solchen Endgerates ist notwendig.

2. Der PC als Endgeréat

Stattet man einen PC mit einer Soundkarte mit Mikrofon und Kopfhdorer, einem
Drucker, einem Scanner und einer ISDN-Karte aus, so besitzt man die Grundla-
ge, alle traditionellen Endgerate wie Telefon, Fax, Anrufbeantworter durch den
PC zu ersetzen. Der PC erlangt durch die ISDN-Karte den Zugang zum ISDN-
Netz, wahrend der Benutzer durch Drucker, Scanner, Mikrofon und Kopfhorer
seine Telefonate und Faxe erledigen kann. Zum Wéhlen dienen Tastatur, Maus
und Telefonbicher im Rechner. Die Verschlisselungssoftware setzt dann zwi-
schen den Applikationen zum Telefonieren und Faxen und der ISDN-Karte (ge-
nauer an der CAP) an.

NTBA

T
o PC
|

Ver-/Entschllsselung

Datenaufbereitung

Sound Peripherie-
karte AnschluB

Abbildung 2.1: PC als verschlisselndes Endgeréat

Dieses System besitzt folgende Vor- und Nachteile:

1Common ISDN Application Programming Interface, Software-Schnittstelle zur ISDN-Karte
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+ Die Verschlusselung kann durch eine reine Sofwareimplementierung rea-
lisiert werden. Es muf3 keine Hardwareentwicklung durchgefiihrt werden.

+ Die Verschlisselung im PC kann sehr einfach Uber die Standard-Ein-
/Ausgabe-Gerate bedient werden. Dies bedeudet z.B. die Mdglichkeit ei-
nes Schlisselaustauschs per Diskette oder Email und eine einfache Konfi-
gurierbarkeit der Verschlisselung.

+ Eine einfache Verbreitung dieser Losung kann Uber (freie) Software sicher-
gestellt werden.

- Kompliziertere Bedienung der Telekommunikationsfunktionen
Die gewohnte Bedienung von Telefon und Faxgeraten wird durch diver-
se Software ersetzt, die meist mehr Mdglichkeiten bietet, aber auch kom-
pliziertere Bedienung erfordert. Ein ,Abheben und Wahlen" ist oft nicht
moglich.

- Eine sichere Kommunikation kann nur tber den Rechner gefihrt wer-
den. Schnurlostelefon oder Faxgerat kénnen nur flr herkdmmliche unver-
schlisselte Kommunikation benutzt werden. Der Benutzer muf fiir sichere
Kommunikation auf seine eigenen Endgeréte verzichten.

- Es entsteht ein hoheres B-Kanal-Delay durch die ISDN-Karte, durch die
Datenein- und -ausgabe sowie durch die Verschlisselung im Rechner.

NTBA

TS‘ -Bus

ISDN-

o PC
!

CPU

Ver-/Entschltsselung

Abbildung 2.2: Verschlisselung mit PC unter Nutzung zweier ISDN-Karten

3. Rechner mit ISDN-Karte und NT-ISDN-Karte
Bei dieser Uberlegung spielt der PC nicht mehr die Rolle des Endgerétes, son-
dern die eines Firewalls, der in dég-Bus als NT2 eingesetzt wird. Dieser Plan
stimmt zum Teil mit dem vorherigen Uberein.
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Eine gewohnliche ISDN-Karte stellt die Verbindung zum NTBA her. Eine spe-
zielle ISDN-Karte, welche die Rolle des NT tbernehmen kann, stellt den NT
fur angeschlossene Endgerate dar (Abbildung 2.2). Der Rechner wird dann zwi-
schen zweiSy-Bussen eingefiigt. Dies sind der exte$ieBus, der die Verbin-

dung zum NTBA herstellt, und der interifg-Bus, an den die Endgeréte ange-
schlossen sind und der keine direkte Verbindung zum offentlichen Netz besitzt.
Statt die Daten auf einem Lautsprecher auszugeben, werden die Daten Uber den
internen zweiten Bus an die Endgerate Ubertragen. Die Aufgabe des Rechners
besteht nun darin, von beiden eingesteckten ISDN-Karten Daten zu lesen, zu
ver-/entschlisseln und auf der jeweils anderen Karte wieder auszugeben. Die
Verschlisselungsarbeit findet ausschlie3lich im Prozessor mit Hilfe passender
Software statt.

Die B-Kanal-Daten werden im PC ver- oder entschlisselt. Durch den Anschlul
von Endgeraten an den Rechner kénnen diese zur sicheren Kommunikation be-
nutzt werden und wie Ublich im Biro verteilt aufgestellt werden. Eine lokale
Bindung an einen Rechner ist nicht mehr gegeben.

Solche NT-fahigen ISDN-Karten gibt es bereits auf dem Markt, sie sind fur die
Anwendung in einer rechnergestitzten Vermittlungsanlage konzipiert und liegen
im vierstelligen Preissegment.

+ Der grof3te Vorteil ist die Benutzbarkeit aller Endgerate zur sicheren Kom-
munikation.

+ Es kann auf eine eigene Hardware-Konstruktion verzichtet werden, indem
man eine NT-Karte einsetzt. So genulgt eine reine Software-Entwicklung
zur Durchfihrung einer Verschlisselung.

- Negativ ist der hohe Preise der NT-ISDN-Karte. Dies ist darin begriindet,
daR diese Karten nur in Spezialanwendungen und in geringen Stlickzah-
len eingesetzt werden. Ihr Preis unterbindet eine Marktféahigkeit eines auf
ihnen basierenden Verschlisselungssystems.

- Es entsteht ein hdheres B-Kanal-Delay durch die beiden ISDN-Karten und
die Verschlisselung im Rechner.

. Konstruktion einer eigenen Steckkarte fur einen PC

Die Steckkarte soll die Funktionalitat einer gewdhnlichen (TE-)ISDN-Karte und
einer NT-fahigen Karte gleichzeitig bieten. Einerseits ist das Ziel eine Kosten-
senkung durch die eingeschrankte Implementierung der notwendigen Teile bei-
der Karten. Andererseits sollen kryptographische Gesichtspunkte (als Speziali-
sierung der Steckkarte) einflie3en, um bereits in die Richtung der Verschliisse-
lung arbeiten zu kénnen. Genau wie im vorherigen Konzept soll das System die
Rolle des NT2 tibernehmen.

+ Alle Endgerate sind weiter verwendbar.

+ Die gesamte Steckkarte wird weniger als eine NT-ISDN-Karte kosten.

+ Das B-Kanal-Delay kann durch eine optimierte Schaltung in Verbindung
mit geeigneten Verschliisselungsverfahren minimiert werden.

- Die Hardware mufd zunachst selbst konstruiert werden.
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5. Konstruktion einer eigenstandigen Verschlisselungssystems ohne PC
Dieses Konzept kann sowohl eine eigenstandige Lésung als auch eine Weiter-
entwicklung des vierten Konzepts sein. Der PC wird durch ein Mikroprozessor-
System ersetzt, das eine Speichermoglichkeit fur die Schllissel besitzen und
gleichzeitig bedienbar sein muf3. Zusétzlich zu den Vor- und Nachteilen des vier-
ten Konzeptes mussen folgende Punkte beachtet werden:

+ Das eigenstandige Gerat wird weniger Strom verbrauchen und eine klei-
nere Larmbelastung darstellen als ein gewohnlicher PC.

+ Durch Einsparen des PC sinkt der Preis des Komplettsystems.

+ Hohere Sicherheit des Systems durch Unabhéangigkeit des Systems z.B.
von Netzwerken. Dies gewéhrt einen besseren Schutz gegen Angriffe auf
das Verschlisselungssystem.

- Ein neues Bedienkonzept mul3 erarbeitet und implementiert werden, wah-
rend bei der Verwendung eines PC Standardein- und -ausgaben und eine
Netzwerkverbindung verwendet werden kénnen.

- Die Assembler- oder C-Programmierung des Mikroprozessors setzt Kennt-
nisse des Prozessorsystems und dessen Programmierung voraus. Dies er-
fordert eine zuséatzliche Einarbeitungszeit gegentber der Nutzung von be-
kannten Compilern des PC.

- Die Hardware- und Software-Fehlersuche wird erschwert. Das Debugging
unter Benutzung des PC wird durch funktionierende Ein-/Ausgabesysteme
und bekannte Debugger erleichtert.

Die Entscheidung, welche Variante des Verschlisselers die subjektiv bessere ist, mul3
der Anwender unter Betrachtung der angegebenen Vor- und Nachteile selbst treffen.
Fur dieses Projekt wurde nach eigenen Uberlegungen die Konstruktion eines Zwische-
nadapters (also dritte, vierte oder flinfte Moglichkeit) vorgesehen, um dem Benutzer
eine maoglichst grof3e Freiheit in der Wahl der Endgerate zu ermoglichen. Die Abwa-
gung zwischen diesen Mdglichkeiten beruhte insbesondere auf zwei Aspekten. Zum
einen stort der hohe Preis flr eine NT-fahige ISDN-Karte. Zum anderen Uberzeugte
die Vorstellung, die Steckkarte aus Variante 4 als Ausblick mit einem Mikroprozes-
sor als eigenstandiges Gerat konstruieren zu konnen. Dieser eigenstandige Verschlis-
seler wird als Ideal angesehen, da Energieverbrauch, Larmbelastigung und auch die
Kosten gegenlber dem Einsatz eines kompletten PC reduziert werden. Der Entwick-
lungsaufwand flr dieses eigenstandige Gerat ist zunéchst zu hoch, da die Entwick-
lungsumgebung unbekannt ist und alle Bedienmdglichkeiten, die ein PC durch Tasta-
tur, Bildschirm, Netzwerkanschluf3 und Disketten (zur SchllsselUbertragung) bietet,
neu entwickelt werden miussen. Nach ersten Erfahrungen mit der ISDN-Hardware aus
Konzept 4 und nach einer Fertigstellung der Verschlisselungssoftware kann die flinfte
Maoglichkeit leichter realisiert werden.

Eine urspriingliche Idee, den Anwendern freie Software und eventuell Schaltplane an-
zubieten, um fur eine freie Verbreitung zu sorgen, wie dies z.B.Feir98] vorgese-

hen ist, erscheint nur bei der reinen Softwarelésung (Punkt 1) sinnvoll. Fir Punkt 3 ist
alleine der Preis flr die bendétigten ISDN-Karten zu hoch, um eine Marktfahigkeit zu
besitzen. Die beiden anderen Losungen erfordern die Konstruktion von Hardware, die
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in Einzelstiicken im Nachbau ebenfalls nicht praktikabel ist. In den folgenden Kapiteln
wird auf Punkt 4 und seine Realisierung in Form einer ISA-Bus-Steckkarte fur einen
PC weiter eingegangen.

2.2 Ziele und Aufgaben

Die Form des Verschlusselers ist auf eine Steckkarte festgelegt, mit deren Hilfe der
PC die Gesprache im ISDN-Netz verschliusselt. Die Funktionalitdt und Arbeitsweise
dieser Steckkarte und der aufgesetzten Software missen spezifiziert werden. Dies baut
insbesondere auf das OSI- und Referenzmodell im ISDN-Netz auf.

Das Gerat soll in einen aufgetrennt§sBus zwischen die Referenzpunkte Sund T als
NT2 eingebaut werden und dadurch eine Trennung zwischen geheimem und offentli-
chem Bereich des Kommmunikationsnetzes ISDN vollziehen (siehe Abbildung 2.3).
Der geheime Bereich befindet sich von der Vermittlungsstelle aus gesehen jenseits des
Verschlisselers und besteht aus dem Referenzpunkt S und bei Verwendung eines TA
fur analoge Endgerate auch R. Dieser Bereich mufl3 vom Anwender geschitzt werden,
um Zugriffe auf dieses Netz zu unterbinden. Er hat darauf zu achten, daf3 niemand
unbefugt Zugang zu diesem Netz erlangt. Der 6ffentliche Bereich endet erst, wenn an
der entsprechenden Gegenstelle auch der gleiche Verschlisseler betrieben wird und
dort wieder der Ubergang in ein geheimes Netz erfolgt. Das offentliche Netz soll kei-
ne Informationen preisgeben, wenn jemand diese Leitungen abhért oder sogar aktive
Angriffe unternimmt.

geheimer Bereich offentlicher Bereich
TE f2 e L T nreal

Vermittlungs-
stelle

geheimer Bereich

S enc T U
dec NTBA

TE

Abbildung 2.3: Offentliche und geheime Bereiche

Da der D-Kanal eine Verbindung zwischen Endgeraten und der Vermittlungsstelle rea-
lisiert, darf er nicht verschlisselt werden, da sonst alle Verbindungsdaten wie z.B. die
Rufnummer oder schon der Wunsch, eine Verbindung aufzubauen, fir die Vermitt-
lungsstelle nicht mehr erkennbar sind. Die B-Kanéle, als Trager der Nutzdaten, sol-
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len ver- und entschlisselt werden kbénnen. Somit ist eine Geheimhaltung der Nutzda-
ten sicherzustellen. Die Benutzeranonymitéat kann ohne Mitwirken des Netzbetreibers
nicht realisiert werden. Dieser darf weder bei der ,Ende zu Ende“-Verschlisselung
noch bei der Gewahrleistung einer absoluten Anonymitat mitwirken, da er staatlichen
Kraften Zugang zu den unverschlisselten Verbindungs- und Nutzdaten gewahren muf3
und selbst in jedem Fall die Teilnehmeridenditat zu Abrechnungszwecken benétigt.
Auf die Kooperation des Netzbetreiber muf bei der Realisierung der Ende-zu-Ende-
Verschlusselung deshalb verzichtet werden. Die Realisierung einer Anonymitat wird
aus den Zielen dieses Projektes ausgeklammert.

2.3 Anforderungen

Der Verschlisseler mul3 die Moglichkeit bieten, beide B-Kanale zu verschlisseln, aber
ebenso unverschliisselte Ubertragungen durchzufiihren. Nicht jeder Gespréachspartner
verflgt Uber die Ausstattung eines Verschlisselers und nicht alle Gesprache mussen
geheim gehalten werden. Zusétzlich soll der Verschlisseler eigene Daten senden (und
von der Gegenstelle empfangen kénnen), um z.B. einen Schlusselaustausch imple-
mentieren zu kdnnen. Es werden keine spezifischen Annahmen uber die Art der B-
Kanal-Daten gemacht - sie werden als Bytestrom gewertet. Die Strecke Endgerat—
Endgeréat soll fir diese Daten so transparent wie moglich gehalten werden und rein
auf Schicht 1 basieren. Schicht 2 des B-Kanals und héher werden vom Verschlusseler
nur dann eingesetzt, wenn ein Schliisselaustausch stattfindet. Der Verschlusseler bend-
tigt jedoch Informationen von Schicht 3 des D-Kanals. Hierzu gehoren die Signalisie-
rung fur Verbindungsauf- und -abbau, die Rufnummer des angewahlten Anschlusses
oder die Rufnummer des Anrufenden, falls diese tUbermittelt wird. Gleichzeitig sollen
D-Kanal-Daten verandert (z.B. Endgeratetyp: Verschlisseler oder Telefon), verzégert
(z.B. Verbindungsaufbau fir Schlisselaustausch) oder neu erzeugt und gesendet wer-
den kénnen. Diese Moglichkeiten missen vorgesehen werden und betreffen Schicht 3
des D-Kanal. Die Hardware muf diese Manipulationen zulassen. Die Behandlung der
Schichten 3 wird in der Software von Ammar Alkassar geschehen.

Gleichzeitig gibt es einige Anforderungen, die nicht unmittelbar mit der Funktiona-
litat des Gerates, aber mit der Praktikabilitdt zusammenhangen. So muf3 in die Ent-
wicklung einbezogen werden, dafl die B-Kanal-Daten nicht GberméaRig lange (héch-
stens wenige Millisekunden) verzogert werden dirfen, um Echoeffekte zu vermeiden.
Auf dem D-Kanal sollen Verzogerungen ebenfalls vermieden werden, diese sind aber
nicht so zeitkritisch wie der B-Kanal, da hier kein Echo auftritt. Meist wird fir die D-
Kanaltbermittlung (inkl. Empfangsbestatigung) ein Time-Out von 1 bis 2 Sekunden
benutzt.

Hinzu kommen die Fehlerdefinitionen und Fehlertoleranz fir Kommunikation tber
den B-Kanal. Ein Verschlisseler weitet diese Fehler auf jeden Fall aus (siehe Kapitel
1.3.8), darf aber bei Fehlern nicht komplett und fur den Rest der Verbindung gestort
sein. Er muf3 eventuelle Probleme innerhalb einer bestimmten zeitlichen Frist korrigie-
ren kénnen.

Dies sind alle Anforderungen, die fur die Entwicklung der Hardware betrachtet wer-
den mussen. Weitere Anforderungen an Bedienbarkeit und Sicherheit (des Schlisse-



36 KAPITEL 2. KONZEPT EINES ISDN-VERSCHLUSSELUNGSSYSTEMS

laustauschs) sind irAJka00] angegeben, betreffen diese Diplomarbeit jedoch nicht.



Kapitel 3

Designbeschreibung

Das ies-Gesamtsystem besteht aus zwei grof3en Teilen (Abbildung 3.1): Zunéchst ei-
nem Anwendungsprogramm, das auf dem PC-Prozessor ablauft und der Implementie-
rung von Schlisselaustausch, Schlisselverwaltung, Authentikation, dem gréf3ten Teil
der Verschliisselung und der Behandlung des D-Kanals dient. Das Design und die Im-
plementierung dieser Anwendung ist die Aufgabe von Ammar Alkagdka0]. Den
zweiten Teil und das Thema dieser Arbeit bildet die Hardware, die der Anwendung den
Zugang zum ISDN-Netz ermaoglicht; sie wird auch Teile des CFB enthalten.

Zwischen Anwendung und Hardware wird eine Schnittstelle definiert. Obwohl die
Schnittstelle in einer Softwarebibliothek umgesetzt wird, ist sie Teil dieser Arbeit. Die
Schnittstelle wird in Kapitel B vorgestellt, ihre Realisierung ist in Anhang D wieder-
gegeben.

Software

D-Kanal key
Schicht 3 auth. xchg

feuex-a
Jeuey-g
3]]00U0Y|

Bibliothek

Hardware

Abbildung 3.1: Projektaufteilung

Die ies-Hardware wird als ISA-Bus-Steckkarte (auch AT-Bus genannt, siehe An-
hang A) in den PC eingebaut und kann so durch den PC-Prozessor angesprochen wer-
den. Sie mul} auf der einen Seite die Hardwareschnittstelle (den ISA-Bus) implemen-

37
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tieren und auf der anderen Seite die Anbindung an das ISDN-Netz (Abbildung 3.2).
Es soll nun auf den ISDN-Zugang néher eingegangen werden.

Software
Steuerung

D-Kanal || || key

Schicht 3 auth. exchg enc

D-Kanal B-Kanal Kontrolle
Schnittstelle (C++ Bibliothek)
ISA-Bus
S() SU

Hardware

Abbildung 3.2: Uberblick: ies-System

Die Hardware muf3 mit den Einheiteld Uy und TAU, (ISDN Access Units) den
Zugang zu zwei ISDN-Bussen erlauben. Fir digpBus zum NTBA mul3 sich der
Verschlisseler ahnlich einem Endgerat (TE) verhalten, auf dem zweiten Bus muf3 er
die Rolle des NT uUbernehmen. In dem Fall, daR D- und B-Kanalexddn, an AU,
transparent weitergeleitet werden, soll man von eineni4alii; angeschlossenen Te-
lefon das Amt arVA U, erreichen und wie gewdhnlich telefonieren konnen. Das Ziel
wird es sein, die B-Kanal-Daten auf diesem Weg so durch ein XOR zu manipulieren,
daR eine CFB-Verschlusselung stattfindet (Abbildung 3.3). Hierzu wird das XOR in
der Hardware implementiert, wahrend die eigentliche Verschlisselung (inkl. Schiebe-
register undselect) im Prozessor als Programm ablauft. Die Einheit aus Prozessor und
Hardware ergibt dann erst die CFB-Verschlusselung. Die D-Kanal-Daten werden zur
Auswertung und eventuellen Manipulation zunéchst im Prozessor verarbeitet und dann
an die entsprechended U geleitet. Dieser Weg ist in Abbildung 3.3 als ,Kopieren®
bezeichnet. Die offene Frage ist nun die Realisierung die$ér-Elemente.

3.1 Realisierung des Zugriffs auf das ISDN-Netz

Die beidenl/A U-Module Gbernehmen unterschiedliche Aufgaben. Di&’; muf3 als

NT arbeiten, wahrendA U als TE operieren soll. Die Bauelemente, mit denen beide
Module realisiert werden, sollen sowohl die Rolle des TE als auch die des NT Uber-
nehmen koénnen. Die Bausteine sollen zuséatzlich einen mdglichst transparenten Zugriff
auf B- und D-Kanéle bieten. Dann lassen sich beide Module mit den gleichen Bauele-
menten konstruieren und nachtréaglich auf den TE- oder den NT-Modus konfigurieren.



3.1. REALISIERUNG DES ZUGRIFFS AUF DAS ISDN-NETZ 39

D-Kanal kopieren
Prozessor
\ 4x CFB
4
1es Tg
G
X
)
\
JAA\

So-Bus |rav, | | W TAU,| _ So-Bus
Endgerat | (NT) A (TE) NTBA
N
B-Kanale

Abbildung 3.3: Funktionsweise des ies

Zur Realisierung dieser Einheiten wird je ein Baustein mit dem Namen ,ISAC-S" von
Siemens/Infineon eingesetzt. Die eingeschrénkte TE-Version (ISAC-S TE) wird nicht
zum Einsatz kommen, um beide Module mit den gleichen Bauelementen aufbauen zu
kénnen. Der ISAC-S ist ein Baustein aus einer Vielzahl von ISDN-Bausteinen, die
mit einem IOM1- oder IOM2-Bus ausgestattet sind und die Daten zwischen IOM und
Sp-Bus umsetzen. Das IOM-Interface (ISDN Oriented Modular Interface) wurde von
Siemens entwickelt, zusammen mit AMD zum IOM2 weiterentwickelt und gewahrt
den Zugriff auf die B- und D-Kanal-Daten.

Funktionalitat des ISAC-S

Der ISAC-S stellt folgende Schnittstellen zu Verfigung:

e S-Schnittstelle
Sie wird Uber eine zusatzliche analoge Beschaltung, die der Anpassung und dem
Schutz des Bausteins dient, an dgnBus angeschlossen.

e ;-Prozessorinterface
Uber diese Schnittstelle kann ein Prozessor den ISAC konfigurieren und D-
Kanal-Daten lesen und schreiben.

e |IOM-Schnittstelle
Die IOM-Schnittstelle ist eine serielle bidirektionale Schnittstelle. Sie dient so-
wohl der internen Kommunikation des Bausteins als auch dem Datenaustausch
zu anderen IOM-Bausteinen. Diese kdnnen Uber das IOM-Interface Zugriff auf
die Daten desS,-Bus erlangen. Das IOM-Interface ist Teil der Schicht 1 des
ISAC; es Ubertragt die B- und D-Kanal-Daten alsaAnKanal, Bo-Kanal und
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D-Kanal. Diese Kanéle liegen als Byte- oder 2Bit-Strom gemal} der Rahmen-
Definition vor.

11 Schicht | IDPO
5 (SBC) oM AnschluR an andere
o IOM Bauelemente

| N |

IDP1

Schicht Il
(ICC)
(ISAC)
u-Bus
(Prozessor)

Abbildung 3.4: ISAC

Der Schicht-1-Teil des ISAC wird ,SBC* (S-Bus Interface Circuit) genannt. Der SBC
bildet die Verbindung zwischen S- und IOM-Interface. Er fiihrt die Ubertragung bei-
der Datenstrome durch und kann Uber den IOM-Bus mit C/I-Kommandos (Com-
mand/Indication) gesteuert werden. Diese werden zusatzlich zu den B- und D-Kanalen
in eigenen Zeitfenstern Ubertragen und entweder von einem anderen IOM-Baustein
oder dem eigenen Schicht-2-Teil erzeugt. Der Schicht-2-Teil (ICC, ISDN Communi-
cation Controller) sitzt zwischep-Prozessorinterface und IOM-Bus. Er erlaubt das
Lesen und Schreiben der C/I-Sequenzen und damit die Steuerung von Schicht 1. Zu-
satzlich Ubertragt er D-Kanal-Nachrichten zwischen einer kleinen FiFo und dem IOM-
Interface, erledigt Bitstuffing, CRC-Check und CRC-Erzeugung. Zusatzlich handhabt
er die Adressen der HDLC-Rahmen und verwirft HDLC-Rahmen, wenn deren Adres-
se nicht mit der im Baustein eingestellten Adresse Ubereinstimmt.

Schicht 1 und Schicht 2 des ISAC sowie andere IOM-Bausteine sind tUber den IOM-
Bus miteinander verbunden. Schicht 3 des D-Kanals hingegen muf3 immer in Software
implementiert werden, basierend auf den Schicht-2-Nachrichten, die aus dem ISAC
ausgelesen werden kénnen.

3.1.1 Zugriff auf den D-Kanal (Schicht 2)

Der IOM kann dazu benutzt werden, B- und D-Kanal-Daten zu empfangen und zu

senden. Das Ziel ist es, einen IOM-Baustein zu imitieren und innerhalb dieses IOM-

Bausteins auf die Daten zuzugreifen und sie zu manipulieren oder zu verschlisseln.
Der IOM ist jedoch Teil der Schicht 1 des ISDN-Schichtenmodells. Auf Schicht 1
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werden D-Kanal-Daten in Blocken zu je 2 Bit ungesichert tbertragen. Der ISAC ge-
wahrt den Zugang zur Schicht 2 des D-Kanals. Er kontrolliert die Integritat des Pake-
tes, erzeugt den CRC beim Senden automatisch und erledigt das Bitstuffing, das sonst
aufwendig in der Software durch Shiften einzelner Bits erledigt werden muf3te. Der D-
Kanal ist auf Schicht 2 schon in Nachrichten organisiert. Dies bedeutet, daf3 der ISAC
Anfang und Ende einer Nachricht erkennt und lediglich die Daten zwischen diesen Po-
sitionen intern speichert, bis der Prozessor sie ausliest. Der ISAC meldet das Eintreffen
einer Nachricht, tUbergibt die GroRe des Paketes und prift am Ende die Checksumme
CRC. Die Software beschrankt sich dann auf das Auslesen einer D-Kanal-Nachricht
Uber dag:-Prozessorinterface, bis der ISAC das Ende der Nachricht bestatigt und even-
tuell einen korrekten CRC meldet. Andernfalls wird die Nachricht verworfen.

Fur die Anwendung innerhalb des Verschlisselers ist der Transparent 2-Modus von be-
sonderem Interesse. In dieser Betriebsart lassen sich D-Kanal-Nachrichten von Schicht
2 ohne irgendwelche HDLC-AdrelRvergleiche (also transparent) als eine Folge von
Blocken auslesen; alle bis auf den letzten sind 32 Bytes grof3. An Daten umfassen die
Pakete alle Informationen zwischen Startflag und CRC ausschlief3lich. Desweiteren
wird kein AdreR3vergleich durchgefuhrt. Dies bedeutet, da’ der ISAC alle D-Kanal-
Nachrichten mit ihrer Zieladresse speichert und mit der angegebenen Adresse sendet
und somit eine Transparenz gegeniber allen Adressen ermdglicht.

Die Software wird dann vodA U, ein D-Kanal-Paket des Amtes einlesen und nach
eventueller Bearbeitung des Nachrichtenblocks dieseniibér an das Telefon wei-
terleiten und umgekehrt (siehe auch Abbildung 3.3). So kénnen weiterhin D-Kanal-
Nachrichten zwischen Endgerat und Amt ausgetauscht werden. Diese Technik erlaubt
es der Software auch, Nachrichten abzufangen und zu l6schen, sie zu verandern oder
unverandert zwischen beidép-Bussen (Amt, Endgerat) auszutauschen. Eine Anwen-
dung, welche das Ubertragen der D-Kanal-Pakete durchfiihrt, ist hier jedoch notwen-
dig, da ohne einen funktionierenden D-Kanal keine Verbindungen aufgebaut werden
konnen.

3.1.2 Zugriff auf die B-Kanéle

Waéhrend der ISAC die Schicht 2 des D-Kanals implementiert, fuhrt er fur die B-
Kandale nur Schicht-1-Funktionen aus. Dies liegt u.a. daran, daf3 der Datendurchsatz
der B-Kanale mehr als das achtfache des D-Kanal-Durchsatzes betragt. Der Aufwand
zur Zwischenpufferung der Daten, wie dies fur den D-Kanal geschieht, ist deshalb
wesentlich hdher, wird aber z.B. im IPAC, einem etwas machtigeren Baustein von Sie-
mens, realisiert.

Der ISAC bietet den Zugriff auf den B-Kanal ausschlie3lich Giber den IOM-Bus an.
Die B-Kanal-Daten werden dort auf dem seriellen Bus in Rahmen organisiert Ubertra-
gen. Der Verschlusseler wird auf diesen Bus zugreifen, um B-Kanal-Daten einzulesen
und zu manipulieren.
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Aufbau des IOM-Busses

Physikalisch besteht der IOM-Bus aus 2 Datenleitungen DU (Data upstream) und DD
(Data downstream), sowie 2 Taktleitungen, die den Beginn eines neuen Rahmens (Fra-
mesync, FSC) und den doppelten Bittakt (Dataclock, DCL) angeben. Bei der Betrach-
tung der Daten auf derhO M -Bus muld man zwischen dem &altereB@ M1 und dem
neueren/OM?2 unterscheiden. Beide Ubertragen ihre Daten in Rahmen organisiert,
dargestellt in Abbildung 3.5. Bei IOM1 werden 8000 Rahmen je Sekunde Ubertragen.
Dies gewahrleistet die ISDN-Ubertragungsrate ¢éhBit/s je B-Kanal. Demgegen-

Uber arbeitet IOM2 mit einer Kanalstruktur. Je Sekunde werden 8000 mal bis zu acht
Kanéle Ubertragen; jeder Kanal hat den Aufbau aus Abbildung 3.5(siehe Abb. 3.6).
Der ISAC nimmt immer nur Zugriff auf einen dieser acht Kanale. Der Sinn liegt in
der Mdglichkeit, Schaltungen mit mehrer8g-Bussen Uber einen IOM-Bus gemein-
sam zu betreiben. Der aktuelle IOM2-Standard ersetzt zunehmend den IOM1 und wird
auch in dieser Arbeit eingesetzt. Das Taktsignal FSC gibt im IOM2-Interface den Be-
ginn des Kanal 0-Rahmens an.

By By | :]\%OT:Lit:or: | D CI/II MR|MX]

Abbildung 3.5: Aufbau eines IOM-Rahmens

Kanal0 Kanall Kanal2 Kanal3 Kanal4 Kanal5 Kanal6 Kanal7

L L L L L L T T T T L
B, B> Monitor D | C/I furus
0 I I T | 0 I I T | 0 I | L Ll L

Abbildung 3.6: IOM2-Kanalstruktur

Im IOM-Rahmen ist die Kommunikationsrichtung der Daten klar abgegrenzt:

B » werden zwischen de$-Bus und dem IOM-Bus ausgetauscht und befinden sich
komplett auf Schicht 1. Die zweite Halfte des Rahmens dient der Kommunikation
zwischen Schicht 1 und Schicht 2 innerhalb des ISAC. Wahrend der zweiten Halfte
darf kein direkter Zugriff von externen Bauelementen auf die Daten erfolgen, da die
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Datenleitungen wahrend der zweiten Halfte des IOM-Rahmens intern zwischen SBC
und ICC benutzt werden.

Nutzung des IOM2-Interfaces

Der B-Kanal-Austausch soll Uber das IOM2-Interface geschehen. Die beiden einge-
setzten ISAC au$A U, und IA U, werden Uber den IOM-Bus (und etwas zusatzliche
Logik, welche nur die B-Kanéale durchlafdt) miteinander verbunden. Konfiguriert man
beide auf die Nutzung desselben Kanals, so erreicht man eine Verbindung der beiden
ISAC und ihrerSy-Busse in Hinsicht auf die B-Kanéle. Der D-Kanal mufR3 weiterhin
durch den Prozessor und dagnterface kopiert werden. Mit Hilfe des D-Kanals kann

so eine Verbindung von einem Endgerat zur Vermittlungsstelle iib&r und IA U
hergestellt werden, wahrend die Nutzdaten tber den IOM-Bus korrekt zwischen den
ISAC ausgetauscht werden. Die so konstruierte Linecard fuhrt eine transparente B-
und D-Kanal-Ubertragung zwischen beidgsBussen durch.

Zur Verschlusselung kann der serielle IOM-Datenstrom zwischen den beiden ISAC
durch ein XOR manipuliert werden. Zusatzlich bendtigt man die Fahigkeit, Daten
vom IOM-Bus in den Rechner einzulesen oder Daten auf das XOR auszugeben. Dies
erlaubt, auf der ies-Hardware CFB aufzusetzen und bildet die Grundlage fir die Ver-
schliisselung. Schematisch ist dieser Aufbau in Abbildung 3.7 dargestellt.

CPU: enc
U d
04,B, 03B,
0232 O;L,Bz
m:‘iB'l C;I;Bl
mi,Bg ci,B2
Q i Q
Sa 2 Taktsignale > 2 Sa
TE 2} 2] NT
d d
M. B, (D) Ci.B,
d U
mi,BQ u ci7B2

u: upstream; d: downstream

Abbildung 3.7: IOM-Verwendung mit XOR

Jede Datenleitung transportiert sowohl die Signaled{ials auch flrBs. Eine IOM-
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Leitung und ein XOR sind fur die Datenrichtung upstream (von TE zu NT, CFB-
Verschlusselung), das andere XOR flr downstream (NT zu TE, CFB-Entschlisselung)
bestimmt. In der Verschlisselungssoftware (CPU) selbst mii8semd B, getrennt
behandelt werden, da jeder Kanal fir eine eigene Verbindung mit einem eigenem
Schlussel dienen kann. Upstream und downstream muissen ebenfalls getrennt betrach-
tet werden, da in einer Richtung eine Verschliisselung, in der anderen Richtung gleich-
zeitig eine Entschlisselung stattfindet und diese auch nicht notwendigerweise mit dem
gleichen symmetrischen Schlissel durchgefiihrt werden. Somit laufen in der CPU bis
zu vier CFB-Prozesse gleichzeitig ab. Die Signale FSC und DCL sind vereinfacht als
»Clocksignale" bezeichnet. Diese Signale sind fir beide ISAC und die CPU nétig, um
den Beginn der Rahmen und den Bittakt zu erkennen. Diese Taktsignale sind abhan-
gig von den genutzten ISAC-Modi, die fur den Betrieb des ISAC und die Arbeit des
Verschlusselers korrekt gesetzt werden mussen.

3.1.3 ISAC-Modi

Jeder ISAC muf3 vor der Initialisierung darauf festgelegt werden, ob er die Rolle ei-
nes TE oder eines NT am ISDN-Busses ibernehmen soll und wer den Taf§-des
Busses bestimmt. Hierzu gibt es vier verschiedenen Modi, die Schicht-1- und Schicht-
2-Eigenschaften des ISAC bestimmen und das Zusammenspiel zwiSgizars und
IOM-Interface steuern. In den Grafiken 3.8 bis 3.11 ist dargestellt, von wem der Takt
und das Timing des S- oder IOM-Interfaces bestimmt wird. Auf der linken Seite des
ISAC ist derSy-Bus zu erganzen. Auf der rechten Seite sind ein XOR und der andere
ISAC oder im Allgemeinen andere IOM-Bausteine angeschlossen. Zeigt ein Pfeil der
Clockrichtung vom ISAC weg, so gibt er den Takt flir den entsprechenden Bus an, in
umgekehrter Richtung muf3 ihm der Takt durch dgrBus oder die IOM-Taktsignale
vorgegeben werden. In folgenden Modi kann der ISAC-S betrieben werden:

e TE-Modus
Er ist zur Implementierung eines Endgeréates bestimmt und legt die B-Kanal-
Daten immer in Kanal 0 an. Kanéle 1 und 2 sind fir zusatzliche Kommunikation
mit Erweiterungsbausteinen bestimmt. Insgesamt kennt der ISAC im TE-Modus
nur 3 IOM-Kanale. Deshalb werden je Sekur8®0 x 3 x 32 = 768.000 Bit
Ubertragen. FSC und der passende DCL von 1,536 MHz werden vom ISAC aus
dem Takt desSy-Bus erzeugt. Dies ist der passende Modus flr Endgerate.

e NT-Modus
Im NT-Modus gibt der ISAC dei§y-Bus-Takt an. Er erzeugt das Timing d&s
Busses, an das sich Endgeréte halten missen. Dieses Timing wird aus dem IOM-
Timing genommen, das er von einem anderen Baustein erhalt. Im NT-Modus
existiert nur Kanal 0 und somit eine DCL von 512 kHz.

e LT-Sund LT-T
Die LT-Modi sind dazu bestimmt, in Linecards, wie z.B. Telefonanlagen mit
internem und externerfy-Bus, eingesetzt zu werden. Mehrere ISAC in LT-S
und LT-T Modus werden zusammen eingesetzt und tbernehmen das Verschalten
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Abbildung 3.8: ISAC TE Modus
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Abbildung 3.9: ISAC NT Modus

mehrererSy-Busse. Die ISAC arbeiten deshalb in den LT-Modi mit 8 Kanélen
und einer DCL von 4096 kHz, um mehr als 2 B-Kanale und einen D-Kanal auf
einer Linecard auszutauschen. Die doppelte Datenclock und FSC miissen von
einem externen Baustein erzeugt werden. Der LT-S Modus stellt wie der NT-
Modus denSy-Bus Takt zu Verfligung, der LT-T orientiert sich wie der TE am
So-Bus-Takt, den er bekommt.

Die Kombination zwischen einem LT-S und einem LT-T wird im Referenzmo-
dell als NT2 eingesetzt und bietet die Moglichkeit, mehrere Busse zu verbinden.
Die Namensgebung der Modi erfolgt aus folgendem Grund: Der LT-T nimmt die
Daten von Referenzpunkt T, Ubertragt sie auf den IOM-Bus, so daf3 der LT-S sie
auf den Referenzpunkt S umsetzen kann und dabei den Tal§el@ssses be-
stimmt. Hierbei entstehen Delays, welche die Bausteine bendtigen, um die Da-
ten zwischen den Bussen umzusetzen. Die Delays des ISAC sit®G [ 94]

nur fir den IOM1 im LT-S/NT und TE-Modus angegeben. Im LT-S Modus be-
tragt das Delay zwischen S-Rahmenbeginn und dem zugehdrigen &;5C

im TE-Modus in einer Richtung21us, in der andered s mit Abweichungen

von einigen Hundert Nanosekunden. Fir den IOM2 laf3t sich nur feststellen, dal’
mangels zusatzlicher interner Puffer die Wandelzeit hdchdt2f)ss betragt, da
sonst mehr als ein Rahmen im ISAC zwischengespeichert werden misste. Die
Verzogerung der beschriebenen Linecard liegt damit bei hoch3ieps.
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Abbildung 3.10: ISAC LT-S Modus
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Abbildung 3.11: ISAC LT-T Modus

Die urspringlich vorgesehenen Modi TE und NT kénnen nur unter hohem Aufwand
miteinander kombiniert werden, da ihr Timing und ihre Datenorganisation des IOM
nicht kompatibel zueinander sind. Der Verschlisseler entspricht in seiner Lage im
Referenzmodell und seinem Aufbau einer Linecard, weswegen die Anwendung der
LT-Modi - auch aufgrund ihrer identischen IOM-Struktur - die bessere Losung ist.
Bendtigt wird nur ein Kanal fur beide ISAC. Benutzt man den Kanal 0, so bleiben
Kanal 1 bis Kanal 7 ungenutzt.

Mit den LT-Modi taucht ein zusétzliches Problem auf: Beide ISAC miissen mit einem
FSC von 8 kHz und eine DCL von 4096 kHz versorgt werden. Diese Taktsignale
mussen zusatzlich synchron zusg-Takt gehalten werden. Andernfalls verbindet der
LT-T einen IOM- und einenSy-Bus mit unterschiedlicher Bandbreite miteinander.
Dies fuhrt zu einer hohen Anzahl an Slips durch den ISAC im LT-T-Modus. Er ver-
bindet zwei Netze unterschiedlicher Bandbreite und gleicht dies durch das Einfligen
oder Verwerfen einzelner Rahmen aus. Eine Abweichung vordnds fuhrt bereits

zu mehreren Slips je Sekunde und ist nicht zu tolerieren. Der LT-S hingegen pal3t
den Sy-Bustakt immer an den IOM-Takt an und erzeugt deshalb keine Slips. Eine
Mdglichkeit, die Taktsignale synchron zuffy-Takt zu erzeugen, wird in Abschnitt
3.3.2 beschrieben.
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3.1.4 Alternativen zu IOM

Mit dem IPAC stellt Siemens einen Baustein zu Verfiigung, der die Funktionalitat des
ISAC besitzt und um B-Kanal Schicht 2 erganzt. Er ermdglicht damit, byteweise auf
den B-Kanal pef-Prozessorinterface zuzugreifen, wie dies der ISAC fur den D-Kanal
realisiert. Die Nutzung des IPAC hat folgende Vor- und Nachteile:

+ einfachere Implementierung:
Daspu-Interface muf? auch beim ISAC angesprochen werden, das IOM-Interface
des IPAC mufdte hingegen nicht mehr benutzt werden, da der B-Kanal Gber den
pu-Bus Ubertragen werden kann.

+ Bitstuffing und HDLC fur den B-Kanal sind bereits im IPAC implementiert
Die Verschlisselung soll transparent auf Schicht 1 des B-Kanals verlaufen. Die
Nutzung des Bitstuffing- und HDLC-Mechanismus des IPAC fur die Verschlus-
selung muR3 deshalb ausgeschlossen werden. Fir den Schliusselaustausch kann
HDLC als Protokoll zur Ubertragungssicherung benutzt werden. Hierzu kann
das Bitstuffing und die Adrel3behandlung der HDLC-Rahmen in der Software
realisiert werden, ohne den IPAC einzusetzen.

- hoheres B-Kanal-Delay durch den Verschlusseler

Eine wichtige Anforderung an den Verschlisseler ist die Minimierung der B-
Kanal-Verzogerung. Das B-Kanal-Delay ist unter Verwendung des ISAC oder IPAC
unterschiedlich hoch. Beide Bausteine arbeiten intern mit dem IOM-Interface, der
auch das Bindeglied zwisches,-Bus und der B-Kanal-FiFo des IPAC darstellt.
Bei Einsatz des IPAC wird man zusétzlich tUber das$nterface auf die interne
B-Kanal-FiFo zugreifen, statt den IOM zu benutzen. Die Delays beider Systeme
kdnnen dann folgendermafien abgeschéatzt werden:

e Nutzung des ISAC und IOM-Busses

Als Verzdgerung treten hier die Delays des LT-T und LT-S, sowie die Verzoge-
rung durch das XOR, die als 0 angenommen wird, auf. In Gblichen Anwendun-
gen des IOM gibt ein IOM-Baustein sein IDP0O-Ausgangssignal direkt auf den
Eingang eines anderen IOM-Bausteins. Die Verzdogerung dieses Signals zwi-
schen zwei ISAC in den LT-Modi darf maximal 246ns betrag@ALC_94, Fi-

gure 96]. Dieses Maximum ist beim Einsatz eines XOR in der IOM-Ubertragung
zu unterschreiten. Somit arbeiten beide ISAC immer noch mit dem gleichen Bit-
takt, als ob es keine Verzogerung gabe. Die maximale Verzdogerung durch eine
Kombination aus LT-S und LT-T ist damit der bereits erwahnte Wertaiom s.

e Einsatz des IPAC und B-Kanal-Zugriff Ubgrinterface
Der IPAC besitzt in Sende- und Empfangsrichtung eine FiFo der Tiefe von
64 B-Kanal-Rahmen. Fir die Abschatzung der Verzégerung kann man das S-
IOM-Delay (250u5), die mittlere GrofRe der Empfangs-FiFo, die mittlere Gro-
Re der Sende-FiFo des IPAC und eventuelle Zwischenspeicher in der Software
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addieren und erhalt einen Wert von etas, was deutlich Uiber der B-Kanal-
Verzodgerung unter Benutzung des ISAC und des IOM-Busses liegt.

Beide Verzégerungen sind nur fur einen Teilnehmer gerechnet. Auf der Gegenstelle
tritt die gleiche Verzégerung noch einmal auf. Dies macht eine Differenzigens
gegenubeb00.s und muld insbesondere unter dem Vorbehalt betrachtet werden, dal
ein Anwender Verschlisseler kaskadieren kann. Dies bedeutet, da3 an einem ISDN-
Anschluf? nicht nur ein Verschliisseler, sondern mehrere hintereinandergeschaltetete
Verschlisseler aufgestellt sind. Dies ist z.B. dann der Fall, wenn ein Verschliisseler
allgemein einer Abteilung eines Betriebes gehort und danach die einzelnen Biros ih-
re eigenen Gerate besitzen, die alle am ersten Verschlusseler angeschlossen sind. In
diesem Fall wird die Verzégerung entsprechend vervielfacht.

3.1.5 Optimierungen

Wenn man das bisherige System unter Verwendung des IOM-Busses betrachtet, so fallt
negativ auf, dafld der Prozessor Bitstrome synchron verarbeiten soll. Dies bedeutet, dal3
er 128000 Mal je Sekunde seine Arbeit unterbricht, um zwei B-Kanal-Bits (fur beide
Richtungen des IOM-Busses) zu verarbeiten und zwei Bits auszugeben. Die schlechte
Ausnutzung der ISA-Bus-Datenbreite, welche 8 oder 16 Bit betragt, sowie die hohe
Anzahl an Unterbrechungen lassen die Verschlisselung sehr ineffizient werden. Aus
diesem Grund werden nun einige Erweiterungen vorgestellt, welche Abhilfe schaffen
sollen.

e Umwandlung des Bitstroms in Bytestrom
Mit Hilfe eines Schieberegisters kann man die 8 Bit jedes B-Kanal-Frames in
Oktette umwandeln. In das Schieberegister wird jedes Bit hinein geschoben, so
daR man am Ende jedes Rahmens ein Byte je B-Kanal parallel auslesen kann.
FalRt man die Schieberegister fur jeden B-Kanal upstream und downstream zu-
sammen, so erhalt man 16 Bit, die gleichzeitig tUber den ISA-Bus Ubertragen
werden kdnnen. Die Daten des Prozessors werden in entgegengesetzter Rich-
tung aus 16 Bits in einzelne Bits zerlegt und bitweise dem XOR zugefihrt.

e Zwischenspeicherung der Daten
Bei Prozessoren, die unter einem Multitasking-Betriebssystem betrieben wer-
den, mul3 beachtet werden, dal3 Anwenderprogramme nach bestimmten Zeit-
scheiben an die Reihe kommen und solange zum Pausieren gezwungen sind.
Der Datenstrom der Hardware soll demnach nicht synchron verarbeitet werden,
sondern nach bestimmten Wartezeiten in grof3eren Paketen abgearbeitet werden
koénnen.
Hierzu wird ein FiFo-Speicher in der Hardware implementiert, welcher Daten
zu Verflgung stellt, bis der Prozessor sie ausliest und verarbeitet (&hnlich der D-
Kanal-FiFo des ISAC). Die Rickrichtung lauft entsprechend. Diese Neuerung
mufd sowohl funktionell als auch kryptographisch untersucht werden, um die
Korrektheit und Sicherheit zu zeigen. Dies wird in nachfolgenden Abschnitten
geschehen.
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Nun hat man ein System, welches fur jeden B-Kanal und jede Datenrichtung ein Byte
an den Prozessor Ubermittelt und ein Byte zurlick erhalt. Damit [&R3t sich problemlos
CFB implementieren. Jedes Byte wird einzeln in das Schieberegister des CFB hinein
geschoben, dann das Schieberegister verschlisselt und ein Byte aus der Ausgabe ge-
wahlt und an das XOR in der Hardware tbergeben.

Eine weitere Anderung ist nicht als Optimierung, sondern vielmehr als Notwendig-
keit zu sehen. Bisher ist die Hardware nur in der Lage, Daten zu verandern und die-
se dadurch zu verschlisseln. Der Verschlisseler soll weiterhin unverschlisselte Te-
lefonate unterstitzen und das Senden von Daten der Anwendung zur Verbindung der
Verschlusseler untereinander (zum Schlusselaustausch) ermdglichen. Unverschlisselte
Telefonate kann man durch das XOR ithierreichen, mifte hierzu aber eine fortlau-
fende Folge von bindren Nullen an die Hardware Ubermitteln. Das Senden von Klartext
durch die Anwendung funktioniert jedoch nur durch ein Ersetzen des XOR durch eine
andere Funktion.

3.1.6 Erweiterung des XOR:¢,

Das bisherige XOR wird durch folgende Funktion ersetzt:

m,o € {0,1}
modus € {0,1}?
¢ :{0,1} x {0,1} x {0,1}* — {0,1};
1 fUr modus = 00,
m  fur modus = 015

o flr modus = 109
m @ o fUr modus = 115

d(m, o0, modus) =

Mit modus = 015 wird ein unverschlisseltes Telefonat erlaubt,¢ddie Daten der
IOM-Leitung (in upstream-Richtungn) unverandert durchlaft. Will die Software ei-
gene Daten senden, dann kammdus = 10, gesetzt werden, so daRo also die
Ausgabe der Software ausgibt. Das bisherige XOR erhalt mammitus = 115,
wahrend beinodus = 00, kontinuierlich nur Einsen auf die Leitung gelegt werden,
womit der B-Kanal freigeschaltet wird fir Daten anderer Gerate (siehe 1.2.5).

3.1.7 Resultat

Beide ISAC werden auf den IOM-2-Betrieb konfiguriert. Der IOM-Bus erlaubt das
Abfragen und Andern des seriellen Datenstroms. Dies ermdglicht auf einfache Weise
die Benutzung des Blockchiffrebetriebsmodus CFB. Zusatzlich sollen Seriell/parallel-
Wandler sowie FiFo-Speicher zum Einsatz kommen, um die Performance bei der Da-
tentbertragung zur CPU und der Datenverarbeitung in der CPU zu verbessern. Die
Behandlung der notwendigen Bausteine wird in Kapitel 3.3 erfolgen.

Ein ISAC arbeitet im LT-T-, der andere im LT-S-Modus. Offen ist das Problem der
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Abbildung 3.12: Einfugen der FiFo und der parallel-seriell-Wandler

Taktgenerierung.

Der D-Kanal wird getrennt von den B-Kanal-Daten und privilegiert Uber den
Prozessorbus direkt zu den ISAC Ubertragen. Durch den ,Transparent 2“-Modus des
ISAC wird lediglich Start- und Endflag, Bitstuffing, und CRC-Check gehandhabt. Da-
durch kénnen alle D-Kanal-Nachrichten transparent zwischen beigd8ussen ko-

piert werden, als sei kein Verschlisseler vorhanden, aber auch veréandert oder ganz
abgefangen werden. Die Software ist fir Anderungen in Schicht 3 zustandig.

3.2 Firstin First Out Queue (FiFo)

Nachdem im vorherigen Kapitel die FiFo eingefihrt wurde, um Daten zwischen-

zuspeichern und damit die Effizienz zu steigern, soll nun eine Einflhrung in die

Funktionalitat einer FiFo gegeben werden, ihre Anpassung und Optimierung fur

die Verschlisselungshardware und die Beriicksichtigung von Sicherheitsbedenken
dargestellt werden.
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3.2.1 Definition

Eine First In First Out Queue ist eine lineare Warteschlange, die folgende Zugriffe
erlaubt:

e push(Datum)
Hangt ein Datum an das Ende der Warteschlange an.

® pop
Liest das erste Datum aus und entfernt es aus der Warteschlange

In der Software kann man eine FiFo mit einer Zeigerstruktur implementieren. Insbe-
sondere in einer Hardwareschaltung ist es jedoch effizienter, ein Feld fir die Daten zu
reservieren. Die erste belegte und die erste freie Position werden mit Zahlern darge-
stellt. An der ersten belegten Stelle wird bei pop der nachste Wert ausgelesen, an der
ersten freien Stelle wird durch push ein Datum eingefiigt. Durch die GroR3e des Feldes
wird man sich auf eine maximale GroBezzsize festlegen, so dal3 die FiFo nie mehr
alsmazsize Elemente haben darf.

Besonderer Augenmerk muf3 darauf gerichtet werden, daf3 Daten nur ausgelesen wer-
den, wenn die FiFo nicht leer ist und Daten nur geschrieben werden, wenn die Bele-
gung der FiFonazsize noch nicht erreicht hat. Welches Verhalten die FiFo fur diesen
Fall vorsieht, muf3 je nach Anwendung festgelegt sein.

3.2.2 Anwendung im Verschlusseler

Im Verschlisseler werden FiFo-Speicher in zwei Richtungen benutzt: von der CPU
zur Funktiong und vom IOM zur CPU. Wenn man wie in Abbildung 3.12 vier FiFo-
Queues einsetzt, bendtigt man acht Zahler. Um die Gesamtzahl der FiFo-Zahler gering
zu halten, wird nicht fur jeden B-Kanal und jede IOM-Richtung eine eigene FiFo an-
gelegt, sondern eine FiFo vom IOM zur CPU und eine umgekehrt. Als Datum liegt
dann nicht ein einzelnes Byte oder Word, sondern ein Datenpaket zugrunde, das zur
CPU hin gemeinsam die Daten dBt- und B,-Kanale beider IOM-Richtungen und in

der Richtung zum XOR; und denmodus; fur ¢ transportiert - jeweils auch fur jeden
B-Kanal und jede IOM-Richtung.

Wahlt man beide Pakete (die FiFo-,Breite*) gleichgro3, so erhélt man insgesamt
eine notwendige SpeichergroRe verzsize Paketen je Richtung also insgesamt

2 x mazsize Paketen. Dies a3t sich jedoch weiter verbessern. Unter Berlcksichti-
gung der Tatsache, dal® sowohl durch die CPU als auch duirdmer ein Paket aus

der FiFo gelesen wird und danach das Ergebnis als Paket zuriick in die FiFo geschrie-
ben wird, kann man die Summe beider FiFo-Flllstdnde als konstant ansehen. Ist eine
FiFo leer, hat die andere ihre maximale Grofdersize. Damit |&R3t sich die gesamte
SpeichergroRe auhazsize dricken, indem beide FiFo-Teile immer im selben Spei-
cher abgelegt werden. Eine Forderung an die FiFo der Verschlisselungshardware ist
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also:

|FiFoi| < maxsize(FiFo1) = fifosize
|FiFos| < maxsize(FiFo2) = fifosize
|FiFo| + |FiFo3| = fifosize = const.

IOMRC = Zionm + size

0;, M, modus

PCRC = PCWC = Z¢cpy

Zeigerbewegung

&)

IOMWC = Ziom

Abbildung 3.13: Zyklische FiFo

Da sowohl von der Hardware selbst als auch von der CPU immer ein Byte aus einer
FiFo gelesen und dann ein Ergebnis in die zweite FiFo geschrieben wird, muR3 die Ge-
samtgrof3e beider FiFg#osize konstant bleiben (siehe Abbildung 3.13). Dies muld
insbesondere wegen des CFB-Verfahrens gelten. Ist sie ndmlich nicht konstant und
unterscheiden sich die Summe der FiFo-GrofRen des Senders und des Empfangers der
Daten zu einem Zeitpunkt, dann wird CFB versagen. In diesem Moment wirg ein

des Empfangers nicht auf das gleichewie bei der Verschlusselung angewandt; die
Synchronisation der beiden ist verloren.

Eine Implementierung einer gemeinsamen FiFo ist mit zwei Z&hlern und einer Addi-
tion mit fifosize < maxsize moglich. Die Konstantgifosize wird eingefihrt, um die
effektive Grof3e der FiFo, also den Abstand zwischen eingelesene ausgegeben

o; variieren zu konnen. Es gilt vereinfachty s.si.e = f(c;). Hierflr schreibt man

die IOM-Daten an der Positiofi; o s + fifosize in den SpeichelZ;o s bezeichnet die
Speicheradresse, aus der Daten flir das XOR ausgelesen werden. Ein weiterer Zahler
Zcpy bezeichnet die Lese- und Schreibposition der CPU, die zwiséhen, und

Zrom + fifosize liegen mul3, damit die CPU dig aus der FiFo lesen kann, verarbei-

ten und als; in die FiFo schreiben kann, bevgrdarauf angewandt wird. Es mul3 also
gelten:

Ziom < Zepu < Zrowm + fifosize
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Die CPU soll in der Lage sein, die aktuellen Zahlerstdnde zu lesen und daraus zu
erfahren, ob sie Daten lesen und schreiben darf. Das einzige Problem tritt auf, wenn
die CPU nicht rechtzeitig Daten verarbeiten kann. Der IOM-Bus wird konstant weiter
getaktet, sein FiFo-Zahler wird kontinuierlich erhéht. Daraus resultiert mit

Ziom = Zcpu < Ziom + fifosize

die Situation, daf3 eine FiF& (o bis Z¢cpy) leerlauft, wahrend die andere die ma-
ximale Grol3efifosize erreicht.

In diesem Moment soll die FiFo angehalten werden. Es macht keinen Bjpny
weiterzuzahlen, wenn keine Daten flir das XOR bereitstehen. Auf diese Art wird dem
Prozessor Zeit gegeben, Daten aus der FiFo zu lesen und in sie zurlickzuschreiben. Nun
wird aber durch den FiFo-Stillstand ein konstanter Wertoaldes XOR genommen,

die Verschlisselung ist nicht sicher, bis die FiFo wieder einen Fullstatidbesitzt.

Aus diesem Grund werden solange keine Daten aufSgdBus Ubertragen werden, bis

die FiFo wieder korrekt lauft. Dies kann erreicht werden, indem wéahrend dieser Dauer
modus = 002 gewahlt wird. Das Anhalten der FiFo hat die gleichen Auswirkungen
wie einige Bitfehler oder ein (langerer) Slip bei der Ubertragung. Nach einiger Zeit
soll die Verbindung wieder korrekt ver- und entschliisselt werden.

Bemerkung 3.1 (Bemerkungen zum Fifoleerlauf). e Die CPU soll generell ge-
nug Rechenleistung besitzen, damit kein FiFo-Leerlauf auftritt. Ein Leerlauf soll
nur in Ausnahmesituationen auftreten.

¢ In jedem Fall werden bei Leerlauf der FiFo Daten zerstort.

e Eine Sicherheitsbetrachtung der FiFo sehr wichtig, da es sonst reicht, den Pro-
zessor des Systems lahmzulegen, um die Verschlisselung unsicher werden zu
lassen.

3.3 Field Programmable Gate Array (FPGA)

In den vorhergehenden Kapiteln wurde vorausgesetzt, dal3 es fur alle erwéhnten Zu-
satzaufgaben (wie z.B. Schieberegister und FiFo) Bauelemente gibt, welche diese
Funktionen realisieren. Weiterhin wurde angenommen, dal3 die ISAC-Bausteine Uber
den ISA-Bus angesprochen werden konnen. Der ISAC ist aber nicht vollstandig kom-
patibel zum ISA-Bus. Einzelne Bus-Signale missen deshalb auf den ISAC angepal3t
werden. Zum anderen muf3 eine zuséatzliche Logik aus den Adrel3signalen des ISA-Bus
berechnen, welcher Bus-Zugriff welchen ISAC anspricht und wann auf andere Geréate
zugegriffen wird (Adre3dekodierung). Beiden ISAC wird durch diese Logik ein be-
stimmter Teil des ISA-AdreBraumes zugewiesen, in dem er sein 64 Adressen belegt
(siehe Anhang C). Alle diese Aufgaben sollen durch ein FPGA (Field Programmable
Gate Array) erledigt werden. Zusammengefal3t sind dies:

e Busanbindung der beiden ISAC (ISA-Bus)
Adre3dekodierung und Signalanpassung
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e Realisierung der FiFo (Zahler fur aktuelle Position der Schreib- /Lesezeiger)
Die Zahler zeigen auf Positionen in zusatzlichen SRAM-Bausteinen, in denen
die Daten der FiFo abgelegt werden.

¢ Bit- und Rahmen-Synchronisation am IOM-Bus
Auskodieren der Bitpositionen auf den Datenleitungen, Zusammenfassen des
IOM-Bitstromes in einen Bytestrom und umgekehrt

e Ablegen der Bytestrome in der FiFo

e Anbindung der FiFo an den ISA-Bus
Adre3dekodierung, Lese- und Schreibzéhler

e Arbitrierung von ISAC, FiFo, IOM am karteninternen Datenbus
Es missen Select-Signale erzeugt werden, welche Bausteine (ISAC, FPGA,
ISA-Bus) Daten auf den Bus legen darf. Dies ist notig zur Verhinderung von
Kurzschlissen (engl.: bus contention).

e Generator fur IOM-Takt
Erzeugung des DCL- und FSC-Taktes

e weitere Aufgaben zur Konfiguration der ISAC

Das eingesetzte FPGA Spartan XCS20 von XILINX (sieBedr99]) ist ein pro-
grammierbarer Logikbaustein, der seine Konfiguration in einem internen SRAM halt.
Daraus resultiert, dal3 das FPGA nach jedem Einschalten der Stromversorgung neu
konfiguriert werden muf3. Es kann dadurch aber auch jederzeit einfach und beliebig
oft an die Bedurfnisse des Entwicklers oder Anwenders angepaldt werden. Die Verbin-
dung aller digitalen Einheiten, die ,Glue Logic", welche verschiedenste Bauelemente
miteinander verklebt, gehort zu seinen Aufgaben. Der Vorteil gegenlber einer dis-
kreten Verschaltung der Bausteine mit einzelnen Bauelementen liegt darin, dal3 nur
ein einziges FPGA-Design eingesetzt wird und dadurch weitreichendere Anpassungen
vorgenommen werden kdnnen.

3.3.1 Konfiguration des FPGA

Eine Mdglichkeit, das FPGA nach einem Systemstart neu zu konfigurieren, ist der
Einsatz eines zusatzlichen EEPROMSs (Electric Erasable Programmable Read Only
Memory), einem Speicherbaustein, der seine Daten auch ohne Stromversorgung be-
halt und auf einfache Weise elektrisch geldscht werden kann. Das FPGA liest nach
dem Neustart automatisch die notwendigen Daten aus dem EEPROM aus. Die zweite
Mdoglichkeit sieht vor, daR das FPGA Uber den ISA-Bus programmiert wird. Hierzu
wird ein zuséatzlicher aber wesentlich kleinerer programmierbarer Logikbaustein be-
notigt, der nur einmalig programmiert werden mul3. Er reagiert auf ISA-Buszugriffe
und simuliert gegentiber dem FPGA das 0.g. EEPROM. Das FPGA liest dann Daten
aus einem Konfigurationsprogramm (Anhang D). Nach der Konfiguration kann das
Programm einige Statuswerte des FPGA auslesen, um eine korrekte Programmierung
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festzustellen. Diese Moglichkeit wird besonders wéahrend der Entwicklungsphase be-
vorzugt, da man fir die einzelnen FPGA-Testdesigns nicht jedesmal ein EEPROM
programmieren muf3, sondern direkt ein geandertes Design in das FPGA konfigurieren
kann. Die Mdglichkeit, ein EEPROM einzusetzen, wird zusatzlich realisiert.

3.3.2 Taktgenerator (PLL)

Durch den Einsatz der LT-Modi des ISAC muf3 der FSC- und DCL-Takt fiir die ISAC
erzeugt werden. Die Anforderung an diesen Takt ist eine Synchronisation agf-den
Bus Takt des LT-T, damit das komplette System mit der gleichen Ubertragungsrate von
8000 Bytes je Sekunde arbeitet und keine Slips auftreten. Hierzu steht am LT-T ein
synchroner Takt von 512 kHz zu Verfligung, der als Referenz dient und verachtfacht
werden mul3. Fur diese Aufgabe gibt es bestimmte Bausteine (PLL genannt; engl.:
phase locked loop), die jedoch nicht zum Einsatz kommen. Der Grund hierfir liegt in
der Beschreibung des ISAC, die vor der physikalischen Fertigstellung der Schaltung
keine Notwendigkeit fur diesen Baustein erkennen liel3. Erst durch Tests mit der Karte
wurde klar, daB ein solcher PLL bendtigt wird.

Als einfachste nachtragliche Losung erscheint die Realisierung einer PLL im FPGA.
Ein Takt, der auf der Steckkarte zu Verfugung steht (z.B. ein ISA-Bus-Taktsignal von
14.31818 MHz), muf? mit einem variablen Teiler so geteilt werden, daf3 im Mittel
4096 kHz entstehen. Dieses Signal wird nochmals durch acht geteilt und mit der LT-T-
Referenz verglichen. Bei diesem Vergleich wird Uberpruft, welches der beiden Signale
vor- und welches nacheilt. Abhangig von der relativen Phasenlage beider Signale wird
der variable Teiler angepaldt. Man kann damit bewirken, dal3 beide Signale nie mehr als
um zwei 512kHz-Takte (etwdy.s) auseinander laufen. Der ISAC toleriert mindestens
208 Abweichung. Der selbsterzeugte DCL-Takt ist somit synchron zuSjeBus

des LT-T.

14,31818 MHz (ISA-Bus)

Freq.-Teiler DCL
durch 4 oder 3 (3580-4773 kHz)

teile durch 3 oder 4?

Referenz, ; 447 - 596 Frequenzteiler
51oKHZ Phasenvergleich KHz durch 8

Abbildung 3.14: PLL-Realisierung im FPGA
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3.3.3 Konfiguration der ISAC

Ein Teil der Konfiguration wird Uber das-Interface vorgenommen. Der grundlegen-

de Modus (TE,NT,LT-T,LT-S) wird jedoch durch mehrere Anschlu3pins des ISAC
bestimmt. Um die ISDN-Bausteine frei nach eigenem Bedarf ansteuern zu koénnen,
werden die zwei Modus-Pins des ISAC zur Einstellung eines der 4 Modi mit dem
FPGA verschaltet. So kann durch Programmierung des FPGA oder Uber das ISA-
Bus-Interface der Modus frei geschaltet werden. Das gleiche gilt auch flr den Reset-
Anschlul® der ISACs. Dadurch kann die Hardware mit einem FPGA-Design einfach
auf andere Anforderungen angepalf3t und initialisiert werden.

3.3.4 Ergebnis

Das FPGA stellt das zentrale Element dar, welches die Kontrolle tiber IOM-, ISA-Bus,
FiFo und die ISAC Ubernimmt. Sein Design entscheidet tber die Funktionen der Karte
und laft einen Spielraum zur spateren Anpassung der Karte an andere Aufgaben. Im
Rahmen dieser Diplomarbeit wird ausschlie3lich die Anwendung der Steckkarte zur
Verschlusselung betrachtet.

3.4 Gesamtdesign

Die bisherigen Uberlegungen zur Hardware sollen noch einmal zusammengefafit wer-
den, um zu sehen, welche Bauelemente wozu benutzt werden. Die Karte besteht aus
folgenden Elementen, die alle Uber das FPGA mit dem ISA-Bus verbunden sind:

e 2 ISDN-Bausteine (ISAC)
Die ISAC binden die Steckkarte an den Referenzpunkt T bzw. S des ISDN-
Netzes an, erledigen Schicht 1 sowonhl fir die B-Kandle als auch den D-Kanal.
Fir den D-Kanal wird zusatzlich auf Schicht 2 des Bausteins zugegriffen, um
Nachrichten des D-Kanals direkt aus dem ISAC als Block lesen zu kdénnen
und von ihm Bitstuffing und CRC handhaben zu lassen. Die ISAC sind uber
den IOM-Bus miteinander verbunden. In dessen Datenleitungen wird das CFB-
XOR oder die erweiterte Funktiopeingesetzt, so dal’ der B-Kanal Datenstrom
manipuliert werden kann. Gleichzeitig werden die B-Kanal-Daten in eine FiFo
eingelesen, damit der Prozessor auf sie zugreifen kann.

e RAM
Das SRAM dient als Speicher fiir die FiFo-Daten. In ihn werden in der einen
Richtung die Daten von der ies-Steckkarte zum Prozessor und in der anderen
Richtung die Daten vom Prozessor zur Steckkarte geschrieben bzw. ausgelesen.

e FPGA
Im FPGA sind die Zahler fur die FiFo implementiert, die als SRAM-Adressen an
den Speicherbausteine angeschlossen sind. Zum anderen Ubernimmt das FPGA
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die Ansteuerung der Ubrigen digitalen Bauelemente in einer zentralen Steue-
rung. Die Funktiong wird in der IOM-Logik im FPGA berechnet. Eine ISA-
Bus-Logik behandelt alle Zugriffe auf die Steckkarte und leitet sie an den an-
gesprochenen Baustein (ISAC oder RAM) weiter. Eine PLL muf3 zur Benut-
zung des IOM2 zusétzlich implementiert werden, um die Datenclock und das
Framesync-Signal zu erzeugen.

e CPLD
Das CPLD dient der Konfiguration des FPGA. Da es im Gegensatz zum FPGA
nur einmal programmiert werden muf3, kénnen nach Einschalten des Rechners
durch den Prozessor Zugriffe auf das CPLD ausgefuhrt werden und das FPGA
so programmiert werden. Alternativ kann auch ein EEPROM-Baustein mit dem
FPGA-Design zum Einsatz kommen.

e Analogbeschaltung der ISAC
Die ISAC kdnnen nicht direkt an dig,-Busse angeschlossen werden. Der wich-
tigste Grund hierfur ist die Versorgungsspannung gleBusses von 40 V. Legt
man diese Spannung direkt an Eingangspins des ISAC, so wird der ISAC zer-
stort. Aus diesem Grund muf d§§-Bus durch Ubertrager galvanisch getrennt
werden. Lediglich die Datensignale d&sBusses werden durch sie zum ISAC
ubertragen. Zusatzlich gibt es eine Schutzbeschaltung, die kleine Uberspannun-
gen (kein Blitzschlag!) abfangen soll. Die komplette analoge Beschaltung kann
in Abbildung 3.16 betrachtet werden.

e Treiber etc.
Auf weitere Bauelemente wie Widerstande und Bustreiber soll nicht weiter ein-
gegangen werden. lhre Funktion spielt fir das grundlegende Verstandnis der
Funktion keine Rolle.

In Abbildung 3.15 wird der grobe Zusammenhang der Bauelemente dargestellt. So-
wohl die Signale als auch die Bauelemente kénnen nur unvollstandig dargestellt wer-
den. Die exakten Schaltplane werden nicht verdéffentlicht. Aufgrund der Komplexitat
der Schaltung ist ein Nachbau in Einzelstlicken durch Hobbyelektroniker ohnehin fast
unmaoglich und unerschwinglich. Die fertige Steckkarte ist in Abbildung 3.16 zu sehen;
die einzelnen beschriebenen Bauelemente sind gekennzeichnet.
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3.5 Hardwareinitialisierung und Verschlisselung

Als Abschlul3 des Konzeptes soll dargestellt werden, wie die Initialisierung der Kar-
te ablauft. Sobald der Rechner eingeschaltet wird, startet jeder Baustein (das SRAM
hat nicht vorhersagbaren Inhalt) in einem Startzustand und muf3 zunachst konfiguriert
werden. Relevant sind hier das FPGA und die beiden ISAC. Das CPLD ist durch die
feste Programmierung sofort betriebsbereit. Der Prozessor beginnt beim Laden eines
Hardwaretreibers oder der Kryptosoftware mit folgender Prozedur:

Start: Konfiguriere FPGA I

v
setze ISACs Moduspins
Zuriicksetzen des ISAC

)
Konfiguration der ISAC
Aktivierung der Schicht |
v
Reset: ISACs HDLC
Reset ies:FiFo

)

Ende: Bibliothek
funktionsbereit

Abbildung 3.17: Initialisierung der Hardware

e Initialisierung FPGA
Nach dem Neustart des PC ist das FPGA-interne SRAM geldscht. Aus die-
sem Grund muf3 das FPGA-Design nach jedem Booten neu in das FPGA ge-
laden werden. Dies geschieht Uber das CPLD oder ein eventuell eingesetztes
EEPROM.

e Initialisierung FiFo
Nach Konfiguration des FPGA kann auf die FiFo-Z&ahler, den RAM und die
ISAC zugegriffen werden. Die FiFo-Zahler missen auf einen vordefinierten
Wert gesetzt werden. Der FiFo-Speicher in den SRAM-Bausteinen kann mit
festgelegten Werten initialisiert werden.

e Setzen des ISAC-Modus
Die Modus-Pins der ISAC werden durch das FPGA gesetzt. Danach wird ein
Reset des ISAC ausgel6st, damit dieser den Modus Ubernimmt und die zum
Modus passenden Grundeinstellungen setzt.

e Initialisieren des ISAC
Nach dem Reset kbnnen die internen Register des ISAC gesetzt werden. Dies
umfal3t u.a. die Einstellung auf den IOM2-Modus und Transparent2-Modus fir
den D-Kanal.
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e Aktivierung der Schicht 1
Schicht 1 des ISAC und de#-Busses mul} aktiviert werden. In ein Register des
ICC wird hierzu das C/I-Kommando zur Aktivierung gelegt und von diesem aus
Uber den IOM-Bus zum SBC gefuhrt. Gegebenenfalls erhélt man die Meldung
~Synchronized” Uber das C/I-Register zuriick, was eine korrekte Arbeitsweise
desSy-Busses auf Schicht 1 bedeutet.

e Zurlcksetzen der D-Kanal-Einheit des ISAC
Das Anwendungsprogramm kann jetzt Kontrolle Uber den D-Kanal erlangen.
Bei Eintreffen eines D-Kanal-Paketes, mul3 dieses gelesen, verarbeitet und auf
den anderen ISAC Ubertragen werden.

Dies ist der Moment, in dem die Grundkonfiguration abgeschlossen ist. Schicht 1 des
B-Kanals und Schicht 2 des D-Kanals sind einsatzbereit. Ubernimmt ein Anwender-
programm die Verarbeitung des D-Kanals, dann kann ein Gesprach ubg&p-Bars
gestartet werden. Stellt die Anwendung nun fest, dal’ ein verschlisseltes Telefonat
gefuhrt werden soll, dann mussen weitere KonfigurationsmalRnahmen unternommen
werden. Die FiFo mul3 aktiviert werden; dies kann aber auch schon bei der Grundkon-
figuration geschehen.

e Aktivierung der FiFo
IOM-Daten werden jetzt erst in die FiFo geschrieben und aus ihr gelesen. Das
Kryptoprogramm kann nun mit dem Schllsselaustausch und der Verschlisse-
lung bei einer bestehenden Verbindung beginnen.

e unverschlisseltes Telefonat
Dermodus wird auf01, gesetzt, so da@ mit ¢ = m die B-Kanal-Daten unver-
schlisselt Ubertragt.

e Schlusselaustausch
Der Schlisselaustausch besteht darin, daf3 die Kryptoanwendung Nachrichten
generiert, die sie an die Gegenstelle Gbertragen mochte. Es sollen also die Daten
des Telefons verworfen und durch die Daten der Anwendung ersetzt werden.
Dies geschieht mitnodus = 102, womit ¢(m, o, modus) = o die Nachrichto
der Anwendung Uber die Leitung sendet. Die Kryptoanwendung der Gegenstelle
hort die ankommenden Nachrichten mit und generiert daraus den symmetrischen
Schlussel. Schlusselaustausch erfordert meist einen mehrmaligen bidirektiona-
len Nachrichtenaustausch und ist AIa00] ausftihrlich beschrieben.

e Verschliisselung
Nach dem Schlisselaustausch wisdauf die XOR-Funktion umgeschaltet
(modus = 115) und verschlisselt die Nachricht als Bestandteil des CFB-
Modus. Es kann jederzeit auf einen anderesius umgeschaltet werden; auch
je B-Kanal und Richtung getrennt. Die Datenlbertragung wahrend der Ver-
schlisselung erfolgt geman der Schnittstelle, die in Anhang B beschrieben ist.
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3.6 Unterschiede zu existierenden Systemen

Im Vorwort wurde bereits die Existenz anderer ISDN-Verschlusseler erwahnt. Wah-
rend Ammar Alkassar inAlka00] auf die kryptographischen Unterschiede zum ies-
Projekt eingeht, sollen hier nur die Hardwareaspekte verglichen werden. Die Schaltpla-
ne kommerzieller Verschliisseler werden selbstverstandlich nicht verdffentlicht. Den-
noch lassen sich einige Punkte hierzu sagen.

Die meisten Verschlisseler (ausgenomntdor8]) entsprechen dem hier vorgestell-

ten Designs eines Adapters, der als NT2 in eidgrBus eingefligt wird. Sie stel-

len kleine eigenstandige Boxen dar, die mit Hilfe von Chipkarten, einzelnen Tasten
oder Uber das Telefonnetz konfiguriert werden. Sie basieren entweder auf geheimen
Kryptobauelementen (z.B. von Siemens) oder arbeiten mit Hilfe von DSPs (digita-
ler Signalprozessor). Die DSPs werden vor allem deswegen zur Verschlisselung her-
angezogen, weil sie eine hohe Rechenleistung besitzen und sehr schnelle Ganzzahl-
Multiplikationen ausfiihren kdnnen. Multiplikationen werden sowohl bei IDEA als
auch bei den meisten asymmetrischen Verschliisselungssystemen in grof3er Zahl durch-
gefiihrt und sind als langsamste bendtigte Operation maf3gebend fir die Geschwindig-
keit einer Verschlusselung.

Auch [Flor98] setzt zwei DSPs ein, die jeweils einen B-Kanal in einer Richtung ver-
oder entschlisseln kdnnen. Zur Koordination der beiden DSPs wird ein weiterer Pro-
zessor bendtigt. Der Plan von Boris Floricic war es, die Schaltung so zu konstruieren,
daR ein einfacher Nachbau mdéglich wird. Aus diesem Grund wurden leistungsschwa-
che DSPs eingesetzt, die aufgrund ihrer Abmessungen noch mit einfachen Mitteln
geldtet werden konnten. Die gesamte Schaltung soll auf einer doppelseitigen Platine
untergebracht werden, die auch in Einzelstiicken akzeptable Herstellungskosten be-
sitzt. Die TE-Hardware erschwert die Arbeit jedoch. Denn zusatzlich zu den drei Pro-
zessoren mussen Tastenfeld, Anzeige, Analogfunktionen (Verstarker, D/A und A/D-
Wandler, teilweise integriert im verwendeten ISDN-Baustein von AMD) untergebracht
und programmiert werden. Insbesondere die Verarbeitung des D-Kanals und die Be-
dienmoglichkeiten des Anwenders stellen einen hohen zuséatzlichen Aufwand dar.

Im Gegensatz hierzu wurde die ies-Hardware als transparent konzipiert. Es sol-
len in der Grundfunktion keine D-Kanal-Pakete erzeugt werden. Zum Betreiben
des Verschlisselers ist lediglich das Parsen einzelner Pakete noétig, die fur den
Verbindungsauf- und -abbau relevante Daten transportieren. Durch die Konzeption
als PC-Steckkarte wurden die Bedienmoglichkeiten vorgegeben. Es stehen Ublicher-
weise Tastatur, Maus, Monitor und eventuell sogar ein Netzwerk zur Fernkontrolle
zu Verfugung. Die Rechenleistung zur symmetrischen Verschliisselung kann mit ei-
nem Pentium 120 erbracht werden. Als ISA-Bus-Steckkarte ist die Anwendung die-
ser Karte nicht beschrankt. So kann sie als gewohnliche ISDN-Karte (sogar mit zwei
ISDN-Bussen und bis zu vier B-Kanéalen) benutzt werden, man kann mit ihr aber auch
ISDN-Endgerate ansteuern, deren Gespréachsdaten dann tber IP oder ATM-Netze Uiber-
tragen werden. Urspringlich sollte wie bei den meisten kommerziellen Produkten ein
eigenstandiges Gerét mit DSP entwickelt werden. Dieses Ziel wurde wegen des zu ho-
hen Aufwands aufgegeben. Durch den Einbau in einen PC enstehen zwar ein breiteres
Anwendungsspektrum, aber wenn z.B. durch ein Netzwerk ein Zugriff auf den PC er-
folgen kann, dann stellt dies eine Gefahr fur die Sicherheit der Verschlisselung und
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der gespeicherten Schlissel dar.

Im Gegensatz zu Trons Arbeit, der das Standard-CFB mit einer IDEA-Verschlisselung
je Ubertragenem Byte eingesetzt hat, wird im weiteren Verlauf eine Optimierung der
symmetrischen CFB-Verschlisselung vorgestellt. Mit dieser Effizienzsteigerung reicht
einer der von ihm benutzten DSP zur Verschlisselung von zwei B-Kanélen aus. Dann
kann man auf eine komplizierte Koordination mehrerer Prozessoren im Verschllsse-
lungssystem verzichten. Fir diese Arbeit bedeudet dies, dal’ kein Pentium 120 nétig
ist, um die symmetrische Verschlisselung von zwei B-Kanélen durchzufiihren. Ein
486 erbringt dann bereits genug Rechenleistung, um die Verschliisselung durchzufiih-
ren. In den folgenden Kapiteln soll diese Optimierung vorgestellt und die Sicherheit
des optimierten CFB- Verschlusselungsverfahrens gezeigt werden.

3.7 Realisierung des Konzeptes und Debugging

Nach den Uberlegungen zum Konzept des Verschliisselers und den notwendigen
Bauelementen soll eine Realisierung der Plane erfolgen. Insbesondere in dieser
Phase erwies sich die Unterstitzung durch ATMedia als notwendig. Die Realisierung
wurde in folgenden Schritten vorgesehen: Zunachst sollte ein Schaltplan mit allen
Bauelementen gezeichnet werden, in dem ihre Pins richtig miteinander verschaltet
werden. Danach sollte aus dem Schaltplan eine Platine konstruiert werden und mit den
Bauelementen bestlickt werden. In der Zwischenzeit kann dann ein FPGA-Design aus
Schaltplanen und Logikgleichungen konstruiert werden. Mit einer fertig bestiickten
Platine und einem fertigen FPGA-Design ist eine erste Implementierung abgeschlos-
sen. Es kann dann mit einer Fehlersuche begonnen werden.

3.7.1 Implementierung

Der beschriebene Ablauf erweist sich als wenig sinnvoll. Denn wéhrend des Zeichnens
des Schaltplanes muR3 das eingesetzte FPGA bekannt sein, um seine Pinanzahl und
Pinbelegung absehen zu kénnen. Deshalb muf das FPGA-Design vorgezogen werden,
um die Grol3e des notwendigen FPGA zu bestimmen. Hiermit lief die Implementierung

in folgenden Schritten ab:

1. Entwurf eines FPGA-Designs
Entwicklung eines FPGA-Designs, das zumindest die wichtigsten Einheiten
des geplanten Designs besitzt. Belegung der 1/0O-Pins mit den notwendigen
Signalen. Daraus laf3t sich abschéatzen, welches FPGA ndtig ist. In diesem Fall
wurde nach Betrachtung des Designs entschieden, dal3 ein Baustein mit 144
AnschluRpins und 200 CLB ausreicht (z.B. XILINX Spartan XSC10). Um
genugend Freiraum zu besitzen wird stattdessen ein XSC20 mit etwa doppelt
sovielen CLB eingesetzt.
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2. Schaltplan fur ISA-BUS-Karte
Nach der Auswahl aller benétigten Bauelemente wird der Schaltplan gezeichnet,
in dem alle AnschluRpins der Bauelemente richtig miteinander verbunden wer-
den. Noch freie I0-Pins des FPGA werden dazu benutzt, Signale anzuschliel3en,
deren Festlegung zu diesem Zeitpunkt noch nicht erfolgen soll. Sie kénnen spéa-
ter durch die Programmierung des FPGA bestimmt werden und erlauben eine
moglichst grof3e Freiheit in der Nutzung der Bausteine und der Steckkarte.
Im Schaltplan wurde fir das CPLD und das FPGA ein JTAG-Interface (Joint
Test Action Group, Jtag90]) vorgesehen. Dieses JTAG-Interface kann zur ein-
fachen Programmierung der beiden Bausteine benutzt werden. Die Fehlersu-
che kann zusatzlich erleichtert werden, indem durch das JTAG-Interface direkte
Steuerzugriffe auf das FPGA durchgefiihrt und Informationen tber einzelne An-
schluf3pins ausgelesen werden kdnnen.

3. Routing und Entwicklung der Platine
Das Programm Orcad entwickelt aus dem Schaltplan eine Netzliste, die alle Ver-
bindungen der Bausteine untereinander angibt. Danach beginnt der Vorgang des
Routens. Hierzu werden die Bauelemente in Orcad auf einer Platine angeordnet
und die Leiterbahnen gezogen. Das Ziel des Routens ist es, alle Verbindungen
maoglichst ohne Kollisionen zu verlegen. Zur Verlegung der Leiterbahnen sollen
die beiden auReren Kupferschichten der Platine dienen. Da eine 4-schichtige
Platine geplant ist, existieren auch zwei innere Kupferschichten, welche die
Stromversorgung der Platine (GND und VCC fir die 5 Volt Spannungsversor-
gung) Ubernehmen.

4. Fertigung und Bestiickung der Platine
Die Platine wird als 4schichtige Multilayer Platine entworfen. Die Fertigung der
Platine und ihre Besttickung wurde von ATMedia tbernommen.

Zu diesem Zeitpunkt liegt schlieRlich eine fertige Platine vor, die auf ihre Korrektheit
und Funktionsfahigkeit getestet werden muf3. Hierzu sollen folgende Tests dienen:

3.7.2 Fehlersuche

Als Testumgebung werden zwei PC (Intel Pentium 120, Intel 486 DX2-50) unter dem
Betriebssystem Linux verwendet. Als Programmiersprache kommt C++ zum Einsatz.
Der Sy-Bus ist nicht an einem NTBA, sondern an eine Telefonanlage ohne Verbindung
zum offentlichen Telefonnetz angeschlossen. Die Gefahr, eine Verbindungsstelle der
Telekom durch Fehler zu beeintrachtigen, ist wahrend der ersten Testphase zu grof3.
Die Telefonanlage kann bei Problemen neu gestartet werden. Als Endgeréte stehen ein
ISDN-Telefon und ein analoges Telefon zu Verfligung.

Wahrend der ersten Tests soll die korrekte Konstruktion der Steckkarte Uberprift wer-
den. Dies gilt sowohl fur Fehler in den Schaltplanen als auch fur Fehler beim Be-
stiicken der Platine (z.B. fehlerhafte Lotstellen). Wenn das CPLD programmiert ist,
muf3 das FPGA mit Hilfe eines Konfigurations-Programms konfiguriert werden kon-
nen. Das FPGA muf} dann Zugriffe durch den ISA-Bus auswerten kénnen. In das
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FPGA wird ein Register programmiert, in das Daten geschrieben und aus dem Da-
ten gelesen werden kdnnen.

Nach dem Test des ISA-Interface soll das FPGA den Zugriff auf die ISAC und das
SRAM ermdglichen. Die ersten Tests zur Transparenz des D-Kanals kdnnen in diesem
Moment erfolgen, ohne den B-Kanal zu benutzen. Nun wird das IOM-Interface zur
Ubertragung der B-Kanale benutzt. AbschlieRend wird die FiFo in das FPGA-Design
integriert.

Wahrend einzelner Stufen der Implementierung sind Probleme aufgetreten, die alle
eliminiert werden konnten. Nach Realisierung und Korrektur des vollstandigen FPGA-
Designs kann nun mit einfachen Testprogrammeniikanal-Bytestrom eingelesen

und Uber eine Soundkarte ausgegeben werden. In der umgekehrten Richtung werden
Daten aus einer Sounddatei auf den IOM ausgegeben und so an den Horer eines Te-
lefons Ubertragen. Danach kann erstmals eine CFB-Verschlisselung gestartet werden.
Nachdem auch dieser Test gelingt, wird die Bibliothek (siehe Kapitel B) implemen-
tiert und ein Demoprogramm auf die Schnittstelle aufgesetzt (siehe Kapitel D), das die
Mdglichkeiten des unverschliisselten und verschllsselten Telefonierens genauso zeigt
wie die Moglichkeit, ein Gesprach aufzuzeichnen oder Audiodaten an ein Telefon wie-
derzugeben. Dies entspricht einem Schlisselaustausch, bei dem beide beteiligten An-
wendungen sich gegenseitig Nachrichten Ubermitteln.

3.7.3 GroRe der FiFo

Die GroRRe der FiFo war vor der Realisierung aus mehreren Grinden nicht abzuschat-
zen. Zum einen war das Zeitverhalten eines Programmes unter dem Multitaskingbe-
triebssystem Linux nicht genau bekannt. Zum anderen war nicht bekannt, ob es im
Zusammenspiel mit dem ISA-Bus zu weiteren Verzogerungen kommt. Deshalb sollte
die Mindestgrol3e der FiFo mittels eines Testprogramms bestimmt werden. Dieses ver-
schlusselt beide B-Kanéle mit festen Schlisseln und gibt eine Meldung aus, falls die
FiFo kurzzeitig leerlauft.

Das Programm wird auf zwei verschiedenen Rechnern unter Linux zum Laufen ge-
bracht. Dann wird die GroRe der FiFfif¢size) variiert und die Ausgaben des Pro-
grammes Uberwacht. Da unter einer Multitaskingumgebung gearbeitet wird, ist die
Performance des Rechners stark abhangig von den Programmen, die parallel dazu ver-
arbeitet werden. Blockiert ein solches Programm den Prozessor, dann lauft die FiFo
zwangslaufig leer.

Man muf3 deshalb eine gewisse ,,Gutmdutigkeit* der anderen Prozesse voraussetzen,
ohne eine Definition hierfir angeben zu kénnen. Es ergeben sich fur die zwei Systeme
folgende Werte:

e Intel 486DX2-50
Solange zusatzlich zur Verschlisselung nicht noch andere Prozesse gestartet
werden, ist ein Wert fUffifosize = 02200 (eine FiFo-GréRe von 512 Paketen
oder 64ms) ausreichend. Das Starten veron-Jobs kann bereits zu Fehlern
fuhren, wenn z.B. ,find“ Festplattenzugriffe durchfiihrt und das System hiermit
ausbremst.
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e Intel Pentium 120
Ohne zusatzliche stdrende Prozesse reicht ein Werffiyiatize = 02100; je-
doch kénnen mit .find“ ebenfalls Aussetzer hervorgerufen werden. Ein Wert
von 02200 reicht, solange die zusétzlichen Prozesse den Rechner nicht ausla-
sten. Falls doch, kann die Verschlisselung in die Realtime-Queue des Linux-
Kernels gesetzt werden, dann reicht eine FiFo-Gro3e)w@00 auch mit meh-
reren parallellaufenden Prozessen aus. Das System muf3 deshalb so konfiguriert
werden, dal3 keine rechen- oder zeitintensiven Programme gleichzeitig zu einer
Verschlisselung ausgefuhrt werden.

Der Schlusselaustausch ist bisher noch nicht beachtet worden. Er bendtigt kurzzei-
tig groRerer Rechenleistung als die symmetrische Verschlisselung und kann durchaus
auch wahrend einer bereits ablaufenden Verschliisselun@aalif B, stattfinden.

Auch wahrend eines Schliisselaustauschs darf die FiFo nicht leerlaufen, so daR man
eventuell die FiFo-GroRe dann noch einmal erhéhen mul3. Vergessen darf man dabei
jedoch nicht, dal’ die FiFo-Gro3e den Schaden bei Slips oder einem FiFo-Leerlauf
mitbestimmt. Die FiFo soll klein gehalten werden; eine Gro3egdiirs entspricht ist
annehmbar.

3.7.4 Probleme wahrend der Implementierungsphase

Wahrend der Tests der ISACs hat ein Problem mit einer fehlerhaften Quarzschaltung
zu einer langen Verzdgerung gefiihrt. Die ISACs benétigen einen Takt von 7,68 MHz
(+/- 768 Hz), aus dem der Bittakt fir Schicht 1 der Bausteine berechnet wird. Wegen
einer Abweichung von dieser Frequenz funktionierte der SBC nicht ordnungsgeman;
die Abweichung war jedoch so gering, dal3 sie mit einem analogen Oszilloskop nicht
nachgewiesen werden konnte. Das Funktionieren der ISACs war aber die Grundlage
fur die weiteren Tests. Nach der Entdeckung des Problems konnte dieses schnell aus-
geraumt werden.

Einige Inkompatibilititen des IOM2 fuhrten zu Problemen, die nur durch einzelne
Tests und das Messen einiger Signale beantwortet werden konnten. Die Zusammen-
schaltung von IOM-Bausteine wird dadurch in Frage gestellt und erfordert, die Spezi-
fikationen jedes einzelnen Bausteins daraufhin zu Gberprifen, ob die Bauteile an einem
gemeinsamen I0OM-Interface betrieben werden kénnen.

Auch ISDN-Endgerate sind nicht notwendigerweise gleich zu behandeln. So muf3te
fur die Anfangstests ein Telefon gewahlt werden, das auf Anhieb bei den ersten Tests
funktionierte. Auf die Probleme mit einem zweiten ISDN-Telefon konnte erst gegen
Ende eingegangen werden, um erst am Schlufd den Ursachen fiir das unterschiedliche
Verhalten auf den Grund zu gehen.

3.7.5 Ergebnisse

Wahrend der Implementierungsphase konnte nach einigen kleinen und auch schwer-
wiegenderen Problemen die Funktion der Steckkarte vorgefuihrt werden. Es kann mit



3.7. REALISIERUNG DES KONZEPTES UND DEBUGGING 67

einem Demoprogramm gezeigt werden, dall sowohl Verschliisselung als auch Uber-
mittlung von Klartext oder eines Protokolls zwischen den Anwendungen méglich sind.
Auf den D-Kanal kann frei zugegriffen werden; er kann und muf3 durch die Anwen-
dung nach eventueller Veranderung kopiert werden. Das Versenden eigener D-Kanal-
Nachrichten ist ebenfalls méglich.

Im Test mit unterschiedlichen Rechnern kann gezeigt werden, daf3 mit Hilfe einer zu-
satzlichen Optimierung (siehe Kapitel 4) auch ein alterer 486-Prozessor in der Lage
ist, zwei B-Kanale gleichzeitig zu ver- und entschliisseln. Dabei kann die Grol3e der
FiFo dennoch klein gehalten werden, um Schaden aufgrund Ubertragungsfehlern zu
minimieren.

Im Folgenden soll diese Optimierung des CFB vorgestellt werden und mit Sicherheits-
betrachtungen abgeschlossen werden.
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Kapitel 4

Optimierung des CFB

Wahrend im Kapitel 1.3 auf die Funktionalitat des CFB-Verfahrens eingegangen wur-
de, soll nun eine Effizienzsteigerung des CFB erreicht werden. Bei der Prasentation
des CFB wurde festgestellt, daf3 fur jedes Ubertragene Byte eine komplette Verschlis-
selung erfolgen muf3, um tolerant gegen Slips zu werden. Dies macht die Verschlis-
selung sehr ineffizient. In diesem Kapitel sollen nun einige Erweiterungen des CFB-
Verfahrens beschrieben werden. Hierzu gehdrt zum einen die schon erwéhnte FiFo,
aber auch ein zuséatzlicher Algorithmus, der die Verschlisselung wesentlich effizienter
gestalten soll.

4.1 Integration der FiFo

Schieberegister Schieberegister
M —-
EEEEEEN —{L | || ]|l

Software |o
Ll i
Hardware |

ecceccccco

|Verschlusselung | | Entschlisselung |

Abbildung 4.1: CFB mit FiFo
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In das CFB-System miussen FiFo-Speicher eingeflgt werden, um den in Echtzeit ar-
beitenden Hardwareteil von dem Prozessorsystem zu entkoppeln. Ein Prozessor ist
zum Beispiel unter Nutzung eines Multitasking-Betriebssystems nicht in der Lage, die
Berechnungen und Hardwarezugriffe in Echtzeit durchzufihren. Das Einfligen einer
FiFo in den Datenflu? des CFB hat jedoch negative Auswirkungen. Diese treten ins-
besondere bei Ubertragungsfehlern zu Tage. Sowohl im Falle eines Bitfehlers als auch
beim Auftreten eines Slips wird der Schaden durch die FiFo verschlimmert.

e Bitfehler: Ein Bitfehler inc; fuhrt durchm; = ¢y ®o; auch inm; an der gleichen
Bit-Position zu einem Fehler. Gleichzeitig wird das fehlerhaften das Schie-
beregister geschoben und flhrt im gewohnlichen CFB zu fehlerhaften Klartext-
blocken, solange sich der Bitfehler in der Eingabe der Verschliisselungsfunktion
befindet.

Durch Einfugen der FiFo werden zwar keine zuséatzlichen Datenblocke zerstort,
jedoch werden die zwei Fehlerblécke zeitlich auseinandergezogen. Zuerst erhalt
man den Fehler durch das XOR, dann den Fehler durch die Verschlisselungs-
funktion nach einer festen Verzdgerung durch die FiFo. Kaskadiertrnméar-
schllsseler, so setzt sich diese Reihe fort und man erkéltFehler, die jeweils

um die FiFo-Grol3e auseinanderliegen. Ein einzelner Bitfehler hat dann Auswir-
kungen auf einen Nachrichtenausschnitt der Langgfosize.

Auch ohne Kaskadierung kann der Abstand zwischen den entstandenen Fehlern
eine wichtige Rolle spielen. Dies gilt insbesondere dann, wenn die Endgerate auf
Schicht 2 oder 3 ein eigenes Protokoll (z.B. HDLC) Ubertragen. Durch die Fi-
Fo wird die Gefahr vergré3ert, mehr als einen einzelnen HDLC-Rahmen durch
einen einzigen Bitfehler zu beschéadigen. Wegen der Seltenheit und angenom-
menen Haufung von Bitfehlern kann der entstehende Schaden vernachlassigt
werden.

e Slip: Ein Slip bei der Ubertragung dey stért mindestens solange die korrekte
Entschliisselung, bis das folgende; und das daraus berechnete die Ver-
schlisselung und die FiFo verlassen hat. Dies folgt aus folgender vereinfachter
Formel fur die Entschlisselung. Beide FiFo-Speicher werden hier in der Ein-
gabe der Entschlusselung konzentriert und auf die Beachtung von Blockgréf3en
wird verzichtet:

m; = ¢ ® f(Ci—fifosize)

Fur die korrekte Entschlisselung ist die Beziehung zwisehemd c; _gfosize
wichtig. Entfallt durch einen Slip das Paket,;, so ist die Entschlisse-
lung fur m; = ¢; ® f(ci—ffosize) NOCh korrekt. Fir das nachste Paket be-
rechnet der Empfanger abet; . ; = cir2 ® f(ci—fifosize+ 1), da die auf den
Slip folgendenc;, j > i+ 1 um einen Index nach vorne verschoben wer-
den. Die¢; haben jetzt einen geringeren zeitlichen Abstaififofize — 1)
als bei der Verschlusselungifpsize). Die Indexverschiebung den soll hin-
gegen keine Rolle spielen. Erst im Augenbliékt fifosize + 1 wird mit
Mit fifosize+1 = Citfifosize+2 ® f(ciy2) die korrekte Entschlisselung wieder er-
reicht. Nach einem Slip folgen somit mindest¢ifssize defekte Bytes.
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In beiden Fallen ist eine geringe FiFo-Gro3e zu bevorzugen. Das Minimum der Fi-
Fo-Grole wird jedoch durch das Prozessorsystem und die Software bestimmt (siehe
Kapitel 3.7.3).

4.1.1 FiFo-Fehler

Die Synchronisation von Ver- und Entschliisselung geht ebenfalls verloren, wenn sich
auf einer Seite des Verschlisselungssystems die zeitliche Beziehung zwigctgn
undo; andert. Die FiFo transportiert die Datepund o; und kann damit deren Verzo-
gerung gegentuber den; bestimmen. Dies tritt dann auf, wenn der Sender sejin

mit einemo; verschlusselt, das aufgrund seiner FiFo-GroReas enc(ci— fifosize)
berechnet wird. Der Empféanger entschlisselt das empfangemefgrund eines
FiFo-Fehlers jedoch mit; = enc(ci—fifosize), WOb€I Qilt: fifosize # fifosize'.

Kann dieser Fehler nicht behoben werden, so kann keine korrekte Entschliisselung
erfolgen. Deshalb muf3 die FiFo bei Sender und Empféanger eine festgelegte konstante
Gesamtgrol3e besitzen, auch wenn die FiFo in einer Richtung leer- oder Uberlauft.
Durch die Zusammenfassung beider FiFo-Richtungen in einer gemeinsamen FiFo,
deren Gesamtflllstand durch eine Konstante gegeben ist (vgl. 3.2), wird dies gewahr-
leistet. Fur die Verschlisselung wird immer ein Byte aus der FiFo enthommen und
direkt nach der Verschlusselung wieder ein Byte zuriickgeschrieben. Auf der Seite des
XOR wird genauso verfahren, so daR die FiFo immer die festgelegte GroRRe behalt.

4.2 Optimierung des CFB-Verfahrens

Betrachtet wird einé-Bit Blockchiffre (/,L: Vielfache von 8;/ > 64). Dann ist die
Verschliusselung am effizientesten, wahge= [ gilt, da dann fir jedei-Bit Nachrich-
tenblock genau einkBit-Verschlisselung ausgefuhrt wird. Gehen wie bei einem Slip

in der ISDN-Ubertragung ein oder mehrere Bytes verloren, so maBf 8 Bit oder

einen Bruchteil davon festgelegt sein. Sonst wird durch einen Slip die Blockgrenze
der L-Bit Blocke versetzt und Ver- und Entschlisselung laufen nicht mehr synchron,
wie dies in Kapitel 1.8 gezeigt wurde. Mit < 8 ist die Verschlisselung jedoch sehr
ineffizint.

Fur dieses Effizienzproblem muf3 eine Losung gesucht werden; hierzu mul3 eine Mdg-
lichkeit erdacht werden, Verschliisselung und Entschliisselung synchron zu halten, oh-
ne hohe Rechenleistung oder redundante Daten in kauf zu nehmen. Es soll versucht
werden, anzuheben und dié-Bit Blockgrenzen auf eine andere Art zwischen Ver-
und Entschlisselung synchron zu halten.

Zunachst muf3 beachtet werden, dal? die B-Kanal-Datenuibertragung in den ISDN-Rah-
men in Bytes geschieht. An diese Vorgabe mul3 der CFB-Apparat angepaldt werden.
Hierzu soll ein XOR eingesetzt werden, das auf zwei einzelnen Bytes das Exclusiv-
Oder berechnet. Dieses XOR verXORt ein Byte von der ISDN-Leitung und ein Byte
aus der CFB-Maschine. Das Ergebnis wird ebenfalls byteweise in das Eingabeschie-
beregister des CFB geschoben. Daran ist bis jetzt nichts Neues. Doch jetzt wird die
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Funktion selection durch ein weiteres Schieberegister SR2 ersetzt (siehe Abbildung
4.2). Dieses Schieberegister ist ebenfalBit grof3 und wird jeweils um ein Byte ge-
schoben. Das Byte, das an Position 1 des Schieberegister2 steht, dient als Eingabe des
XOR. Zusatzlich wird eine Steuerung konstruiert, die bestimmt, wann verschlisselt
wird, wann die beiden Schieberegister (SR1, SR2) geschoben werden und wann das
zweite neu eingefuhrte Schieberegister die Ausgabe der Verschllisselung Ubernimmt.
Dieses Schieberegister wird ,parallel geladen®, das heil3t, es werddrBitlees Ver-
schliisselungsergebnis gleichzeitig in das Schieberegister geschrieben, falls die Steue-
rung dies erfordert. FiFo-Speicher werden an der gleichen Stelle wie bisher, also zwi-
schen XOR und Schieberegister2 bzw. Leitung und Schieberegisterl eingesetzt. lhre
Funktion spielt auch hier nur eine Rolle, wenn die Verzégerung:dexw. o; betrach-

tet werden soll. Im Folgenden werden sie deshalb ausgespart.

Takt Takt
I —— —
Schieberegister 1 Schieberegister
| d A — — —> —- |
] ] 1411111
D <—| D
c c
2 2
% enc Ibk k'— enc }— g
] )
n n
Schieberegister 2| Schieberegister 2
L | 1] 1] L |
0; ol
- ! !
mi —|— ' Gi ecceccccco Ci m;
| Verschliisselung | | Entschlisselung |

Abbildung 4.2: Modifizierter Cipher FeedBack modus

Die Steuerung stellt das Verbindungsglied zwischen den Einheiten des CFB dar
und kann durch seine Programmierung folgende Arten der CFB-Verschlisselung
realisieren:

e Standard-CFB mil, = 8 Bits
Ein Byte wird in das Schieberegister SR1 geschoben. Danach wird der Inhalt
von SR1 verschlisselt und das Ergebnis parallel in SR2 tlbernommen. Schiebt
man nun ein Byte aus SR2 (in das XOR), so realisiert SR2 einfach die Funktion
select, die aus deri Bit des Verschllisselungsergebnis das hochstwertige Byte
ausgibt. Die Ubrigen Bit/(— 8) werden verworfen. Dieser Schritt wird pro Byte
ausgefihrt und bedingt die mangelnde Effizienz des Verfahrens.

e Standard-CFB mil, = [ = 8n Bits
Es wird ein zusatzlicher Zahlethiftcount eingefigt, der mit) initialisiert
wird. Fur jedes Byte, das in SR1 geschoben wird, wird wieder ein Byte aus
SR2 zur Eingabe des XOR genommen. Eine Verschlisselung und ein Laden
des SR2 wird nur dann ausgefuhrt, wesii f tcount = n — 1 gilt. Dann wird
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shi ftcount wieder auf0 gesetzt.

SR1 sammelt also jeweils Bytes von der ISDN-Leitung, die dann verschlis-
selt werden und mit dem Ergebnis SR2 flllen. SR2 wird Byte fiir Byte auf das
XOR gegeben. Dies ist nichts anderes als das Ubliche VerfahrdrBitiKOR;

es wird nur auf Byte-Ebene durchgefihrt und besitzt die optimale Effizienz.

Mit diesem erweiterten CFB kénnen die hocheffiziente aber nicht sliptolerante CFB-

Verschliisselung mif. = [ aber auch die sliptolerante Verschllsselung mi= 8

Bit durchgefuhrt werden. Die Verfahren entsprechen den Standard-CFB-Verfahren und
bieten keine optimale Anpassung an die ISDN-Verschlisselung. Aus diesem Grund
wird im Folgenden ein neuartiges Verfahren vorgestellt, das den Namen ,OCFB* tragt.

OCFB

In diesem Verfahren soll eine effiziente Verschliisselung um eine Slip-Toleranz erganzt
werden. Hierzu mussen sich Sender und Empfanger anhand beliebiger Gbetragener
Daten synchronisieren kénnen. Die einzigen Daten, auf denen Ver- und Entschlisse-
lung synchron arbeiten kénnen, ist der Schliissekiexbie entschlisseltem; sind

nach einem Slip fehlerhaft und kénnen deshalb nicht weiterhelfen. Fig died ei-

ne Gleichverteilung angenommen (siehe auch Abschnitt 5.6). Dann kann man auf der
Leitung unter derr; nach einem festgelegten Bitmuster suchen und bei dessen Auf-
treten beide Seiten synchronisieren. Auf diese Art kann mahsetzen und damit

die Effizienz des Verfahrens optimieren. Ver- und Entschliisselung richten ihre Block-
grenzen an gefundenen Synchronisations-Bitmustern incdans und laufen dann
auch nach einem Slip (bzw. dem né&chsten auftretenden Synchronisations-Bitmuster)
wieder synchron. Ein Algorithmus, der dieses Verfahren umsetzt, ist in Abbildung 4.3
dargestellt.

Das Verfahren lauft im erweiterten CFB wie flir= L ab, jedoch mit einer Erwei-
terung des Steuerungsalgorithmus: Wird das vereinbarte Synchronisations-Bitmuster
an Position 1 des Schieberegisters gefunden, so wird SR1 verschliisselt, SR2 mit dem
Ergebnis geladen unehi ftcount auf 0 gesetzt. Nach einem Auftreten des Musters
besitzen sowohl Sender als auch Empfanger gleiche Grenzeh-B#fBlocke, da

shi ftcount synchronisiert wird. Die Korrektheit des Verfahrens (allgemein und der
Resynchronisation im Speziellen) folgt aus der Toleranz des CFB gegen Bitfehler und
der Tatsache, daf3 der Zahkgri ftcount synchronisiert wird. Betrachtet werden soll
auch die Effizienz des Verfahrens in Abhangigkeit von der Auftrittswahrscheinlichkeit
des gewahlten Synchronisations-Bitmusters. Die Sicherheit dieses Verfahrens ist ein
wichtiger Punkt, der in Abschnitt 5 betrachtet werden soll.

In Abbildung 4.4 wird die Anwendung des letzten Verfahrens gezeigt. Es wird Ange-
nommen, daf3 Feld 11 das Synchronisation-Bitmuster enthalt. Dargestellt ist der Ver-
lauf einer Verschlusselung mit Slip und nachfolgender Synchronisation bei Feld 11. In
der Abbildung ist eine asynchrone Verschlisselunig: @) zu sehen, nach Auftreten

des Synchronisations-Bitmusters (11) gefolgt von einer synchronen Verschliisselung
(enc 3).

Um die Funktion und Effizienz dieses Synchronisationsschemas zu demonstrieren,
wurde eine Demoprogramm zur Vorfihrung geschrieben. Dieses basiert auf dem
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Abbildung 4.3: Resynchronisationalgorithmus
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Abbildung 4.4: Synchronisation nach Slip bei Pattern-CFB

OCFB und bietet die Mdglichkeit, das Verfahren anhand selbsterzeugter Bitfehler und
Slips zu testen. Bei einer aktiven verschlisselten Verbindung wird in Zeitabstadnden
von wenigen Sekunden Slips eingefugt. Dies geschieht, indem die Blockgrenzen der
CFB-Entschlisselung manipuliert werden. Die Dauer, bis sie sich wieder zur Ver-
schlusselung synchronisiert haben, ist als kurzes Krachen zu vernehmen, dauert jedoch
deutlich weniger als eine Sekunde. Im Vergleich zur Dauer zwischen zwei aufeinan-
derfolgenden Slips von etwa 4 Stunden oder mehr, ist ein kurzer Aussetzer von einem
Sekundenbruchteil tolerierbar. Dies gilt insbesondere, da der Prozessor gleichzeitig



4.2. OPTIMIERUNG DES CFB-VERFAHRENS 75

massiv entlastet wird und leistungsschwacher dimensioniert werden kann. Die ma-
thematische Betrachtung der Effizienz des optimierten Verfahrens folgt nach einigen
Betrachtungen &hnlicher Systeme.

4.2.1 Alternativen zur Synchronisation durch ein Bitmuster

Eine weitere Mdglichkeit, den Synchronlauf von Ver- und Entschlisselung in CFB
oder OFB zu garantieren, besteht darin, zusétzliche Rahmenbegrenzer oder die Uhrzeit
zu benutzen. Zusatzliche Rahmengrenzen stellen bei der Ubertragung eine Redundanz
dar, die nicht ohne Nutzdaten-Verlust (ibertragen werden kann. Bei Ubertragungssy-
stemen, die keine feste Bandbreite besitzen und ausnutzen, kann ohne Probleme eine
solche Redundanz mittibermittelt werden.

Die zweite Idee, eine Synchronisation nach Zeit durchzufihren, bedeutet im ISDN-
Netz, dal3 beide Teilnehmer synchrone Uhren besitzen, die mit Zeiteinheiten kleiner
als 12545 arbeiten. Gleichzeitig muf? die Datenibertragung immer mit gleicher Ge-
schwindigkeit erfolgen, so daR man beim Verbindungsaufbau die Ubertragungsverzo-
gerung bestimmt und danach anhand der Uhr synchronisiert. Insbesondere die immer
gleiche Ubertragungsdauer kann wegen Bittaktschwankungen im ISDN-Netz nicht er-
reicht werden, und eine derart genaue Uhr zu implementieren stellt ebenfalls ein Pro-
blem dar.

Die einzigen Daten, mit denen ein Synchronlauf einfach erreicht werden kann, ist der
Ubertragene Chiffrestrom. Wenn dort ein Fehler auftritt, wird dieser durch das néchste
korrekt Ubertragene Synchronisations-Bitmuster behoben.

4.2.2 Ahnliche Systeme

Unter dem Begriff ,Selbstsynchronisierende Stromchiffren” (engl. Self Synchronizing
Stream Ciphers, SSSC) wird iMpur91b] auf ein Schweizer PatenK[Wi83] ver-
wiesen, das ebenfalls mit einem Synchronisations-Bitmuster arbeitet. Bei Eintreten
des Bitmusters wird jedoch nicht nur synchronisisert, sondern gleichzeitig auch ein
Schlussel aus einem Schlusselvorrat gewahlt (mittels Adresse=Daten vor/nach Bitmu-
ster) oder der symmetrische Schlissel durch die empfangenen Daten modifiziert.

In [Groe58] und [Oste68] werden Patente beschrieben, die OFB mit einem Pseudo-
zufallszahlengenerator (PZG) benutzen. Letzteres ist gegen Ubliche Patentregeln erst
1999, also nach 31 Jahren, veréffentlicht worden. Das Eintreten des Synchronisati-
ons-Bitmusters hat einen Reset des PZG zur Folge. Ein zurtickgesetzter PZG erzeugt
bei gleichem Schlussel die gleichen ,Zufalls* -Zahlen noch einmal und widerspricht
der Anforderung an Pseudozufélligkeit. Deswegen sollen diese (bereits abgelaufenen)
Patente nicht zum Einsatz kommen. Dies ist ein weiteres Beispiel, warum viele einge-
setzte Algorithmen dringendst eines Sicherheitsbeweises bedurfen.

Es gibt weitere Patente, die auf OFB beruhen und wesentlich sicherer als die Patente
von Telefunken sind, so z.BBLLR92, Mcca98]. Diese haben jedoch nicht den Weg

in die Literatur gefunden und sind erst mit einer Patentsuche zu finden. Es ist anzu-
nehmen, dal3 praktische Themen wie die Frage der Effizienz nur fur die Industrie von
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Interesse sind, weswegen veroffentlichte Untersuchungen zur Sicherheit der Verfahren
fehlen.

Das Ergebnis, eine effiziente, slip-tolerante, symmetrische Verschliisselung mit Hil-
fe eines Synchronisations-Bitmusters durchzufiihren, wird bereits eingesetzt. Doch
der Ansatz ist neu. Hier wurde davon ausgegangen, ein funktionierendes Verfahren
(CFB mit L = 8) zu nehmen und um eine Effizienzsteigerung zu ergédnzen. Durch
die Wahl des Bitmusters kann die Effizienz des CFB beeinflul3t werden, bis hin zum
Standard-CFB mif. = 8, wenn das Synchronisations-Bitmuster so festgelegt wird,
dal3 es in jedem; gefunden wird. Dies kann geschehen, indem man ein Bitmu-
ster und eine Maske Ubertragt, so dal’3 gelten s@dtmaske = Bitmuster. Mit

maske = Bitmuster = (0 kann dann das bewahrte aber ineffiziente CFB-Verschlis-
selungsverfahren eingesetzt werden, eventuell abhangig von den beteiligten Ver- und
Entschllsselern und ihrer Leistungsfahigkeit.

OFB ist effizient, versagt aber nach einem Slip. Deshalb wird in den meisten Patenten
OFB selbstsynchronisierend gestaltet. Ein wichtiger Punkt an diesem CFB-Verfahren
ist der Versuch, die Sicherheit innerhalb diese Arbeit zu beweisen. Wegen fehlender
Literatur zu diesen Patenten gibt es auch keine Sicherheitsinformationen zu diesen
Verfahren.

4.3 Effizienzbetrachtung

Bei der praktischen Realisierung des CFB-Verfahrens missen zwei Faktoren beriick-
sichtigt werden. Dies ist zum einen die Rechenleistung des Prozessors, die bestimmt,
wie oft eine Funktion je Zeiteinheit berechnet werden kann, zum anderen die An-
wendung, welche die notwendige Anzahl tatsachlicher Aufrufe (im Mittel oder im
schlechtesten Fall) vorgibt. Der erste Wert hangt von der Zeiteinheit, vom eingesetzten
Verschliusselungsverfahren und vom Prozessor ab. Der zweite Wert von der Zeiteinheit,
der Konstante, = é die die Wortbreite der symmetrischen Verschliusselung (in By-
tes) bezeichnet, und der Auftrittswahrscheinlichkeit des Synchronisation-Bitmusters.
Um von der Prozessorleistung und der spezifischen Anwendung unabh&ngig zu sein,
wird die Effizienz der Verschlisselung nicht auf Zeiteinheiten bezogen, sondern auf
die Anzahl verschlisselter Bytes. Der optimale Falf(fizienz = 1) tritt dann ein,

wenn flr jen Bytes { = 8n Bits) eine Verschlisselung mit déBit-Blockchiffre
durchgefuhrt wird. Der schlimmste Fall liegt im OCFB mit einBffizienz = 1/n

dann vor, wenn nach jedem einzelnen Byte dhftit Verschlisselung durchgefiihrt
wird. Die Effizienz sei wie folgt definiert:

mittlere Zahl geshifteter Bytes je Verschllisselung
- .

Effizienz :=

4.3.1 Herleitung

Der Bitmustervergleich erfolgt im Schieberegister 1 des erweiterten CFB. Nach dem
Hineinschieben der;-Werte ist dies zum Zeitpunktgefullt mit SR = [¢;—p41 .. . ¢;].
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Die ¢; seien gleichverteilte Zufallswerte ay$),1}®; das Bitmuster habe maxi-

mal die GroRRe eines;, also maximalL Bit. Die Wahrscheinlichkeit, dal§R =
[Bitmuster, . ..] gilt, also das Synchronisations-Bitmuster in den hdchsten Bits von
ci—nt1 gefunden wird, sei unabhéngig vendie Wahrscheinlichkeip. Die Wahr-
scheinlichkeit des Gegenereignisses wirdgnit 1 — p bezeichnetX sei die Zufalls-
variable, welche die Anzahl der in das Schieberegister geschobenen Bytes zwischen
zwei aufeinanderfolgenden Verschlisselungen angibt. Es ist aus der Algorithmusbe-
schreibung zu entnehmen, d&8X = z) > 0 & 0 < z < n gilt, da nachn Bytes
automatisch auch ohne Finden eines Synchronisations-Bitmuster eine Verschliusselung
erfolgt.

Dann ergibt sich zum Zeitpunkidie Wahrscheinlichkeit, daf3Bytes bis zur n&chsten
Verschlisselung in das Schieberegister geschoben werden:

P(X =)
P(X =n)=

¢ lpfuro<j<n
1-P(X <n)=q""" furj=n.
Das Ereignis, dal3 naeh Shiftvorgangen eine Verschliisselung durchgefihrt wird, ist

das Gegenereignis zu allen Ereignissen, bei denel keh verschlisselt wird. Nun
laRt sich der Erwartungswert voxi berechnen:

B(X)=> j - P(X =)
j=1

n—1

=> i png""
j=1

Um eine geschlossene Form zu erhalten, mul3 die Summe eliminiert werden. Hierzu
wird die geometrische Summe benutzt, die unter der Bedinggng 1 in folgende
geschlossene Form gebracht werden kann:

Man leitet beide Seiten dieser Gleichung ab und erhélt als Ergebnis:

N ) L s e
> it = - .
— (1-9q)

Ob die Summe der linken Seite der Gleichung(eder1 startet, ist irrelevant, da der
Summand fur = 0 verschwindet. Setzt man diese Losung ein, so erhalt man einen
Ausdruck, der im Folgenden vereinfacht wird:

—(I—gng" ' +1—¢" no1

1 —g"
:_nqn—1+ l_qq +nqn—1
1—q"
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Die Effizienz des OCFB ist somi%% oder einn-tel der geometrischen Summe

Z?:’Ol ¢'. Die BlockgréRen wird in Zukunft weiter ansteigen. Um die Effizienz kon-
stant zu halten, muf2bzw. ¢ an héhere BlockgréRen der Blockchiffren angepal3t wer-
den. Hierzu wirgp = % fur eine beliebige Konstante> 0 angenommen. Dann ergibt
sich die Effizienz zu:

1—(1 =21y 1 In(1=gp)
¥ =c—c(l——)" :c—c(e"ln(l_ﬁ)) =c—cle © )

Wendet man auf den Exponenten vodie 'HOSPITALsche Regel an, so ergibt sich

fur den Grenzwert der Effizienz (fix — o) ¢ — ce~ <. Fiir ausreichend grole

(n > 8) ndhert sich die Effizienz also einer Konstante, wena % gesetzt wird. Dies

ist ein intuitiv erwartetes Ergebnis, stellt aber ein Problem dar. Wesich umgekehrt
proportional zun verhalt, wird in Zukunftp immer kleinere Werte annehmen. Die
Zuverlassigkeit und Fehlertoleranz des Systems leidet darunter jedoch stark. Durch
die langere Dauer zwischen Synchronisations-Bitmustern ist der Schaden nach einem
Slip groRer. So wird letztlich die erwartete Fehlertoleranz des CFB-Verfahrens eine
untere Schranke fizr und somit eine obere Schranke fiibestimmen. Ahnliches gilt

fur die FiFo-GroRe.

4.3.2 Tradeoff zwischen Rechnerperformance, Bitmusterwahrschein-
lichkeit und FiFo-Grolie

Zum einen ist eine hohe CFB-Effizienz - also eine kleine Bitmusterwahrscheinlichkeit

- wiinschenswert, um die Rechenleistung gering zu halten. Auf der anderen Seite steigt
damit der Schaden, der durch einen Slip auf der Leitung entsteht. Mit dem Einsatz ei-
nes Prozessors mit geringerer Rechenleistung muf gleichzeitig die FiFo-GréRe ange-
hoben werden, um mit gewisser Wahrscheinlichkeit auftretende Bitmusterhdufungen
(d.h. Abstand zischen Auftreten der Synchronisations-Bitmuster wesentlich kleiner als
Il)) und Pausen in der Verschlisselungsarbeit des Prozessors Uberbricken zu kénnen.
Die negativen Folgen eines Slips kdnnen jedoch erst iberwunden werden, wenn das
dem Slip folgende Datum die FiFo verlassen hat. Eine gréRere FiFo bedeutet damit
auch grolRere Schaden am entschllsselten Klartext. Es kann nur eine subjektive Ent-
scheidung getroffen werden, wie ein akzeptabler Kompromif3 zwischen diesen Grof3en
aussieht.

In dieser Arbeit soll ausschlieZlich die Anwendung im ISDN-Netz betrachtet werden.
Mit einer Ubertragungsrate von 8000 Bytes je Sekunde unrd ﬁ ist die Wahr-
scheinlichkeit, dal3 die Selbstsynchronisation nicht innerhalb einer halben Sekunde
erfolgt (255/256)1°%° ~ 1.6 - 10~7. Gegeniiber der mittleren Dauer zwischen zwei
Slips von mehr als 4 Stunden ist ein Aussetzer von einer halben Sekunde durchaus
akzeptabel. Dennoch kann das Verfahren in dem Falle versagen, wo das Synchroni-
sations-Bitmuster auch in langeren Zeitabschnitten nicht im Schlisseltext gefunden
werden kann, da dann nach einem Slip nicht neu synchronisiert wird. Dies a3t sich
einfach verhindern, indem beim Senden des Schllisseltextis Synchronisations-
Bitmuster auf die Leitung gelegt wird, falls es nicht innerhalb einer Sekunde auftritt.
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Damit wird garantiert, dal3 der Schaden nach einem Slip auf eine Sekunde zeitlich be-
schrankt ist. Das Einfligen des Bitmusters stellt einen Bitfehler dar, der nach einigen
Bytes (plus einem Schaden durch die FiFo) durch die Eigenschaften des CFB behoben
ist. Diese Losung mul3 nur im Extremfall eingesetzt werden, da die Wahrscheinlich-
keit fir das Nichtauftreten des Synchronisations-Bitmusters innerhalb einer Sekunde
mit (255/256)8900 ~ 2.5 - 10~!* sehr gering ist.

Fur einige BlockgrofRen von Blockchiffren seien nun die durchschnittliche Anzahl der
Verschlusselungen pro Sekunde und die Effizienz gmit ﬁ angegeben. Durch

das konstante sinkt die Effizienz mit zunehmender BlockgréRRe, aber selbst bei fur
Blockchiffren weit entfernten 1024 Bit ist die Effizienz noch f&éts. Bei 128-Bit-
Blockchiffren wie z.B. den AES-Anwartern ist eine Effizienz vist¥% zu erzielen. Als
Ergebnis dieser Berechnungen kommt in den Testprogrammen und in der Implemen-
tierung der Kryptoanwendung ein Bitmuster mit einer Lange von 8 Bit zum Einsatz,
so dal seine Auftrittswahrscheinlichkgibei gleichverteiltery; ﬁ betragt.

[ Blockchiffre | E(ver/s) | Effizienz beig — 220 |

\ n Bytes \ 8000 - =% ﬁ \
64bit 1014 98.6%
128Dit 515 97.1%
512bit 141 88.6%
1024bit 79 78.8%

4.4 Ergebnis

Durch Kombination einer FiFo mit dem Algorithmus zur Selbstsynchronisation an-
hand eines Synchronisations-Bitmusters ist es moglich, die Verschlisselung mit einem
Prozessor vorzunehmen, der die Verschliisselung weder in Echtzeit noch schnell ge-
nug vornehmen kann, um fir jedes einzelne Byte eine Verschlisselung zu berechnen.
Er muf3 lediglich im Mittel einen Bruchteil dieser Leistung erbringen; dieser Bruchteil
ist abhangig vom eingesetzten Verschlisselungsverfahren.

Dennoch ist das System in der Lage, Bitfehler und Slips auszugleichen und so die
verschliisselte Kommunikation tiber fehlerbehaftetet Leitungen ohne Ubertragung zu-
satzlicher Redundanz zu ermdglichen.
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Kapitel 5

Sicherheitsaspekte

In Kapitel 1.3 wurde festgestellt, da? das CFB-Verfahren der einzige Betriebsmodus
ist, der zur Verschlisselung des ISDN-B-Kanals herangezogen werden kann. Es wur-
de dort auch die schlechte Effizienz des CFB-Verfahrens dargestellt. Diese Effizienz
konnte in Kapitel 4 drastisch verbessert werden. Nun soll eine Betrachtung der Sicher-
heit des urspuinglichen CFB und des optimierten CFB folgen. Hierzu sollen zunéchst
die Angriffsarten aus Kapitel 1.3.4 beleuchtet werden.

5.1 Denial-of-Service

Ein Angreifer, der physikalischen oder logischen Zugang zu dem benutzten ISDN-
Netz hat, kann mit Durchtrennen der Leitungen oder Uberschreiben der Daten ein Tele-
fongesprach unterbinden. Dies kann durch ein Verschlisselungsgerat nicht verhindert
werden. Hinzu kommt zuséatzlich die Gefahr, dal3 ein Angreifer das Rechnersystem
auslasten kann, in dem die Steckkarte sitzt. Sobald der Prozessor die Verschlisselung
nicht in der erforderten Zeit erledigen kann, werden die B-Kanaldatefaldf' ge-

setzt und die Datenubertragung gestoppt. So kann ein Angreifer, der nur einen Netz-
werkzugriff auf den Rechner besitzt, eine Arbeitsverweigerung hervorrufen. Der An-
wender muld diese Gefahr bei Planung des Rechnersystems einbeziehen. Ist ein System
alleine fur die Verschlisselung verantwortlich, so besteht dennoch folgende Gefahr:
Ein Angreifer sendet Uber einen B-Kanal fortlaufend das Synchronisations-Bitmuster
und lastet damit den Prozessor aus. Der zweite B-Kanal leidet nun ebenfalls unter die-
ser Auslastung, da immer beide B-Kandle synchron verarbeitet werden und im Falle
eines FiFo-Leerlaufes beide B-Kanale abgeschaltet werden. Dies [&R3t sich durch die
Krypto-Anwendung verhindern, indem sie eine Statistik Uber das Synchronisations-
Bitmuster fuhrt und bei bestimmten Grenzwerten den B-Kanal abschaltet, der zu oft
eine Synchronisation mittels Synchronisations-Bitmuster anfordert.

Zusatzlich muf bei jeder Anwendung von Kryptographie in Echtzeitsystemen die Re-
gel erflllt sein, dalR kein Angreifer aus der Laufzeit der Verschlisselung auf Daten
rickschlieen kann. Dies bedeutet, da3 wenn ein Angreifer im vorliegenden System

81
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die Abschaltung eines B-Kanals erkennen kann, er dies nicht auf die Berechnung ei-
nes bestimmten Klar- oder Chiffretextes zurickfiihren kénnen soll. Solange die FiFo
nicht leerlauft, ist das kein Problem. Es muf3 jedoch auf Benutzung einer Funkton
verzichtet werden, wenn deren Laufzeit Informationen Gber Eingaben oder Ergebnisse
verrat.

5.2 Replay-Attacke

Bedingt durch die Mdéglichkeit der Selbstsynchronisation kann ein Angreifer ein Chif-
fretextstiick mitschneiden und dies an spaterer Stelle wieder als Chiffretext einspielen.
Die Bedingung ist, dafl3 das gesuchte Synchronisations-Bitmuster enthalten ist, so daf3
der Empféanger sich wieder auf die Daten synchronisieren kann. Der Angreifer selbst
kann auch ohne das Auftreten dieses Synchronisations-Bitmuster die Daten bei der
Wiedergabe so ausrichten, dal3 die Synchronisation erhalten bleibt. In beiden Féllen ist
bedingt durch die FiFo-Grol3e bei Beginn der Wiedergabe ein Knacken oder Rauschen
zu vernehmen, das mit groRerer FiFo starker ausgepragt ist.

Wirklich verhindern laf3t sich dieser Angriff nur durch Daten-Authentikation. Hierzu
mufd allerdings zusétzlich ein Algorithmus zur ,Freshness® erganzt werden, der das
Wiederholen eines MAC verhindert. Der Angreifer kann sonst gleichzeitig auf dem D-
Kanal einen Replay des MAC durchfihren und die wiederholten Daten mit dem alten
korrekten MAC authentizieren. Solche Freshness-Verfahren kbnnen Sequenznummern
oder die Uhrzeit einsetzen, um die Einmaligkeit eines MAC zu gewabhrleisten.

Bei Sprachverbindungen mit Austausch hochrelevanter Informationen kann eine mehr-
fache und abweichende Bestéatigung von Antworten die Mdglichkeit eines Replay aus-
rdumen. Das Wiederholen mehrerer gleichklingender Antworten mufd ohne Authenti-
kation immer als mdglicher Replay-Angriff gesehen werden. Ein Anwender des Ver-
schlisselungssystems soll auf mogliche Gefahren immer aufmerksam gemacht wer-
den.

Eine weitere GegenmalRhahme gegen die Replay-Attacke besteht im Schlisselwech-
sel. Die Replay-Attacke kann nur stattfinden, solange mit dem gleichen symmetrischen
Schlussel gearbeitet wird. Auch wahrend einer Verbindung soll (unter Akzeptanz ei-
nes kurzzeitigen Datenverlustes) ein neuer Schlissel in gewissen Zeitabstanden ge-
wahlt werden. Dieser Zeitabstand kann je nach Sicherheitsbedurfnis durchaus bis auf
eine Minute gesenkt werden. Mit einer 64-Bit-Blockchiffre sollen ohnehin weniger als

8 - 232 Bytes mit dem gleichen Schliissel verschliisselt werden (Birthday Problem, sie-
he Seite 90). Dies entspricht im ISDN-Netz bei einer Ubertragung von 8000 Bytes je
Sekunde ungefahr 50 Tagen. Fir Standleitungen sollte man auf jeden Fall einen zwi-
schenzeitlichen Schliisselwechsel einplanen.

In [KIWi83] wird zwar ein System prasentiert, das in der Lage ist, den Schlissel zwi-
schenzeitlich zu wechseln, die Schlissel jedoch anhand des Chiffretextes synchroni-
siert. Das Verfahren ist nicht dazu geeignet Replay zu verhindern. Der symmetrische
Schlissel wird durch den Chiffretext bestimmt. Tritt im Chiffretext das gesuchte Mu-
ster auf, so wird der wahrend der Chiffretext-Aufnahme benutzte Schliissel wiederum
eingesetzt und der Replay-Angriff kann deshalb trotz zwischenzeitlichem Schlussel-
wechsel stattfinden.
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5.3 Chosen-Ciphertext-Attacke

Der Angreifer darf bei diesem Angriff beliebigen Chiffretext vorgeben, der fur ihn
entschliisselt wird. Danach wird ein Plaintextzu Chiffretextc verschlisselt. Der
Angreifer darf unter Kenntnis voanochmals Chiffretexte entschlisseln lassen; jetzt
jedoch unter der Bedingung, dal3 sie sich vamnterscheiden. Dann will e oder
Informationen tbefn berechnen kénnen.

Zunachst mul3 festgelegt werden, welche Daten als Klaftexind Chiffretextc be-
trachtet werden. Am sinnvollsten erscheint hier, sie ebenfalls als Datenstring beliebi-
ger Lange aufzufassen. Damit kann ein Angreifer Chosen-Ciphertext-Angriffe auf das
CFB-Verfahren ausfuhren: Die Lange vormul3 ,grof3 genug“ sein. Dann kann der
Angreifer das letzte Byte voaverwerfen und das entstehendentschliisseln lassen.
Dem entstehendem’ fehlt dann wegen des abgeschnitterédas Ende und wegen

der Dauer der Selbstsynchronisation auch der korrekte Anfang, bis sich das CFB-Ver-
fahren aufc’ synchronisiert hat. Man kannauch so in kleinere Fragmente zerteilen,

so dal3 beim Entschlisseln eines Telefongesprachs die Verwandtschaft der Fragmente
zu ¢ akustisch nicht mehr deutlich wird. Man hért dann nur Krachen und Bruchteile
von wenigen Millisekunden des Originales im Horer, ohne diese zuordnen zu kénnen.
Die Forderung, dal} sich die Chiffretexte des Angreifers vom Chiffretexitterschei-

den mussen, besteht aus mehreren Grinden. Zum einen, damit das Entschlisselungs-
orakel oder der Empfanger nicht bemerken kann,dsghon einmal empfangen wur-

de. Zum zweiten bedeutet dies, dal’ der Angreifer sich einfach einen Schliisseltext
entschlisseln laft. Wenn ein Empféanger hierbei kooperiert, dann ist kein weiterer An-
griff mehr notig.

Dieser Angriff entspricht im grof3en und ganzen Replay-Angriffen und kann durch Au-
thentikation verhindert oder durch periodischen Schlisselwechsel eingeschrankt wer-
den. AuBerdem mufd dem Anwender deutlich werden, dal3 sein Telefon zum sicheren
Bereich des Vertrauensmodells gehort. Er ist dafur verantwortlich, daf3 der Angrei-
fer den Klartext zu einem gewdahlten Schllsseltext nicht erhalt. Aus diesem Grund
ist dieser Angriff auch unrealistisch: Wenn ein Angreifer Zugang zu geheimem ent-
schlisselten Plaintext hat (und den bendétigt er fir diesen Angriff), dann kann er auch
wahrend des Gespraches mitlauschen. Dies ist ohnehin noétig, da der selbe symmetri-
sche Schlissel noch seine Gultigkeit besitzen mul3, um diese Attacke durchzufuhren.
Insgesamt stellen dies Bedingungen dar, die den Angriff unrealistisch, unmdglich oder
unsinnig werden lassen. Dieser Angriff stellt eine viel starkere Bedrohung fir asym-
metrische Systeme dar, da deren Schllssel Uber lange Zeit und viele Male benutzt wird.
Fur diese Systeme ist die Sicherheit gegen Chosen-Ciphertext elen&imaiOg].

5.4 Known/Chosen-Plaintext und Ciphertext-Only

Beweist man die Sicherheit gegen die Chosen-Plaintext-Attacke, so beweist man
gleichzeitig die Sicherheit gegen Known-Plaintext und Ciphertext-Only-Angriffe, da
deren Machtigkeit in dieser Reihenfolge abnimmt.

Im Folgenden wird ein Begriff der Sicherheit eines Verschlisselungssystems einge-
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fuhrt. Mit diesem Begriff soll die Sicherheit der (erweiterten) CFB-Stromchiffre gegen
Chosen-Plaintext-Angriffe untersucht werden. Es soll allerdings nicht die Sicherheit
basierend auf einer Blockchiffre gezeigt werden, sondern ein Random-Oracle benutzt
werden. Das Random-Oracle-Modell ist eine Heuristik, dieBaRo93] eingefuhrt
wurde. In diesem Modell werden heuristische Funktionen durch eine Zufallsfunktion
ersetzt, Uber die aufgrund ihrere Zufélligkeit einfachere Aussagen getroffen werden
koénnen als Uber die reell eingesetzte Funktion. Das Random Oracle wird hier als Ersatz
fur die Blockchiffre eingesetzt und erst am Ende durch eine Blockchiffre und den Syn-
chronisationsapparat ersetzt werden, so dald schrittweise zunéchst die Sicherheit des
Standard-CFB und schlie3lich des kompletten Systems (ausschlieBlich IDEA/DES)
untersucht werden kann. Der folgende Beweis basiertBDIR97], wo die Sicher-

heit von OFB und CBC untersucht wurden. Im weiteren Verlauf soll die Left-or-Right-
Sicherheit eingesetzt werden, um die Sicherheit des CFB-Systems zu untersuchen:
Ein Angreifer A tbergibtg Anfragen der Forn{z;, ;) mit |z;| = |z}| an ein Ora-

kel, das einmalig zufallig zwischen links oder rechts wahlt und dann immer zuféllig
enc(z;) (bei links) oderenc(z)) (bei rechts) zuriickgibt (siehe Abbildung 5.1). Der
Angreifer weil3 Uber dieses Orakel nur, daleesindeterministisch, d.h. unter Benut-
zung eines zufélligen Wertes auf einem unbekannten Schlissel berechnet und mit
der Wahrscheinlichkeit von j&5 = bzw. z’ als Eingabe benutzt. Der Indeterminismus

ist notwendig, da der Angreifer sonat, 0) und (z, 1) ans Orakel sendet und zweimal

das gleiche Ergebnis erhalt, wenn jeweilgerschlisselt wurde, sonst wurdézw. 1
verschlisselt.

Der Angreifer soll keinen entscheidenden Vorteil in seinem ,Raten“ besitzen, wel-
che von beiden Vorgaben verschlisselt wurde. Der Vortelil ist hier als die Differenz
zwischen der Wahrscheinlichkeit fur richtiges Raten und der Wahrscheinlichkeit fur
falsches Raten definiert. Rat der Angreifer mit einer Wahrscheinlichkeit von jeweils
0.5 echt zufallig, so rat er mit der gleichen Wahrscheinlichkeit richtig oder falsch.
Dies ergibt einen Angreifervorteil voin5 — 0.5 = 0. Der Angreifer spielt die Rolle

des Unterscheiders (engl.: Distuingisher).

Definition 5.1 (left-or-right Sicherheit [BDJR97]).

Ein Verschlisselungssystem eS¢, dec,gen) ist (t,q, u,e)-sicher im Sinne left-or-
right, wenn gilt:

Fur jeden Angreiferd, der maximal Zeitt bendtigt, maximal; Anfragen der Form
(z,2}) mitlz;] = |z}| an das Orakel mit insgesamt maximalBits (aufsummiert
uber|z;|) stellt, ist der Vorteil in der Entscheidung, ab oderz! verschliisselt wurde
begrenzt auf:

AdUZ := P[k < gen : Aenelkri) 1] — P[k < gen : Aenelk,ry) _ 1]<e

A = 1 bezeichnet das Ereignis, dal3 der Angreifer entscheigetei verschlisselt
worden. So bezeichng®[k « enc : A®k-7i) = 1] die Wahrscheinlichkeit dafir,
daR3 das Orakel die linke Eingabe verschlisselt und er Angreifer dies richtig errat.
Pk « gen : A»(k:7) = 1] bezeichnet die Wahrscheinlichkeit dafiir, daR das Orakel
x, verschlusselt hat und der Angreifer ayjfentscheidet. Der Vorteil ist die Differenz
zwischen der Wahrscheinlichkeit fur richtiges Raten abziiglich der Wahrscheinlichkeit
des falschen Ratens. Dieser Angreifervortéily'” soll durche beschrankt sein.
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Angreifer Oracle O
A ber{1,2}
Zo,1,20,2
ency(k,xop) r€r R
T1,1,T1,2
ency(k,x1p) rer R
Lq,1,Tq,2
ency(k,xqp) ré€r R
e Erfolg: e = b

Abbildung 5.1: Links-Rechts-Sicherheit

Bemerkung 5.2 (Werte fur (¢, g, 4, €)).

Meist verlangt eine solche Belegung vens = % wobeil der Sicherheitsparame-

ter undt¢ die mogliche Rechenzeit des Angreifers ist. Eine Erhéhung/voewirkt

eine exponentielle Steigerung der Sicherheit als Kehrwert des Angreifervorteils. Der
Angreifer hat lediglich polynomielle Eingriffsméglichkeiten, mittels Zeit (bzw. Re-

chenleistung) seinen Vorteil zu steigern.

In [BDJR97] wird gezeigt, da’ Left-or-Right-Sicherheit eines Verschlisselungssy-
stem eine semantische Sicherheit impliziert. Will man semantische Sicherheit zeigen,
so reicht es folglich, Left-or-Right-Sicherheit zu zeigen. Dies soll nun im Folgenden
geschehen. Beginnen soll der Beweis mit Einfihrung des Random Oracle.

5.4.1 Random Oracle

Das Random Oracle Modell ist eine Beweistechnik, die den Ubergang zwischen theo-
retischem Beweis und praktischen Systemen erleichtern sollen.

In einem Gesamtsystem wird anstelle praktischer Verschlisselungs- oder Hashfunk-
tionen eine echt zufallige Funktiofi (das Random Oracle) angenommen, uber die



86 KAPITEL 5. SICHERHEITSASPEKTE

Eigenschaften hinsichtlich Sicherheit und Wahrscheinlichkeitsverteilungen ausgesagt
werden kénnen. Mit diesen Eigenschaften kann eine Sicherheit des Systems leichter
bewiesen werden.

Das Random Oracle Modell soll dazu dienen, von spezifischen Eigenschaften von DES
oder IDEA wegzukommen. Dieses Random Oracle soll die Funktionenfadfiife

sein, die im Folgenden beschrieben wird.

Funktionenfamilien

Betrachtet man eine Blockchiffre wie z.B. IDEA, so steht fest, daf3 IDEA wegen sei-
ner geringen Schlissellange nur eine geringe Anzahl aller Permutationen aldf den
Bitblécken berechnet. Alle Permutationen sind wieder eine Teilmenge der moglichen
Funktionen auf diesen Blocken. Es werden nun die Familien der Funktionen und Per-
mutationen eingefuhriGoBe99].

Die Familie R" aller Funktionen besteht aus allen Funkionen

f 40,13 5 {0, 1} — {0, 1} mit fx () == enc(K, z) = yp, k = L2,

Als Index K wird eine BelegungK = (o, 91,92 ---ysi_;) € {0,1}* angegeben
mit fx(z) = y, und y; € {0, 1}". Ein K spezifiziert somit eine bestimmte Funkti-
on ausR:L; wegenK € {0, 1}"2! gibt es2”2 Funktionen in dieser Familie. Die
zufallige Wahl einer Funktion aus dieser Familfed  R"") kann auf zwei Arten ge-
schehen: Zum einen durch die Auswabhl eines zufalligem voraus. Diese& besitzt
fur jedesz eine feste Belegung,. Eine zweite Moglichkeit besteht darin, djg zur
.Laufzeit" zu bestimmen. Dies bedeutet, daf? fur eirdem noch keiny,, zugewiesen
wurde, ein zufélligesg,, generiert und zugewiesen wird. Wurgg schon einmal be-
rechnet, dann wird der alte gespeicherte Wert wieder genommen, um die Anforderung
des Determinismus an die Funktion zu gewahrleister: ' = fx(z) = fx(z').
Wenn im Folgenden davon gesprochen wird, eine Funkfioer R“" zu wahlen,
dann wird auf die zweite Bestimmungsart dieser Funktion Bezug genommen.
Die Familie P! aller Permutationen (Bijektionen) ist die Menge aller Perumutatio-
nen

pr : {0,1} = {0,1}%.
Sie ist eine Teilmenge vok!!. Alle I-Bit-Blockchiffren sind wiederum Teilmenge
von P!,
Beide Funktionsfamilien besitzen einen grof3en Nachteil. Dieser liegt in der Gro3e der
BelegungK. Wenn vor einer verschliisselten Verbindung die BelegungRdraus-
getauscht werden soll und es wire= L = 64 angenommen, dann betragt die Lange
dieser Belegung4 - (264) und ist mit heutigen Methoden auf keinem Medium abzu-
speichern und auch nicht Ubertragbar. Aus diesem Grund wird eine Funktionenfamilie
eingeflhrt, die nur eine eingeschréankte Belegungs- oder Schlissellange besitzt.
Dies sindPRF“L-Familien, die jeweils Funktionen beeinhaltet, die als pseudozufal-
lig betrachtet werden koénnen. Sie sind Teilmengen 6. Der IndexK ist kiirzer
als L2! Bits (z.B. 128 bei IDEA) und kann wegen der geringeren GroRe wesentlich
einfacher (bertragen werden. Die inpraktikable Fanfiié¢ bietet jedoch folgenden
groRen Vorteil gegentiber PRF-Familien: Ein Angreifer kann aus der Kenntnis von
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zg ... zi— g undenc(zp) ... enc(z;— ) nichtenc(z;) berechnen, es sei denn, eine Kol-
lision liegt in z; vor:

EineKollision liegt dann vor, wenn das gleictfg; mit dem gleicheny; = z;, j < ¢

zum zweiten Mal aufgerufen wird. Der Angreifer kennt dann bergi(s;) = fx (z;).

Die Sicherheit ohne Kollision beruht auf der Gleichverteilung des auf3er im Kollisions-
fall zufallig gewahlteny,, = enc(z;).

Gerade diese Sicherheit ist es, die bei der Menge der PRF abgeschwéacht wird. Je
nach Indexraum und -verteilung werden manche Funktionswerte haufiger zurtickge-
geben als andere. Damit kann der Angreifer aus dem Vorwisggen (z;—; und
enc(zg) ... enc(z;—y)) Vorteil ziehen. Eine mdgliche Sicherheitsdefinition fur PRFs
sieht folgendermafien aus¢GM86, BDIRI7]:

Vor dem Angreifer verborgen wird eine Funktighzufallig ausR"" oder aus einer
PRF%! gewanhlt. Der Angreiferd soll nun in einem Spiel mit mehreren Anfragen eine
Aussage treffen, olf € PRF"" ist und dann 1 zuriickliefern. Diese Definition baut
auf der Angriffsdefinition des Distinguisher (Unterscheider) auf (siehe 1.3.4). Wenn
der Angreifer zwischen PRF uriéf-" unterscheiden kann, dann besitzt er Informatio-
nen Uber die PRF, die ihn diese von zufalligen WertenRler unterscheiden lassen.

Mit Af = 1 glaubt der Angreifer an den Einsatz einer PRF.

P2t (A) = P[AT =1: f €p PRF] Erfolg
Pl (A) = PIAf =1: f €g R"] MiRerfolg
Adv™ I (A) = PP (A) — PR (A) <e

Grundsatzlich soll der Angreifer die moglichen PRF-Funktionsfamilien kennen; ihm
soll lediglich der Schlussel unbekannt sein (nach Kerckhoff, siehe 1.3.6). Der Vorteil
des Angreifers zur Unterscheidung soll méglichst gering sein.

5.5 Sicherheit des CFB

Unter dem Begriff Left-or-right-Sicherheit wird eine Form des Chosen-Plaintext-An-
griffs behandelt. In dieser Definition spielt nur die Seite des Senders eine Rolle, so
daR die Entschlisselungsseite hier vernachlassigt werden kann (siehe 5.3). Die left-or-
right-Sicherheit des CFB wird zunachst unter Benutzung einer ChiffreR"! ge-

zeigt. Das Random Oraclg!” wird dann durch eine PRF ersetzt und schlieRlich um
den Synchronisationsalgorithmus erweitert.

Die CFB""-Verschlusselung ist folgendermaRen gegeben (siehe Abbildung 5.2):
Seil = al,a € IN,enc : {0, 1} x {0, 1} — {0, 1}* die Verschliisselungsfa-mi-
lie. M = {0, 1}" ist der Raum der einzelnen Nachrichtenbloakey; € M. Zu Be-
ginn wird y_._ 1y, ..., y0 € M (zufallig) gewahlt. Dann ergibt sich fir > 0 der
Chiffretext zu

Yi = enc(Yi—c, - - -, Yi—1) O ;.
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1.%:

T @ Yi

Abbildung 5.2: Vereinfachtes CFB (Verschliisselungsseite)

Nun soll die obere Grenze des Angreifervorteilslv bestimmt werden, wenn
die Funktionenc aus R" gewahlt ist. Das folgende Lemma beschreibt diese obere
Grenze:

Lemma 5.3 (Obere Grenze firr Adv bei CFB mitR"").

Fir einen Angreifer, dey Anfragen der Fornfz;, z;) an ein Orakel gibt, das mit einer
Funktion ausR"" verschliisselt ung; erhalt, ist der Angreifervorteil, richtig auf;
oderz/ als Klartext zu tippen durch

Advf = Plk + gen : A7) = 1] — Plk ¢ gen : A = 1]

nach oben beschrankt. Die Funktionswette: (y;_c,- - ., y;—;) Sollen vor dem An-

greifer verborgen bleiben; ebenso die Belegung (Schlisselh enc. Alle z;, = und
y; stehen dem Angreifer zu Verfigung.

Bevor der Beweis zu diesem Lemma angefihrt wird, soll die Bedeutung dieses Lem-
mas betrachtet werden. Fassen ivtls Sicherheitsparameter des CFB-Systems auf,
so erkennt man leicht, daf3 die Chance des Angreifers bei Einsatz einer Zufallsfunkti-
on exponentiell in abnimmt. Man kan immer so wahlen, dal3 der Angreifervorteil
beliebig klein wird. Gleichzeitig steigt der Angreifervorteil quadratisch in der An-
zahl Ubertragener Pakete. Dies gilt unabhangig von der Sicherheit des eingesetzten
Verschlusselungsverfahren. CFB darf nur eine bestimmte Anzahl an Paketen mit dem
gleichen Schlissel verschlisseln. Die Kollisionswahrscheinlichkeit steigt stetig an und
gefahrdet schlie3lich die Sicherheit. Bei Einsatz eilBit-Blockchiffre oder einer
Funktion ausR"" ist bei¢ = /1 eine Kollisionswahrscheinlichkeit voél erreicht.
Diesen Wert sollte man durch rechtzeitigen Schliisseltausch unterbieten.

Beweis.

Der Angreifer wahltgy Paare von Klartextblockefr;, /), 0 < i < ¢, gibt diese an
das Orakel und erhait Blocke y; ... y,. Wenn der Angreifer aus dep auf einz;
rickschlieBen kann, so bedeutet dies immer Wissen ébery; ;... y;—.). Ohne
dieses Wissen ist; oderz; entsprechend dem One-Time-Pad informationstheoretisch
sicher verborgen. Der Angreifer kann nur mit der Wahrscheinlichieitten, oble f ¢
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oderright gewahlt wurde. FUR:" wissen wir aus der Einfiihrung der Funktionsfa-
milien aber, dal3 das einzige Wissen des Angreifers Uber die Funktionsergebnisse auf
Kollision beruht.

D bezeichnet das Ereignis, dall keine Kollision vap ....y;-1 mit
Yj—c---Yj—1, also der Eingabe vorf, wahrend derg Anfragen aufgetreten ist:
D eV(i,j1#7): Yi—c--Yi—1 # Yj—c---yj—1. Im Fall einer Kollision wird ein
friherer Funktionswert wiederholP; bezeichnet generell eine Wahrscheinlichkeiten
unter der Tatsache, dafy zur Verschlisselung ausgewahlt wurd®. entsprechend
fur .

Die y; sind zwar abhéngig von den Eingaben des Angreifers, da er aber
enc(yi—1...yi—.) nhicht kennt, kann er keinen selektiven Anderungen @n
vornehmen. Digy; sind deshalb als Ergebnis vghnweiterhin gleichverteilt. Falls der
Angreifer in beliebiger Weise eip; auf einen gewtinschten Wert &ndern kann, so ist
der Angriff von ihm bereits erfolgreich durchgefiihrt worden.

D bezeichnet das Ereignis einer Kollision in der Eingabe yomnerhalb derg
Anfragen und stellt so das Gegenereignigzdar. Es giltP;[D] = P»[D]. Dies folgt
aus der Gleichverteilung def, die durch zufallige Wahl der (noch nicht berechneten)
Funktionsergebnisse und das XOR mit einer Eingabeder z;. Unabh&ngig von
den Eingaben ist die Kollisionswahrscheinlichkeit flr beide Entscheidungen gteich.
bezeichnet die Entscheidung des Angreifers. Hierbei giekt 1 fir die Annahme
des Angreifers, da; verschlisselt wurde.

Py[E = 1|D] = P,[E = 1|D] (5.1)

folgt aus der Tatsache, dafd der Angreifer ohne Kollisionen wegen der Gleichverteilung
dery; nur raten kann und diese Gleichverteilung unabhéngig von der Waht!)
besteht. Deswegen gilt auch

Pi[D] = P,[D) =: P[D] (52)

Nun beginnt die obere Abschatzung des Angreifervorteils. Der Angreifervorteil
besteht wie in der Left-or-Right-Definition aus der Differenz zwischen den Wahr-
scheinlichkeiten fur korrektedX [E' = 1]) und falsches®;[E = 1]) Raten.

Adv' = PI[E = 1] — P,[E = 1]
= P\[E =1|D]P\[D] + P\[E = 1|D]P1[D]
— Py[E = 1|D|P,[D] — P[E = 1|D]P,[D]

mit (5.1) und (5.2) folgt:
Advy = (P[E = 1|D) — B[E = 1[D))P[D]

< P[D]
Aus dem ,Birthday Problem* folgt:

_ ]_)
Ir < q(q
Ad’UE' S 9. 2l
_qlg—1)

ol+1
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Der Angreifervorteil ist somit nicht groRer als die Kollisionswahrscheinlichkeit, die
unter dem Stichwort ,Birthday Problem* bekannt ist:

Wirft man ¢ Balle zufallig nacheinander it = 2" Koérbe, so ist die Wahr-
scheinlichkeit einer Kollision (mindestens 2 Bélle im gleichen Korb) gegeben durch
P[C; Vv CyV---V C,], wobei C; das Ereignis beschreibt, dal mit dérten Ball
eine Kollision entsteht. Da di€’; nicht disjunkt sind, wird im Folgenden die Kollisi-
onswahrscheinlichkeit m?t&—l nach oben abgeschatzt:

P[ClVCQV“‘VCq] SP[Cl]—{—P[CQ]—i-" +P[Cq]
0 1 q—1
“NTNTUYTN
_alg—1)

2N

Hier wird statt Kérben jedem derVersuche eine Zaht {0, 1}! zugewiesen. so daR
N =2 gilt. O

Dieser Beweis benutzt die Unabhangigkeit der Registerinhalte zu allen Zeitunkten
Dies ist aber nur fut = L gewahrleistet. Sonst ist der Inhalt des Regisfed zum
Zeitpunkt: wegen des Shift-Vorgangs in jedem Fall von seinem Inhalt zum Zeitpunkt

1 — 1 abhangig. Doch dies andert nichts an der Korrektheit der obigen Birtday-Formel.
Das kann man leicht sehen, wenn man die bedingten Wahrscheinlichkeiten in diesem
komplizierteren Modell betrachtet: Die Wahrscheinlichkeit, daR zwischBn’ und

SR1/ miti < j eine Kollision eintritt, ist

P(Coll; ;) = P(ci—7 = ¢j_7)

- P(ci—¢ = cj—¢|ci—7 = cj_7)

. P(CZ’ = C]'|CZ'_7 =Cj—7 N N¢i—1 = Cj_l)

Die c; sind aber jeweils frei gewahlt und deshalb unabhéangig, so dal sich nach der
Eliminierung der bedingten Wahrscheinlichkeiten insgesamt wieder
1

P(Coll; j) = o
ergibt. Erst bei der Addition aller (nicht unabhéangigen) Kollisionswahrscheinlichkei-
ten erhélt man einen Rechenfehler. Man zahlt einige Kollisionsmoglichkeiten, die
durch die Abhangigkeit der Registerinhalte ausgeschlossen sind. So kann ein Register
nach dem Schieben um eine Position nicht als komplett zufallig betrachtet werden, wie
dies bei der Addition?(Coll; ;) + P(Coll; j ) geschieht. Die Summe aller Einzel-
kollisionen ergibt deshalb eine tberhdhte Kollisionswahrscheinlichkeit. Da man aber
bisher schon mit dem Birthday-Ergebnis als ungenaue obere Abschéatzung arbeitet,
fuhrt die Abhangigkeit zu keinen Komplikationen und zu keiner Anderung der bishe-
rigen Rechnungen.

Bemerkung 5.4. Der ParameteL hat nur insofern eine Auswirkung auf die Sicher-
heit, als erg erhdht. Dag = /L festgelegt ist, erhéht sich die Anzahl der Anfragen
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bei gleicher Datenmengéd. ist jedoch eine Konstante. Deshalb hangt die Sicherheit
alleine von/ und ¢ oder . ab. Die Kollisionswahrscheinlichkeit ist exponentiell klein
inl.

Des weiteren gilt, dal3 der Chiffredatenstrom gleichverteilte Pakete enthalt (von
Kollisionen wegen geringer Wahrscheinlichkeit abgesehen). Diese Annahme wurde in
der Effizienzberechnung des OCFB bendtigt.

Die Sicherheit des CFB Verfahrens unter Verwendung einer Funkiienc , R

konnte gezeigt werden. Sie ist nur von der Kollisionswahrscheinlichkeit bestimmt.
Besser kann die Sicherheit des CFB unter Verwendung einer Blockchiffre niemals
werden. Aber wie bereits erwahnt, ist die Belegung einer echt zufalligen Funktion aus
Rb schwer zu (ibertragen und zu speichern. Dies wird umgangen, indem stattdessen
eine Funktionenc €r PRF“" eingesetzt wird. Wahrend bisher mit dem Random
Oracle gearbeitet wurde, wird nun eine praktikablere PRF-Funktion zur Verschlisse-
lung eingesetzt. Ausgehend vom bisherigen Ergebnis muf3 jetzt die Sicherheit der PRF
miteinkalkuliert werden.

Lemma 5.5 (Sicherheit von CFB unter Verwendung einer PRF).

Sei F eine (', ¢, ')-sichere (I, L)-Bit-PRF. Dann ist das’' F B"-Verfahren un-
ter Verwendung vonF (t,q,u,e)-sicher im left-or-right-Sinne mity = ¢/,

t =t — teons UNde = 2" + dopp. Hierbeiistiopp = ‘1(2‘1,;,1) die obere Grenze des
Angreifervorteils unter Benutzung var/-".

Dies bedeutet, daf? der Angreifervorteil gegen CFB durch den Vorteil aus dem Birthday
Problem zuziglich dem doppelten Angreifervorteil gegen die PRF beschrankt ist. Der
Einsatz einer sicheren PRF hat somit eine sichere CFB-Verschllisselung zur Folge.

Beweis des Lemma.

Nun kann der Angreifer aus zwei verschiedenen Situationen einen Vorteil ziehen. Dies
ist zum einen die bereits abgehandelte Kollision und zum anderen ein Vorteil aus In-
formationen (ber die PRF. Die Sicherheit d@RF"" ist immer im Sinne der Un-
unterscheidbarkeit z&"* zu sehen. Der Beweis nutzt die Sicherheitsdefinition der
Ununterscheidbarkeit zwischen beiden Familien aus.

Der Beweis wird per Reduktion erfolgen. Dies bedeutet: Der Angreifer si-
muliert in dieser Betrachtung selbst das CFB-Orakel, das nun eine Funktion
(enc € PRFYL bzw. RT) beinhaltet. Dies ist eine gleichbedeutende Alternative zu
einem reellen Angriff auf eine CFB-Verschliisselung. Der Angreifer besitzt flr diese
Simulation einen Algorithmu®¢™¢, der folgendermal3en arbeitet:

e D™ wahlth € {1,2} und verheimlicht vor dem Distuingisher-Algorithmus
A.

e Lasse Left-Right-DistuingishedA unter D¢ ablaufen.A wéhlt mehrmals ein
Paar(z;, z7), vom dem in der Simulatio®**¢ immer das Linke oder immer

das Rechte an das CFB-Orakel ubergeben wirdrhaltenc(z?) zuriick. Dies
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Denc
ber {1, 2}
1,2 b
X x]
Y1 CFB
1,2 b
[ T2 | _T2
A Y2 enc
1,2 b
[ Ta _Ya
Yq
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=
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Abbildung 5.3: Reduktion von CFB auf PRF

ist ein interaktives Spiel, bei dem das CFB-Oraﬁémit der Verschlusselungs-
funktion enc verschliisseltA soll nach einigen Versuchen entscheiden, welchen
Wertb besitzt. A gibt dann einen (evtl. geratenen) Welrdus.

e Wir wissen, daliA keinen Angreifervorteil (bis auf Kollisionen) besitzt, wenn
enc € RbT ist; zudem treten Kollisionen auch in PRF auf. Die Tatsache, daR
A richtig geraten hat, wird deshalb als Zeichen angesehen¢wa® , PRF
ist. Deshalb gibtD*"¢ als Ergebnis aus, ab= b gilt oder nicht. Also gibtD*"¢
beie = b einel fur PRF zuriick, sonst fur R5,

Die Nachrichtenz; und z? haben die normierte Langl, damit durch die Lange der

y; keine Unterscheidung durchgefiihrt werden kann. Der Angreifer wird i.A. mehrere
Angriffe nacheinander mit neuen (adaptiv gewahltenjlurchfihren, so daf3 die Ge-
samtlange des Angriffs (bestehend aus beliebig vielen gleichlangembeschrankt

ist. Eine andere Angriffsdefiniton macht bei einer Stromchiffre wenig Sinn; die Defini-
tion der Left-or-Right-Sicherheit pal3t ebenfalls zu diesem Weg, viele kleine Anfragen
zu stellen.

Der AlgorithmusA bendtigt Zeitt, um ¢ Anfragen an das Orakel zu stellen, eine Ant-
wort zu bekommen und daraus ein Ergebnis zu berechnen. Mffthselbst soll nur
konstante Arbeitszeit hinzukommen, brande == b zu berechnen. Die Laufzeit von
D" kann dann mit der maximalen Laufzeéiton A und etwas zuséatzlichem Aufwand
mit konstanter Zeit.,,s; abgeschatzt werden.

Notation (korrekt(-)).
Fir alle Verschliisselungsklasseiuss, die entweder au® RF"" oder ausR"" ge-
wabhlt sind, seikorrekt(class) das Ereignis, da der Distuingishdrdas Orakel fiir
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class (also die Entscheidung, afdass aus PRF oder ausk gewahlt wurde) korrekt
einschatzt und deshatb= b als Ergebnis besitzfalsch(class) = korrekt(class) be-
zeichnet das Komplementérereignis.

Mit dieser Notation gilt dann:

Adv¥ (class) = P(korrekt(class)|b = 1) — P(falsch(class)|b = 2)
= P(korrekt(class)|b=1) — 1 + P(korrekt(class)|b = 2)

Dab zufallig mit einer Wahrscheinlichkeit von j§1 oder 2 ist, gilt:
1 1
P(korrekt(class)) = §P(k0rrekt(class)|b =1)+ §P(k0rrekt(class)|b =2)
1
P(korrekt(class)) = 5(1 + Adv'f (class))

Die Klasseclass wird zuféllig aus{ PRF, R“"} gewéhlt. Nun soll der Angreifervor-
teil Adv"™ in der Unterscheidung dieser beiden Familien betrachtet werden:

Advy) = P(korrekt(PRF)) — P(korrekt(R))
= (1/2) - [Adv'; (PRF) — Adv'} (R)]

> (1/2) . [8 — 5CFB]
1 '

= 58 — 5(5(]}7‘3 =&
Dieses Ergebnis widerspricht der Annahme eif¥érq’, ')-sicheren PRF. Dies be-
deutet: Kann ein Angreiferalgorithmus$ das CFB-Verfahren unter Anwendung einer
PRF mit einem Angreifervorteildv’ (PRF) > e aufdecken, dann besitZ?°"¢ die
Mdglichkeit, die eingesetzte PRF mit einem Angreifervortéilv;” > &' von RW zu
unterscheiden. Ein unsicheres CFB-Verfahren lafit somit den Schluf? auf eine unsiche-
re PRF zu. Im UmkehrschluR ergibt dies, daf éifg;’, ¢’)-sichere PRF-Funktion zu

einem(t = t' — teonst, ¢’ 0 = ¢'l,e = 26" + q;‘i:f))-sicheren CFB fiihrt. O

Bisher konnte die Sicherheit von CFB unter der Annahme einer sicheren PRF gezeigt
werden. Anstelle dieser PRF kann nun IDEA, DES oder eine andere Blockchiffre ein-
gesetzt werden, unter der Annahme, dal3 diese Verfahren sichere PRF darstellen. Ob
diese heuristischen Algorithmen die Sicherheitsanforderungen erfillen, ist nicht leicht
zu prufen. Wenn man jedoch ein sicheres Verschlisselungsverfahren einsetzt, ist CFB
sicher. Bisher ist nur das standardisierte CFB bewiesen. In dieser Arbeit kommen zwei
Dinge hinzu: erstens der Mechanismus zur Selbstsynchronisation anhand des Synchro-
nisations-Bitmusters und zweitens die FiFo. Zunachst soll die Sicherheit des Synchro-
nisationsalgorithmus untersucht werden. Hierzu wird wieder vom Random Gtatle
ausgegangen und dann eine PRF eingesetzt.

Fir die Betrachtung voR>" ist lediglich die Kollisionswahrscheinlichkeit von Be-
deutung. Diese wird durch den Synchronisationsalgorithmus erhoht, da bevorzugt
dann das Schieberegister verschlisselt wird, wenn das Bitmuster an dessen Position
1 zu finden ist. Im Mittel tritt das Bitmuster- ¢ = = - ¢ mal auf. In den ubrigen Fal-

cn

len werden immef = L neue Bit verschlisselt. Vernachlassigt man die Abhangigkeit
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dieser beiden Félle, so ergibt sich folgende obere Schranke fiir die Kollisionswahr-
scheinlichkeit:

Lemma 5.6 (Kollisionswahrscheinlichkeit des OCFB).Sei ¢ die Anzahl der ver-
schlisselten Bytes;, € IN, n > 8 die Gro3e der Register in Bytels= L = n - 8 die
Registergrof3e in Bits; > 1 eine Konstante, welche die Effizienz des Verfahrens be-
stimmt, also ob die Verschlisselung mittels eineBytes-Blockchiffre im opimalen
Fall (Effizienz = 1 nur eine oder mit niedrigerer Effizienz mehrere Verschlisselungen
je n Bytes durchflhrt. Die Kollisionswahrscheinlichkeit des CFB mit Synchronisatin-
salgorithmus betragt dann:

7
Poou < ST

Beweis.Die Effizienz des CFB-Verfahrens soll unabhéngig vosein, weswegen

p= % fur eine Konstante gilt. Die Bitmusterlange istogocn Bits. Fir die Verschlis-
selungen, bei denen das Bitmuster an erster Stelle anzufinden ist, gilt, daf3 die Kollisio-
nen nur in den Ubrigen Bit nach dem Bitmuster betrachtet werden durfen. Gleichzeitig
wird mit der Wahrscheinlichkeip angenommen, daf3 bgianfragenpg-mal aufgrund

des Bitmusters verschlisselt wird. In diesen Fallen missen nurinediagscn Bit
kollidieren, da die Ubrigen Bit durch das Bitmuster ausgefullt sind. So gilt vereinfacht:
42

Peoi,i < ol =

—logacn

Fir alle Gibrigen Kollisionen gilt hier genau wie @F B5E=E:

q\2
Peoyp < g—l,
da jedes verschlisselte PakeBytes umfaldt und insgesamtAnfragen aus je einem
Byte gestellt werden. Diese beiden Kollisionen sind jedoch nicht unabhangig. Durch
ein einfaches Addieren erhdht eine teilweise doppelt betrachtete Schnittmenge beider
Ereignisse wiederum die Summe:

(%)2 X 2logzcn N (%)2
2! 2!
an + cq2
cn? - 2!
(c +n)q?
en? -2
< @
- 2.2
Beim Einsatz des Synchronisationsalgorithmus bleibt die Kollisionswahrscheinlich-
keit exponential klein irl. Dies ist jedoch kein tberraschendes Ergebnis. Es wird le-
diglich gezeigt, daR die Kollisionswahrscheinlichkeit kleiner ist alslbet 8,1 > L.
Obwohl dieses Ergebnis fir den Beweis der Sicherheit gentgt, a3t sich dieses Er-
gebnis auf jeden Fall prazisieren. Dies wird innerhalb dieser Arbeit nicht mehr erfol-
gen. U

Peooy <

dan > 8
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Dieses Ergbnis zeigt, daR die Kollisionshaufigkeit nicht gegenGtfeB’® erhoht ist.

Es mul allerdings die PRF-Eigenschaft des Synchronisationsalgorithmus gezeigt wer-
den. Hierzu setzt man fignc eine PRF ein und versucht, das Synchronisationssystem
unter dieser Voraussetzung als sicher zu beweisen.

Der Selbstsynchronisationsalgorithmus aus Abbildung 4.3 nimmt jeweils ein Byte als
Eingabe und liefert eine Byte aus dem Verschlisselungsergebnis zuriick. Man kann
jedoch auch immern aufeinanderfolgende Bytes zusammenfassen und somit eine
PRF8®™8" erzeugen.

Bemerkung 5.7 (Sicherheit des OCFB bei Einsatz einer PRF).

Der Beweis der OCFB-Sicherheit bei Einsatz einer Pseudozufallsfunktion kann ent-

sprechend Lemma 5.5 durchgefiihrt werden. Hier wird die entsprechende Kollisions-

wahrscheinlichkeit des OCFB eingesetzt und die gegenubeL etwas erhéhte An-

zahl der Verschlusselungen eingerechnet. Hierdurch entsteht ein quantitativer Unter-
schied, der jedoch nicht exponentiellen Charakter hat und deshalb die Sicherheit nicht
geféhrdet. Dieser Beweis sollte dann in exakter Weise in Angriff genommen werden,

wenn auch die Kollisionswahrscheinlichkeit genauer berechnet wird. Er ist deshalb

nicht mehr Teil dieser Arbeit.

Bemerkung 5.8 (Geheimhaltung des Synchronisations-Bitmusters).
Die Geheimhaltung des Synchronisations-Bitmusters ist nicht erforderlich. Der An-
greifer kann aus Kenntnis des Synchronisations-Bitmusters folgende Vorteile ziehen:

¢ Erleichterung von Chosen-Ciphertext und Denial-of-Service-Attacken

¢ \ollstdndige Kenntnis des Synchronisationsalgorithmus (OCFB)

Nach Kerckhoff soll die Sicherheit eines Verschlisselungssystems alleine auf der
Geheimhaltung der Schlussel beruhen. Man kann das Synchronisations-Bitmuster
als Teil des Schlissels auffassen. Dies ist nicht sehr sinnvoll, da ein Angreifer
dieses Synchronisations-Bitmuster leicht bestimmen kann. Hierzu sendet er das
Synchronisations-Bitmuster einige Male hintereinander an den Empféanger, bis dessen
Prozessor durch die andauernde Synchronisation tberlastet wird und seinerseits keine
Daten mehr zurticksendet. Wird die Steckkarte in einen Server eingebaut, so kann
man durch einfachen Netzwerkzugang die Rechnerauslastung Uberwachen und so auf
das Synchronisations-Bitmuster schliel3en. Man mufte deshalb den Schlissel in zwei
Teile spalten, um den symmetrischen Schlissel von dem unsicheren Synchronisations-
Bitmuster getrennt zu halten. Letztlich darf die Sicherheit deshalb nicht auf dem
Synchronisations-Bitmuster beruhen, sondern mufd durch zusatzliche Funktionen der
Kryptosoftware gewahrleistet werden.

5.5.1 FiFo-Sicherheit

Die FiFo wird nur in zwei Fallen zur Gefahr: zunéchst, falls wahrend einer bestehen-
den Gespréchsverbindung die FiFo nicht rechtzeitig durch den Rechner gelesen und
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beschrieben wird. Fir diesen Fall ist vorgesehen, dal die Leitung wahrend dieser Zeit
ruhiggeschaltet (es werden nur bindre Nullen tUber die Leitung gesendet) und die FiFo
nicht verandert wird, bis der Rechner wieder mit seinen Berechnungen nachkommt.
Dadurch wird gewahrleistet, dal3 jedes Datum, das der Prozessor an das XOR sendet,
nur einmal benutzt wird und jedes Datum von der Leitung genau einmal durch den
Prozessor eingelesen wird. Es wird nur ein Zerrei3en des gesendeten Datenstromes
durch die Nullen bewirkt und etwas Klartext wird zerstort. Dieser Fall ist damit unpro-
blematisch.

Der zweite Fall ist die Initialisierung. Wird eine B-Kanal-Verbindung aufgebaut, so
muf3 die FiFo zunachst initialisiert werden, bevor eine Verschlisselung mit den Daten
aus der FiFo durchgefuhrt wird. Hierzu kdnnen beliebige (evtl. zuféllige) Daten ver-
schlusselt und in die FiFo geschrieben werden, bis diese zum ersten Mal gefillt ist.
Die Initialisierung ist damit auch gesichert.

5.6 Ergebnis

In diesem Abschnitt wurde gezeigt, dal’ das CFB-Verfahren nicht nur in seiner Effizi-
enz gesteigert werden kann, sondern dal3 dieses effizientere und um FiFo erweiterte
Verfahren in seiner Sicherheit bewiesen werden kann. Vorausgesetzt wird nur der
Einsatz einer Pseudozufallsfunktion wie z.B. einer Blockchiffre mit entsprechender
Sicherheit. Der Angreifervorteil gegen das komplette CFB besteht aus zwei Teilen,
zum einen dem Summanden aus dem ,Birthday Probl 1‘11), zum anderen dem
doppelten Angreifervorteil gegen die PRE).

Der Programmierer, der CFB in einem System einsetzen méchte, muf? dabei bedenken,
da? CFB mit dem gleichen Schlissel nur zur Verschlisselung eines begrenzten Da-
tenstroms genutzt werden darf. Danach muf3 ein neuer Schlissel generiert werden, da
der Angreifervorteil quadratisch mit der Anzahl der Ubertragenen Pgkaieimmit.

Diese quadratische Entwicklung basiert alleine auf der Kollisionswahrscheinlichkeit
und gilt unabhéngig von der eingesetzten PRF.

Eine weiter wichtige Erkenntnis ist, dal3 die Sicherheit des Systems exponentiell
klein in der BlockgroRe der PRFist. Es spielt keine Rolle, welche BlockgréRen

das XOR verarbeitet und Uber die Leitung verschickt werden. Alleine mit diesem
Faktor nimmt die Sicherheit exponentiell zu, der Paramétemd die Anzahl der
Verschlisselungen hingegen &ndern die Sicherheit nur polynomiell. Der Umweg tber
RbM und eine PRF muRte durchgefiihrt werden, um die Blockgit@aiieren zu
kénnen. Denn reelle Blockchiffren basieren fast alle auf einem konstar{tBxA,

DES:! = 64, AES: L = 128). Mit einer Konstante ist leicht zu sehen, daf} der
Angreifer wegen des festdrdie Sicherheit alleinig durch seine Rechenzeit (und die
Anzahl verschlusselter Blocke) minimieren kann. Mit einem festen Parainkden

die Sicherheit des Systems nicht gezeigt werden, da dann der Rechenleistung des
Angreifers nichts entgegenzusetzen ist. Aus diesem Grund werden in Zukunft immer
neue Blockchiffren eingefuhrt, vielleicht alle immer noch mit festem, aber immer
gréRerem. Durch standige Anderung des Verschlusselungsverfahrens kann man sich
dann an den Angreifer anpassen.

Doch dies ist genau der Punkt, warum die Effizienz des CFB weiter in den Vordergrund
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treten mul3. Eine Zunahme varbei gleichbleibender Anzahl von Verschlisselungen
(eine Verschlusselung je Byte im urspringlichen CFB) ist nicht tolerierbar. Dies
ist die Motivation, warum man den Algorithmus zur Selbstsynchronisation und
Effizienzsteigerung einsetzen soll.

Gleichverteilung

Bei der Herleitung der CFB-Effizienz wurde angenommen, dalg;digeichverteilt

sind. Diese Gleichverteilung kann bei Einsatz einer FunktionRitfsangenommen
werden, wenn man Kollisionen vernachlassigt. Doch gerade diese Kollisionen sind es,
die eine Schleife ausg verursachen kénnen, die periodisch durchlaufen, nicht verlas-
sen wird und nicht alle mdglichefy € C' beinhaltet. Insbesondere wenn das Synchro-
nisations-Bitmuster in diesem periodischen Datenstrom nicht auftritt, kann das CFB
nach einem Slip nicht wieder synchronisieren. Nimmt man gleichverteilte zufallige
m; an, so sind auch die; gleichverteilt. Eine solche Periode kann dann nicht auf-
treten. Im ISDN-Netz sind die B-Kanaldaten eines unverschliisselten Gespréches zwar
nicht gleichverteilt, besitzen aber eine Zufalligkeit durch die Ubertragene Sprache. Dies
reicht heuristisch in jedem Fall dazu aus, Perioden ohne Auftreten des Synchronisati-
ons-Bitmusters auch bei Einsatz einer PRF zu unterbinden. Lediglich bei Gesprachs-
pausen kann dann ein Problem entstehen, wenn im Idealfall nur ein konstanter Wert fur
Stille Gbertragen wird. Aber selbst dann ist ein Rauschen und damit ein nichtkonstanter
Datenstrom anzunehmen.

Kryptographische Unterschiede zwischen dieser Arbeit und existierenden
Produkten

Im Gegensatz zu einigen erwerbbaren Verschliusselern soll das Verschliisselungsver-
fahren offengelegt sein. Kerckhoffs Desiderata wurde vor langer Zeit aufgestellt. Den-
noch versuchen einige Hersteller das Geheimnis teilweise in die verwendeten Algo-
rithmen zu legen, so z.B. auch Siemens. Ein Vertrauen in den Hersteller ist aber nur
dann notwendig, wenn man seine Versprechungen nicht tberprifen kann. Es soll gera-
de im Bereich der Sicherheit dazu motiviert werden, 6ffentliche Software zu benutzen
und zu fordern. Zusatzlich soll jedes eingesetzte Verfahren soweit moglich in seiner
Sicherheit untersucht oder noch besser bewiesen werden. Fir das CFB-Verfahren wur-
de das hier bis auf die eigentliche Blockchiffre getan. Denn gerade durch vermeintlich
kleine Manipulationen an einem Standard, der eventuell auch nicht bewiesen ist, kann
groRer Schaden entstehen. Beispiele hierflr si¢58, Oste68], die Pseudozu-
fallszahlengeneratoren bei Auftreten eines Synchronisations-Bitmusters in einen An-
fangszustand zuriickversetzten. IThnen kann man eventuell zugute halten, daf? sie noch
Zu einer Zeit entstanden, als Sicherheitsbeweise nicht so weit entwickelt waren wie
heute und OFB noch nicht standardisiert war.

Somit kann mit dieser Arbeit ein effizientes und fur Chosen-Plaintext unter Random
Oracle-Annahme beweisbares Kryptosystem vorgestellt werden, das in Zukunft zu-
nehmend an Relevanz gewinnen wird.
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Kapitel 6

Zusammenfassung

Diese Diplomarbeit besteht aus zwei grof3en Teilen, zum einen der Hardwarekonstruk-
tion, die zum Bau der Steckkarte gefiihrt hat; zum anderen dem kryptographischen
Teil, der als Motivation und Aufgabenstellung die Hardware mitbestimmt hat und
auch in Sicherheitsbetrachtungen vertieft wurde. In dieser Aufteilung sollen die
Ergebnisse dieser Diplomarbeit genannt werden.

Hardwarekonstruktion

Es wurde untersucht, welche Anforderungen an die Verschliisselungshardware ge-
stellt werden. Abwagungen fanden statt, in denen entschieden wurde, eine ISA-Bus-
Steckkarte zu konstruieren. Aus Planen zur Konstruktion der ISDN-Teile wurden
Schaltplane gezeichnet und realisiert. Es konnte so auf Hardwareebene eine Steck-
karte konstruiert werden, die eine Verschlusselung ermdglicht und dabei wesentliche
Vorteile besitzt. Ein B-Kanal Datendelay von weniger ai#);.s je Verschliusseler
konnte realisiert werden. Mit dieser Steckkarte konnen nicht nur Daten verschlisselt
werden, es konnen auch Daten mitgezeichnet oder zwischen den Anwendungen ausge-
tauscht werden. Der D-Kanal ist mitlesbar, kann aber auch in der Software manipuliert
werden. Die Steckkarte bietet somit einen vollstdndigen Zugriff auf alle Daten der
B-Kanale und des D-Kanals. Sie kann durch eine freie Konfigurierbarkeit des FPGA
und der ISACs nicht nur fir die Kryptographie, sondern auch fur Aufgaben der Te-
lekommunikation (ISDN uber IP oder ATMReck00], Vermittlungsanlage) genutzt
werden. Die Funktionalitat in Bezug auf die Verschlisselung konnte gezeigt werden,
ebenso wie die Moglichkeit Daten von der Software in die Leitung einzuspielen (Mu-
sikwiedergabe auf das Telefon, siehe Anhang D). Eine Schnittstelle - angepal3t an die
Verschlusselungstatigkeit - wurde in Zusammenarbeit mit Ammar Alkassar entworfen
und konnte danach in C++ umgesetzt werden. Die Funktionsfahigkeit dieser Schnitt-
stelle kann durch ein Demoprogramm aus Anhang D demonstriert werden.

Nach den Erfahrungen mit den ISDN-Bausteinen und der ISA-Karten-Konstruktion
ist der nachste Schritt, aus dem Prototyp eine nochmals durchdachte und an alle an-
gegebenen Einsatzgebiete angepalite PCI-Steckkarte zu konstruieren. Man wird dann
besser auf die moderneren IPAC-Bausteine zurtickgreifen. Mit ihnen kann man z.B.
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fur die IP-Telefonie vom erweiterten B-Kanal-Teil proftieren, wahrend man fur die
ISDN-Verschlusselung weiterhin den IOM nutzt. Der etwas hohere Preis des IPACs
wird durch die vielfaltigen Einsatzgebiete gerechtfertigt, die im Moment durch einen
zusatzlichen Programmieraufwand realisiert werden mussen.

Kryptographie

Die Kryptographie ist fur diese Arbeit nicht ein Mittel, sondern der eigentliche Zweck
der Konstruktion gewesen. Dies bedeutet, dalR die Hardware in ihrer Konstruktion auf
die schnelle und einfache CFB-Verschlisselung optimiert wurde. Das CFB-Verfahren
konnte soweit optimiert werden, daf3 auch PCs mit dlteren Prozessoren (486 DX 2) ge-
nug Rechenleistung erbringen, um zwei gleichzeitige Verbindungen symmetrisch zu
verschlisseln. Dies ist ein Ergebnis, das die anfanglichen Erwartungen ubertraf. Das
optimierte OCFB ist in seiner Gesamtheit auf Sicherheit untersucht worden. Auch die
Einfuhrung der FiFo hat bis zur endgultigen Implementierung einige Ideen erfordert,
um die Sicherheit durch sie nicht zu geféahrden.

Doch fir den kryptographischen Teil des Verschlisselungssystems spielen die in
[Alka00] behandelten Aspekte eine grofRe Rolle. Ohne einen Schlusselaustausch und
Ideen zu personenbezogener Authentikation ist eine symmetrische Verschlisselung
nahezu wertlos. Der Aufwand, symmetrische Schllssel auf einem anderem Weg als
Uber ISDN selbst auszutauschen, ist zu grol3. So gewinnt dieses Projekt erst in seiner
Gesamtheit an Nutzen.

Das letzte Kapitel bietet einige Ausblicke auf zukiinftige Aufgaben: Erstens sollten die
Beweise nocht weiter formalisiert und verallgemeinert werden. Ausgeschlossene Spe-
zialfalle (z.B.| Bitmuster| < L) stellen eine Grenze dar, die ausgeraumt werden miis-
sen, da andere Beweise von diesen Fallen abhangen. Des weiteren sollten die Wahr-
scheinlichkeiten nicht nur durch grobe Abschatzungen qualitativ betrachtet sondern
auch genauer quantitativ berechnet werden. In diesem Zuge sollte auch ein Sicher-
heitsvergleich mit synchronisierten OFB-Verfahren in Betracht gezogen werden.



Anhang

Der Anhang dieser Diplomarbeit dient vor allem der Refe-
renz. Es werden der ISA-Bus vorgestellt, die Entscheidung
zugunsten des ISA-Busses erlautert, die Soft- und Hardware-
schnittstelle zur Steckkarte beschrieben und die Listings zur
Bibliothek und zu Testprogrammen wiedergegeben. Den Ab-
schlul? bilden Literaturreferenzen, ein Index und der CeBIT-
Prospekt.
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Anhang A

Der ISA-Bus

Zur Realisierung des ies-Projektes wurde eine Steckkarte konstruiert, die in einem PC
Uber den ISA-Bus angesprochen werden kann. Der ISA-Bus ist ein altes Bus-System
des PCs, dessen Vorganger ,PC-Bus” schon in den ersten PCs eingesetzt wurde. Mit
Einfuhrung des ATs, basierend auf dem Intel-Prozessor 80286, wurde der PC-Bus
durch den ISA-Bus (auch AT-Bus genannt) abgeldst. In diesem Kapitel soll die Funk-
tionsweise des ISA-Busses und die Motivation, die Steckkarte als ISA-Bus-Karte zu
konstruieren, vorgestellt werden. Diese Informationen spielen fiir das Verstandnis des
ISDN-Teils oder der Verschlisselung keine Rolle. Fir die Betrachtung der Hardware-
Zugriffe der Schnittstellen-Implementierung werden hier einige hilfreiche Informatio-
nen gegeben.

A.1 Paralleler Bus

Betrachtet werden soll ein Bus, der die Verbindung zwischen einer zentralen Re-
cheneinheit und Peripheriebausteinen darstellt. In einem Rechnersystem existieren so-
wohl prozessorinterne Busse als auch externe Busse, die dann dazu bestimmt sind,
dal’ der Prozessor mit Speicher, Controller oder anderen Bausteinen kommunizieren
kann. Kommuniziert ein Prozessor mit mehreren Peripherieeinheiten, so mul3 er die-
sen mitteilen, welche Einheit angesprochen werden soll. Diese Aufgabe Gbernimmt
der Adrel3bus, der mit seinen Anschluf3leitunger2™ Adressen auskodieren kann.

Die Adresse wird vom Prozessor selbst vorgegeben, weswegen der AdreRbus unidi-
rektional ist. Jede d&¥ Adressen darf hochstens einem Gerat zugeordnet sein, jede
tatsachlich angesprochene Adresse soll genau ein Gerat bezeichnen, da das Anspre-
chen von mehreren Geraten gleichzeitig oder keinem vorhandenen Gerét zu unvorher-
sehbaren Ergebnissen flhren kann. So flhrt ein Lesevorgang von einer mehrfachbe-
legten Adresse unweigerlich dazu, dal3 beide Gerate ,antworten” und ihr Datum auf
den Datenbus legen. Dies endet mit einem Kurzschluf3 (,bus contention®) und kann zu
Problemen oder sogar Beschadigungen der Geréate fuhren.

Im Gegensatz zum Adrel3bus ist der Datenbus immer bidirektional und a3t sowohl
Lese- als auch Schreibzugriffe auf die Peripherie zu.
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Abbildung A.1: Paralleler Bus

Die Kontrollsignale kénnen zum Beispiel zeigen, welche Zugriffsart gewtnscht wird
(lesend, schreibend), ob die Peripherie den Zugriff abgeschlossen hat oder noch Zeit
bendtigt (Waitstates), welche Art Erweiterungshardware angesprochen werden soll
(Speicher- oder Portzugriffe), welche Datenbreite fur die Ubertragung genutzt wer-
den soll und ob ein Interrupt ausgeltst werden soll.

Der Begriff ,Port“ bezeichnet nicht notwendigerweise einen externen Anschluf eines
Computers. Portzugriffe stellen hier lediglich die Alternative zu Speicherzugriffen dar,
die aus Timinggrunden nur fur Speichererweiterungen genutzt werden. Somit sind alle
Zugriffe, die nicht auf Speicher zielen (auch die Zugriffe auf die ies-Hardware), Port-
zugriffe.

Abbildung A.1 zeigt ein einfaches Beispiel fir eine Busstruktur mit Prozessor und
Peripheriegeréat. Der Prozessor legt die gewiinschte Adresse auf den Adrel3bus. Die-
ser wird von den Erweiterungsgeraten standig verfolgt, um festzustellen, ob das an-
kommende AdreR3signal identisch mit der eigenen Adresse ist. Ist dies der Fall, wird
ein ,Enable“-Signal gesetzt, das der peripherieinternen Logik mitteilt, dal? dieses Ge-
rat angesprochen wird. Beim Setzen von Kontroll-Signalen zur Signalisierung eines
Schreibzugriffs, werden die Daten (in ein Register) iUbernommen. Fordert der Prozes-
sor einen Lesezugriff auf die Peripherie an, so schaltet das Peripheriegerat die Ausgan-
ge, die an den Datenbus angelegt sind, vom TriState-Zustand (offener Ausgang, ,High
Impedance”, Z) auf 0 oder 1. Der Prozessor liest dann das Signal ein.
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A.2 Funktionsweise des PC-Busses

Der PC-Bus besteht aus 20 Adrel3leitungen, 8 Datenleitungen, den fur diese Anwen-
dung relevanten Signalen /IOW, /IOR, AEN, CHRDY und 1016 und noch einigen
weiteren Signalen:

e /IOW, /IOR teilen mit, dal3 Daten- und Adref3signale gtiltig sind und ein Schreib-
(W) oder Lesezugriff (R) auf einen Port durchzufiihren ist. Die Signale sind
active-low, d.h. ein Lesezugriff findet dann statt, wenn /IOR=0 gilt.

e AEN (adress enable) ist Low, wenn der Prozessor einen Zugriff ausfuhrt. Da
man bei der Konstruktion einer einfachen Interface-Karte nur auf Zugriffe des
Prozessors reagieren will, muf3 man testen, ob AEN=0 ist. Sonst handelt es sich
um einen DMA-Transfer, der nicht beachtet werden soll.

e Mit CHRDY kann ein Peripheriegerat einen Zugriff hinauszdgern, falls dieser
zu einem ungunstigen Zeitpunkt erfolgt oder die Karte langer benétigt, um die
Daten zu Gbernehmen.

e Durch 1016, das mit dem ISA-Bus eingefiihrt wurde, teilt eine Steckkarte dem
Bus mit, daR sie eine 16Bit-Ubertragung wiinscht. Karten, die dieses Signal
nicht senden, filhren automatisch einen 8Bit-Zugriff durch.

Fir die ies-Steckkarte sind A[19:]O]D[7:O], /IOW, /IOR, AEN, CHRDY und 1016
relevant. FUr manche Schaltungen ist es auch interessant, dem Prozessor mitzuteilen,
daf dieser die Steuerung oder Abfrage eines Gerates einleiten soll. Dieses kann dann
eine der sechs Interruptleitung IRQ2 ... IRQ7 ansteuern, was bewirkt, dal’ der Prozes-
sor schnellstmoglich eine spezielle Software-Routine aufruft. Diese Moglichkeit ist
auf der ies-Schaltung, nicht jedoch in der aktuellen Software, umgesetzt. Hierzu wéa-
re das SChreiben eines Teribers notwendig. Bemerkenswert ist die Beschrankung des
AdreRraumes fiir IOW und IOR a@f? Adressen. Es kénnen bei |0-Zugriffen also

nur die AdreR3leitungen A[9:0] ausgewertet werden. Eine weitergehende Erklarung zu
dem PC- oder ISA-Bus-System erfolgt z.B. @tL191].

Der PC-Bus wurde mit der Entwicklung des ersten PCs von IBM eingefuhrt und seit-
dem fast unveréandert weitergenutzt. Er arbeitete zu Beginn mit einem Takt von 4,77
MHz und wurde inzwischen mit dem ISA-Bus auf einen Takt von etwa 8 MHz be-
schleunigt. Dieser Takt erlaubt es, auf Standard-Logik-Bausteine zurtickzugreifen, da
ein solch langsamer Takt unkritisch ist - sowohl beim Einsatz der Bausteine als auch
bei deren Verdrahtung, dem Platinenlayout. Erst gegen Ende dieser Arbeit besitzen
einige PCs keine ISA-Bus-Steckplatze mehr, nachdem in den vergangenen Jahren
auch die letzten typischen Anwendungsgebiete fir den ISA-Bus (Soundkarten, ISDN-
Karten, Netzwerkkarten) in der Mehrzahl auf das PCI-System umgesetzt wurden.

Alternativen:

1A[19:0] bedeutet, daR die 20 AdreRleitungen A19 bis AO betrachtet werden. Hierbei stellt AO das
niederwertigste Bit, A19 das hdchstwertige Bit von A dar.
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Er ist der 16bit-Nachfolger des PC-Busses. Er verfligt Uber einen 16Bit-Daten-
bus, einen 24Bit-Adref3bus, sowie 11 IRQ-Leitungen, die auch so noch schnell
belegt sind. Gleichzeitig wurde der AdreRraum fiir IOW/IOR 2idferhoht. Je-

doch belegen 8Bit-Karten wegen ihrer Nichtbeachtung fir A[15..10] jetzt immer
26 Adressen fiir jede Adresse, die sie im PC-Bus besaRen. Bis auf diese Ande-
rungen blieb das System nahezu kompatibel. Es sollen sowohl 8-Bit als auch
16Bit-Karten mit dem ISA-Bus funktionieren, weswegen dieses System auch in
den meisten heutigen PCs noch zum Einsatz kommt. Durch die Abwartskom-
patibilitat zum PC-Bus besitzt der ISA-Bus jedoch starke Einschrankungen, die
insbesondere auch die Taktfrequenz und Ubertragungsrate betreffen, aber da-
durch auch ein einfacheres Aufbauen einer Steckkarte erleichtern.

ISA-,Plug and Play* (PnP)

Die Idee des PnP ist aus dem Problem entstanden, dal3 wenn jede Erweiterungs-
karte ihre Adresse und die verwendete IRQ-Leitung selbst aussucht, es zu Dop-
peltbelegungen mit unerwiinschten Effekten kommen kann. Der Ausweg besteht
darin, daf? die Adresse und der IRQ nicht festverdrahtet realisiert sind, sondern
in einem frei beschreibbaren Register zu finden sind, mit dem dann gearbeitet
wird. So ist der Prozessor in der Lage, beim Neustart des Systems die Ressour-
cen jedes einzelnen Gerates selbst festzulegen und auRerdem Daten Uber das
Gerat abzufragen wie z.B. Anzahl und Art der nétigen Ressourcen, Geratetyp
etc. Diese Daten sind nur lesbar und dienen der Konfiguration. Im Zusammen-
spiel mit Nicht-PnP-Hardware, die eine feste Konfiguration besitzt, entstehen
viele Problemfélle, da das System von diesen Karten nicht erfahren kann, wel-
che Adressen sie belegen, und dann einer PnP-Karte schon belegte Ressourcen
zuweist.
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e PCI

Der PCI-Bus (Peripheral Component Interconnect-Bus) ist ein plattformtber-
greifendes Design, das von allen modernen PCs unterstitzt wird, aber auch
in Power-PCs (Motorola, Apple) und Alpha-Workstations (DEC) zum Einsatz
kommt [Demb97]. Die Hauptunterschiede liegen in der Taktfrequenz, die nun
25-33 MHz betragt, und dem Daten- und Adrel3bus, die jetzt beide 32 Bit (oder
auch 64 Bit) breit sind. PCI ist grundsétzlich PnP-kompatibel, d.h. jede PCI-
Bus-Karte muf3 die Fahigkeit zur automatischen Konfiguration durch das System
anbieten.

Fur die Konstruktion der ies-Steckkarte kam nur der ISA-Bus in Frage. Hierflr gibt es
mehrere Grunde:

e Taktfrequenz
Der langsame Bustakt von 8 MHz lal3t es zu, auf schnelle und teure Hardware-
bausteine zu verzichten. AuRerdem verhindert er Probleme bei der Anordnung
der Bausteine auf der Platine, da man bei den hohen Frequenzen des PCI die
Verbindungen zwischen den Bausteinen maoglichst kurz halten muf3.

e Datenbreite
Die ISDN-Bausteine, die in der ies-Schaltung zum Einsatz kommen, arbeiten
mit einem 8Bit-Bus. Deshalb erscheint es sinnvoll, den 8bittigen PC-Bus zu
benutzen. Die Zugriffe auf die B-Kanal-FiFo missen jedoch mit einer héheren
Bandbreite erfolgen als die Zugriffe auf die ISAC. Fir diese Zugriffe wird dann
der 16Bit-ISA-Bus genutzt.

e Ubertragungsrate
Der PC-Bus hat bei 8Bit-Zugriffen eine Transferrate von etwa 1MBytes/s, fur
die ISDN-Verschliisselung muf3 mit einer Ubertragung von etwa 80 kBytes/s ge-
rechnet werden. Diesen Wert erhalt man, indem alle Daten des ISDN, also 4*64
kBit fur die 2 B-Kanale und beide Richtungen, 2*16 kBit fir den D-Kanal in
zwei Richtungen gelesen und zusammen mit Konfigurationsinformationen wie-
der in die Steckkarte geschrieben werden. Diese Abschatzung beinhaltet keine
Verwaltungsarbeiten an den ISAC oder dem FPGA, die i.A. vor der Benutzung
des Geréates erfolgen missen. Sie zeigt aber, dal3 der PC-Bus zu weniger als
10 Prozent ausgelastet wird. Dieser Wert Iaf3t sich durch Nutzung von 16Bit-
Zugriffen noch verbessern.

e PnP
Plug and Play fuhrt bei der Entwicklung neuer Steckkarten zunachst zu erhebli-
chem Aufwand, wahrend er zu diesem Zeitpunkt keinen Nutzen hat. Wenn die
Karte erst einmal als Prototyp lauft und nun in die Produktion gehen soll, wird
man PnP-Funktionalitét integrieren oder zu einer PCI-Bus-Karte wechseln.

Organisation der Bausteine, Belegung von Adressen.
Um die ies-Schaltung ansteuern zu kénnen, missen Adressen fur die beiden ISDN-
Bausteine und das FPGA reserviert werden. Die beiden ISAC besitzen jeweils einen



108 ANHANG A. DER ISA-BUS

AdreRraum vor2® Bytes, deswegen muR insgesamt ein AdreBraum von meBf als
Bytes belegt werden. Wegen der Benutzung des ISA-Bus muf3 die Beschrankung auf
1024 mdogliche Adressen eingeschrénkt werden, von denen einige schon von anderen
Geréaten belegt sind. Hier einen freien Bereich von Uber 128 Adressen zu finden, ist
schwer und schlief3t die Verwendung manch anderer Steckkarte aus. Man kann aber auf
folgende Techniken zurtickgreifen: Die Karte soll lediglich die AdreRRbits A[9:6] auf
Korrektheit Gberprifen, wird also bei den Adressen [A[9:5]00000] bis [A[9:5]11111]
ansprechen. Dies ist eine haufig benutzte Strategie, mit der man gleichzeitig 32 Adres-
sen belegt und verhindert, dal3 eine einzelne Steckkarte uniberschaubar Adressen im
AdrelRraum verteilt. Die 32 Adressen reichen aber noch nicht aus, es werden noch
mindestens vier zusatzliche Adref3leitungen aus A[15:10] bendtigt. Dies sind AdreR3-
leitungen, die gewdhnliche 8Bit-Karten nicht kontrollieren. Seit der PC-Bus auf ISA
erweitert wurde, kann man diese Signale benutzen, da sie im Adre@ﬁaumzw—l}

liegen. A[9:5] reprasentiert eindeutig die ies-Karte, so dal3 A[15:10] und A[4:1] frei
belegt werden kénnen, ohne Probleme mit anderen Peripheriegerédten zu bekommen.
Der ies-Karte steht somit ein AdreRraum \&3 fiir 16Bit-Zugriffe zu Verfugung; das

ist mehr als notwendig. Fur 8Bit-Zugriffe kann auch A[0] belegt werden, so daf3 ein
doppelt so groRer Adref3sraum benutzt werden kann.



Anhang B

Software-Schnittstelle

Die Kommunikation zwischen der Anwendung und der Hardware kann in die zwei
Kategorien unterteilt werden: Daten und Kontrolle. Die Kontrolle dient der Konfigu-
ration und der Steuerung der Verschlisselung und Hardware, sowie der Abfrage von
Statusinformationen. Die Daten setzen sich aus Datenstromen der beiden B-Kanéle
und nachrichtenorientierter D-Kanal-Ubertragung jeweils als Lese- und Schreibzugrif-
fe zusammen. Eine Anwendung mul3 auf eine festgelegte Schnittstelle zurlickgreifen
konnen, welche auf der Gegenseite aus Hardware und einem Teil Software besteht.
Diese nimmt die unmittelbaren Zugriffe auf die Hardware vor, kontrolliert die Hard-
ware und paf3t die Daten in ihrer Form an.

Die Schnittstelle wird in dieser Arbeit in der Programmiersprache C++ in Form ei-
ner Bibliothek implementiert. Der Anwendungsprogrammierer kann mit Hilfe dieser
Bibliothek und festgelegter Funktionen und Konstanten Hardwarezugriffe vornehmen,
ohne bei jeder Hardwareanderung sein Programm andern zu miussen oder die Hardwa-
reablaufe im Einzelnen zu kennen. Ihre Implementierung ist in Anhang D einzusehen.
Die Anwendung soll sich aus verschiedenen Modulen zusammensetzen, welche fest-
gelegte Aufgaben Ubernehmen. Eine D-Kanal-Einheit, welche Verbindungsauf- und
-abbau Uberwacht und den Schlisselaustausch (abhangig von der gewéhlten Telefon-
nummer) einleitet und als einzige Einheit direkt auf den D-Kanal zugreift. Verschlisse-
lung und Schlisselaustausch haben Zugriff auf die B-Kanéle, ein Steuermodul verbin-
det alle Module und besitzt Steuerzugriff auf die Hardware, um Verschlisselung ein-
und auszuschalten und die Initialisierung der Hardware vorzunehmen. Dieser Aufbau
ist in Abbildung B.1 abgebildet.

Die Software ist verantwortlich, regelmafig B- und D-Kanale abzufragen und zu
schreiben. Zur Vereinfachung wird angenommen, daf3 sich die Software abwechselnd
mit den B-Kandalen und dem D-Kanal beschattigt.

Folgende Variablentypen werden durch die Bibliothek (nach der Programmiersprache
Pascal) definiert:

#define byte unsigned char

#define word unsigned short

#define longint unsigned long
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Software

Steuerung

D-Kanal R | Jth. Bkey-/lexd enc

Schicht 3
1o 5
o ) =
5
A4
Bibliothek
Hardware

Abbildung B.1: Schnittstelle
B.1 Datenstrome

Die Datenstrome der Schnittstelle bestehen aus B- und D-Kanal-Daten.

B.1.1 D-Kanal

Jeder HDLC-Rahmen, der als korrekt erkannt ist, wird als Bytefeld tber die Schnitt-
stelle Ubertragen. Die Software hat die Aufgabe, diesen Rahmen fir beide Kom-
munikationsrichtungen (upstream/downstream) einzulesewd{D), zu verarbeiten

und eventuell an die Schnittstelle zurlickzutbertragerite D), die diesen Rahmen
dann weiter Ubertragt. Ohne diese Kopierarbeit der Anwendung besteht keine D-
Kanalverbindung der beide$y-Busse der Steckkarte; es kann folglich kein Gesprach
gefiihrt werden. Das Paket besteht aus allen Bytes zwischen Startflag und CRC ei-
nes HDLC-Rahmens und kann entweder aus Schicht 2 oder 3 des D-Kanals stammen.
readD liest ein Datenfeld ein und gibt seine Grol3e zuriick. Wurde keine D-Kanal-
Nachricht empfangen, so wird als GroBeurlickgegebenwrite D Ubertragt ein Da-
tenfeld der Anwendung, welche die Grol3e der Nachricht vorgibt. Die Bibliothek fuihrt
das Senden des Rahmens eigenstandig durch.

Da die Bibliothek nur bei Funktionsaufrufen durch die Anwendung Befehle ausfiihren
kann, wird am Ende jedes Aufrufs eine Aufraumphase (siehe Abbildung B.3) einge-
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Anwendung Bibliothek Hardware

readD,upstream
maxsize

JAufriumphase*

Daten, Blockgrofie

- Uberwachung des D-Kanals
- eventuelle Manipulation der [J-Kanal-Nachrichten

size > 0: writeD,upstream
Daten, Blockgrofie

LAufriumphase”

Anzahl geschriebener Bytes

ebenso Ablauf fur Richtung ,,downstream*

Anzahl geschriebener Bytes

Abbildung B.2: Ablauf der D-Kanal-Zugriffe

legt, in der D-Kanal-Daten aus der Hardware gelesen oder zur Hardware Ubertragen
werden und andere Kontrollfunktionen aufgerufen werden.

| Startflag| Datenpaket | CRC | Endflag|

Funktionsaufrufe:

e Konstanten:
#define UPSTREAM1/TE — NT
#define DOWNSTREAM 2 INT — TFE

e int readD(int direction,byte data[4096]);
Mit dieser Funktion fordert die Anwendung ein D-Kanal-Paket aus der ge-
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Anwendung Bibliothek Hardware

einige io-read/write

ISAC-Kontrolle (Interrupts etc.)
Ubertrage D-Kanal-Daten
(wenn moglich)

Abbildung B.3: Aufraumphase der Schnittstelle

winschten Senderichtung an und erhélt einen Datenblock und dessen Grolde
zurlick. Ein HDLC-Rahmen hat eine maximale GroRR3e von 4096 Bytes. An die-
se Funktion wird die Richtung des zu lesenden HDLC-Blockeslalsction
Ubergebendirection ist entwedetUPSTREAM oderDOWNSTREAM (sie-

he obige Definition). Der Benutzer stellt ein Bytefeldta zu Verfigung, das in

der Lage ist, mindestens 4096 Bytes aufzunehmen.

RuckgabewertGrofie des gelesenen Paketes, O falls kein Paket gelesen wurde.

e int writeD(int direction,byte * data,int size);
Diese Funktion dient dem Senden eines vorher eingelesenen oder selbsterzeug-
ten D-Kanal-Rahmens. Die Anwendung Ubergibt ein Datenfeld und seine Gro-
Re. Der Ruckgabewert entspricht der Anzahl gesendeter Bytes. Falls dieser Wert
0 ist, mul3 das Feld komplett neu Ubertragen werden. Die Anwendung muf3
dann genau den gleichen Aufruf abermals tatigleima beinhaltet einen HDLC-
Rahmen ohne Start-/Endflag und CR&ze gibt seine GrolRe< 4096) an. Mit
direction wird die Senderichtung angegeben und kann entw&@&TREAM
oder DOWNSTREAM sein. Bitstuffing und CRC werden von der Hardware
implementiert.
RuckgabewertGrofie des Ubertragenen Paketes, O falls das Paket nicht tbermit-
telt wurde. Dann mul es erneut mititeD gesendet werden.

e Der D-Kanal wird als AuRRerbanddaten Ubertragen und soll privilegiert und
schnellstméglich behandelt werden.

e Hinweis: Wurde ein RahmelVPSTREAM eingelesen, so macht es i.A. Sinn,
ihn UPSTREAM weiter zu sendenlfOWNSTRFEAM entsprechend). Dies ist
notig, um seine Richtung beizubehalten.

B.1.2 B-Kanal

Die Anwendung orientiert sich am CFB-Verfahren, fir das jeweils der Ciphertext vom
offentlichen Sy-Bus eingelesen werden mufe¢dC), danach verschlisselt und mit
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writeO wieder ausgegeben werden muf3. Die Bibliothek fuhrt den Datenaustausch mit
der Hardware durch und Ubertragt gleichzeitig den eingestellten Modus an die Hard-
ware mit. Wahrend die Anwendung den Modus nur bei Anderungen einstellt, benétigt
die Hardware fiir jedes iibertragene Datenpaket die Ubertragung eines Moduswertes.
Die Anwendung soll, wie in Abbildung B.4 gezeigt, zunachst Daten einlesen, diese
verschlisseln und dann die verschliisselten Daten an die Bibliothek tibermitteln. Beim
Schlisselaustausch werden selbstgenerierte Daten an die Bibliothek tGbermittelt.

Fur den B-Kanal wird pro Richtung (UPSTREAM/DOWNSTREAM) und pro B-
Kanal (B1,B2) ein Byte je Sp-Bus-Rahmeni25.s) in der Hardware-FiFo abgespei-
chert. Mit der gleichen Datenrate mul3 die Software Daten aus der FiFo auslesen und
in die FiFo zuriickschreiben, wenn verschlisselt oder Klartext tibermittelt werden soll.
Ein exemplarischer Ablauf der Zugriffe ist in Abbildung B.4 gezeigt.

Anwendung Bibliothek Hardware

readC
max. Anzahl Blocke

io-read

XORWC
Lese FiFo-Inhalt

YAufriaumphase”

Daten + Anzahl der Pakete

Auswertung/Manipulation  der
Daten

e Schlusselaustausch
e (CFB-)Verschlisselung

e Authentikation

writeO
Daten, Anzahl Pakete

schreibe in FiFo

JAufriumphase”
Anzahl geschriebener Blocke

Abbildung B.4: Ablauf der B-Kanal-Zugriffe
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e alle Daten jeweils up-/downstream undfie/B,-Kanal: 1 Byte je 12hs

e Lesenc!, cl?, c2*, c2? Schlusseltext

[ A

Schreibeno}, 0}4, 0?*, 0?? (CFB-)Output an Funktiog

7

Der Modus wird tiber die Kontrollzugriffe nur bei Anderungen eingestellt.

Verschlusselungy : (m;, 0;, modus) — ¢; (UPSTREAM)

Entschlisselungp : (¢;, 0;, modus) — m; (DOWNSTREAM)

Schieberegister Schieberegister
— S —> —
1 | [ || ][l 1 |||l
k—| f Kk'— f
select select
mi Ci oooooooooo)—

| Verschlusselung | Entschlisselung

Abbildung B.5: CFB-Verfahren

Verschlisselung (UPSTREAM)
Fur Entschlisselung (downstream) vertausche m;,c;

Abbildung B.6: CFB-Benennung

Die Ubertragung erfolgt in folgendem Blockformat:

MSByte LSByte

Schreiben: 02U 02d | olu old

i) ) i)

2
Lesen: c?“ c?d c}“ c}d
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Funktionen:

¢ int readC(longint * data, int maxsize);
Liest maximalmazxsize 4Byte-Blocke vom offentlichetyy-Bus (aus der FiFo)
in das Feldlata ein, das mindestens* mazsize Bytes Platz bieten mulf3.
Rickgabewerttatsachlich gelesene Anzahl der 4Byte-Blocke.

e int writeO(longint * data, int size);
Schreibt maximalsize Blocke aus dem Feldata in die FiFo zurick. Vor
dem Aufruf dieser Funktion mufd der passendadus eingestellt sein, um
festzulegen, welche Funktion mit diesen Daten aufgerufen wird.
Ruckgabewerttatsachlich geschrieben Anzahl Bytes.

e Datenrate:
Die Software muf3 eine durchschnittliche Datenrate von mindestens-80600'
undwriteO pro Sekunde unterstiitzen. Um FiFo-Fehlfunktionen zu verhindern,
muR dieser Durchschnitt fiir jedes Zeitinterv&#2¢ 5 erfiillt sein.

e wichtige Hinweise:

— Rlckgabewerte:
Beide Funktionen kdnnen weniger Pakete schreiben/lesen als gewiinscht.
Die tatséchlich verarbeitete Anzahl Blocke wird von den Funktionen zu-
rickgegeben. Die restlichen Blécke missen dann eventuell nochmals an-
gefordert oder geschrieben werden.

— Aufrufreihenfolge:
Es ist sinnvoll, zuerst LesezugriffeeadC durchzufihren und danach
writeO aufzurufen. Der Grund hierfur ist, daf3 der FiFo-Schreibzeiger bei
der Initialisierung auf der Position des Lesezeiger steht und diesen nicht
passieren kann. Deshalb gilt stets:

Z readC(...) > Z writeO(. .. )

bis Zeit t bis Zeit t

Ein Uberz&hliger oder verfrihter Aufruf vanriteO wird folglich 0 zu-
rickliefern und muf3 spater (nach einemadC) nochmals aufgerufen wer-
den.

— Der Software wird jedoch folgende Zusicherung gemacht:
Nach einem LesezugrifeadCmit dem Ruckgabewert wird ein Schreib-
zugriff writeO(buffer,n)nicht weniger als, Pakete schreiben, auRer im Fal-
le eines Fehlers (negativer Ruckgabewert).
Dies ist moglich, da der RC mindestens wnerhéht wurde und wieder
Platz fur die Software existiert, mindestem®akete in die Hardware zu
schreiben.
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B.2 FiFo

Die FiFo enthalt Datenpakete zu je 8 Bytes, welche nur teilweise belegt sind. Durch
einen freien Zugriff auf die Zahler ist es moglich, einzelne Eintrage auszulesen
und dennoch zur nachsten Adresse zu springen. Fur Lese-/Schreibzugriffe durch die
Bibliothek kénnen die Zahler (RC,WC) zu beliebigem Zeitpunkt um eins erhoht
werden oder direkt gesetzt werden (von letzterer Mdéglichkeit wird nur bei der In-
itialisierung Gebrauch gemacht). Es gibt insgesamt vier Zeiger, die auf einen ge-
meinsamen Speicherbereich zeiggh© RWC, (PC)RC, (PC)WC, XORRC =
XORWC + DIST. DIST ist eine Konstante, die bei der Initialisierung festgelegt
wird und die FiFo-GroRefi f osize) wiedergibt. Die Zeiger missen die benutzte Rei-
henfolge einhalten und durfen nicht aneinander vorbeilaufen. Dies bedeutet:

e Daten, die von der Software an der Stelte’ RC eingelesen werden sollen,
mussernvorhervon der Hardware an der StelORW C' geschrieben worden
sein.

e Zuerst mussen Daten b&IC RC gelesen werden, um andere B&'W C zu-
rickzuschreiben.

e Die Hardware erwartet die Daten von der Stai€ W C, wenn XORRC an
diese Stelle gelangt.

Datenintegritat der FiFo:

e LesezugriffereadC
Es werden maximak ORW C' — RC Pakete aus der FiFo ausgelesBn! kann
niemalsX O RW C' passieren.

e SchreibzugriffewriteO
Es kdnnen hochster3C' — W C Pakete geschrieben werdé#.C wird deshalb
immer aufRC folgen.

e XORWC/XORRC
DA XORRC die Summe au¥ ORW C'und einer Konstante ist, kbnnen beide
Zeiger ihre relative Lage nicht verandern.
Es ist zusatzlich zu gewahrleisten, d&® R RC nicht ani¥ C' vorbeilauft. Dies
wird dann passieren, wenn nicht rechtzeitig.dO-Zugriffe ausgefuhrt werden,
da XORRC 8000 mal je Sekunde um 1 erhéht wird. Verfahrensweise:
Im Falle, daRX ORRC und W C identisch sind, wirdX ORW C' nicht weiter
erhoht. Gleichzeitig werden an die SteNeD RW C keine Daten mehr geschrie-
ben und als\f odus fir die Verschlisselung wirdUT O F F angenommen (sie-
he setModus). Hiermit werden folgende Regeln erflillt:

— Jedes mitvriteO geschriebene Datum wird genau einmal zur Verschlis-
selung herangezogen.



B.2. FIFO 117

— Jedes in der FiFo abgelegtewird genau einmal an die Software weiter-
gegeben.

— Wahrend dieser ,Unterbrechung” werden keine Daten Ubermittelt, sondern
Einsen auf die Leitung ausgegeben.

— Dies ergibt eine verschliisselte Nachricht, die teilweise mit Einsen Uber-
schrieben ist. Der Angreifer gewinnt auch im schlimmsten Fall ausschliel3-
lich die Kenntnis, wann der verschliisselnde Rechner Uberlastet ist.

Zeigerbewegung
mzl mzl 0 0
cl cl
m; m; 0; o}
c2 c2
Modus Modus
XORWC RC wcC XORRC

Abbildung B.7: FiFo
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B.3 Steuerung

Folgende Zugriffe sind definiert:

e void reset();
Initialisiert Hardware und setzt FiFo-Zahler auf einkonsistentenZustand

zuruck.

Dies umfal3t folgende Punkte:

— Konfiguration beider ISAC-S-Bausteine auf LT-T bzw. LT-S-Modus
— Initialisierung der ISAC-Register
— Konfiguration und Zurticksetzen der HDLC-Einheiten beider ISAC

— Aufbau von Schicht-1-Verbindungen zu NT und TE
— Setzen der internen FPGA-Register, initialisieren des SRAM({auf
— FiFo:

*

*

*

Setzt XORWC auf)

Setzt DIST (auf einen noch nicht festgelegten Wert)

Setzt den RC fur die Software aQf somit sind noch keine Daten
fur readC in der FiFo (XORWC==RC). Ein Lesezugriff wird jetet
zuruckliefern.

Setzt WC fir die Software aud. readO wird0 zurtickgeben (da
WC==RC).

Der Verschliusselungsmodus (fi¢) wird auf ,Abblocken gesetzt.
Aus Sicherheitsgriinden ist standardmaRig keine B-Kanal Datenuber-
mittlung maoglich.

e void setModus(word modus);
Mit diesem Kommando kann die Anwendung die Funktipim eine anderen
Modus schalten. Wirksam wird die Anderung erst fir das ersteumiteO
Ubertragene Datum. Der Modus kann pro B-Kanal und Richtung unterschiedlich
gesetzt sein. Hierfir werden jeweils 4 Bits gesetzt, insgesamt ergibt dies einen
16Bit-M odus.
Als modus kénnen folgende Konstanten Ubergeben werden:

— PLAIN
Durchschalten einer Verbindung(m,, o;, PLAIN) := m;
Der B-Kanal wird fur die gewiinschte Richtung durchgeschaltet. Dieser
Modus kann bei unverschlisselte Telefongesprache oder fiir unbenutzte
B-Kanale benutzt werden.

- CUTOFF
Trennen/Freigeben eines B-Kanaj$m,;, 0;, CUTOFF) := 0xFF



B.3. STEUERUNG 119

Es wird konstan0x F'F auf den B-Kanal ausgegeben. Dies kann auch dazu
dienen, den Kanal auf defy-Bus fur zum Verschlisseler parallelgeschal-
tete Endgerate wieder freizugebaNifed AND Signaluf dem.Sy-Bus)
oder eine Datentbermittlung abzublocken.

- SEND

Klartextibermittlung:p(m;, 0;, SEND) := o;

Hiermit kann das Programm Binardaten auf den B-Kanals ausgeben
(Audiodaten abspielen oder Schliisselaustausch tber eine bestehende Ver-
bindung).

- XOR

Verschlusselungp(m;, 0;, XOR) := m; & o;

Dieser Modus wird fir CFB-Verschlisselung benétigt und flhrt die XOR-
Operation bitweise zwischen dem Klartext und dem Output des CFB
o; durch.

Der Modus hat folgenden Aufbau, wobei jedes Feld 4 Bit darstellt;

‘ M odus*® ‘ Modus?? ‘ Modus™ ‘ Modus'® ‘

e void getStatus(word nummer,word * info);

info liefert eine Information tiber die Hardware/Treiber zuriick. Ubemmer

wird eine Konstante Uibergeben, welche die Anforderung angibt:

nummer \ info \

FFLENGTH | FiFo-Lange (HW + Treiber)

STATUS allg. Information (Lay. 1/FiFo)
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Anhang C

Hardwareschnittstelle

Wahrend die bereits erwahnte Schnittstelle zwischen einer Anwendung und der
Bibliothek existiert und aus Prozeduraufrufen besteht, mufd die Funktionalitat der
Hardware gegeniber der Bibliothek oder einem eventuellen Treiber noch dargestellt
werden. Die Zugriffe auf die Hardware Uber den ISA-Bus laufen alle als 10-Port-
Zugriffe ab. Uber den Bus werden AdreRsignale an die Karte gegeben. Sie kodiert
diese aus und reagiert nur dann, wenn 10-Read oder |0-Write aktiviert werden und die
angelegte Adresse dem Bereich der Karte entspricht. Jede einzelne Adresse hat ihre
eigene Bedeutung, die durch das FPGA bestimmt ist und somit jederzeit durch das
FPGA-Design geéndert werden kann. Die Belegung in der aktuellen Implementierung
wird im Folgenden aufgelistet.

Zunachst wird eine Basisadresse im AdreRraum (hexadezimal 0x000 bis 0x3FF) fest-
gelegt. Dies ist der Raum, in dem ebenfalls 8Bit-Karten existieren. Um Kollisionen zu
verhindern, kodiert die Karte die Adref3bits, ... A5 aus und belegt in diesem Raum
einen Bereich von 32 Adressen.

| Jumperl| Jumper0| Basisadress¢ AdreRbereich|

on on 0x200 0x200-0x21F
on off 0x220 0x220-0x23F
off off 0x240 0x240-0x25F
off off 0x260 0x260-0x27F

Fir 16Bit-Karten werden statt 10 Adref3leitungen 16 Adref3leitungen benutzt. Man
kann nach Auskodieren der niederen Adrel3signale die Sighgle.. A1y dazu be-
nutzen, bestimmte Funktionen innerhalb der Karte aufzurufen. Im 16Bit-Adref3raum
(0...0xFFFF) belegt die Karte insgesamt 128 Bereiche mit jeweils 32 Adressen. Die-
se Bereiche haben einen Offset von jeweils 0x400.

Aq3A12A11 geben an, welcher Baustein angesprochen werden086l. zeigt einen
Zugriff auf FPGA-interne Register (FiFo-Zeiger, IOM-Konfiguratiofi),l, fuhrt zu
Lese- Schreibzugriffen auf die FiFo-Daten im SRAM0, und 101, bezeichnet Zu-
griffe auf die ISAC.

Die Basisadresse des CPLD zur Konfiguration des FPGA liegt bei 0x280.
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Ein wichtiger Unterschied zwischen 8Bit- und 16Bit-Zugriffen besteht darin, dai
Adrefl3signal AO nur bei 8Bit-Zugriffen benutzt werden kann. 16Bit-Zugriffe missen
immer aligned, also auf gerade Adressen, stattfindén=£ 0).

Zugriffe auf die Karte werden immer mit Waitstates versehen, dauern mindégtens
durfen aber maximas, 5.5 dauern, danach werden sie automatisch beendet, um den
Rechner nicht lahmzulegen. Diese maximale Zugriffslange wird aber nur bei Fehlern
wahrend der Debuggingphase angenommen und spielt bei der Funktion der Karte kei-
ne Rolle mehr.

C.1 Zugriff auf die ISAC

Es gibt zwei ISAC-BausteinelSAC; und ISAC,. Die Adrel3pins der ISAC
(ISACA5 ... ISACAy) sind an @ pA, ... Ap) des ISA-Busses angeschlossen.
ISACA5 mul zundchst um 5 Positionen nach links verschoben werden, dann wird die
entstandene Adresse auf die Basisadresse addiert:

Fir den ISAC; wird noch einmal 0x2000 addiert, fiir def$AC, wird 0x2800
aufaddiert, um den richtigen Baustein auf der Karte anzusprechen.

Die Zugriffe auf die ISAC werden immer als 8Bit-Datentransfer ausgefuihrt. Hierzu
wird A13 ausgewertet. Isti13 aktiv, antwortet die Karte mit einem 8Bit-Zugriff. Die
Software muf3 8Bit-Zugriffe ausfiihren, da sonst ein 16Bit-Zugriff automatisch in zwei
aufeinanderfolgende 8-Bit Zugriffe auf aufeinanderfolgende Adressen umgewandelt
wird. Dies muf3 zu Problemen fiihren.

C.2 Zugriff auf die FiFo-Daten

Wenn zur Basisadresse 0x0800 addiert wird, versteht die Karte den Zugriff als
SRAM-Zugriff. Die Adresse des SRAM wird aus den FiFo-Z&hlern (modifty

und A[3:1] gebildet; bei 10-Read wird automatisch der Lesezeiger, bei 10-Write
der Schreibzeiger genommen, um die FiFo-Position zu bestimmen, an der jeweils 8
Word abgespeichert werden. Mit den Adrel3bits A[3:1] wird aus dem Feld das Word
bestimmt, auf das letztendlich zugegriffen werden soll.

Die Software kann so frei bestimmen, welche Daten wichtig sind und Ubertragen
werden sollen. Soll der Zeiger auf die nachste Adresse springen, so muld der erste
Zugriff, der diese Adresse verlangt,, setzen. Dieses Bit fuhrt zum Einfligen eines
INCREMENT-Zyklus, bei dem der Zahler (PCRC oder PCWC) zunachst erhdht wird
und danach fur den FiFo-Zugriff benutzt wird.

Mit diesem Verfahren kann die Software zu beliebigen Zeitpunkten nach dem Zugriff
auf beliebig viele Daten die Zeiger manipulieren. Man muf3 jedoch beachten, daR
Ublicherweise FiFo-Zeiger nach einem Zugriff automatisch auf die nachste Position
verweisen. Hier werden sie erst direkir einem Zugriff manipuliert. So muf3 man
nicht wissen, welcher der letzte Zugriff auf eine Speicherstelle ist. Fir die Software
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ist das die einfachere Realisierung.

C.3 Zugriff auf FPGA-interne Register

Das FPGA besitzt intern die FiFo-Zahler, ein Register fur die Festlegung von
dist = fifosize, sowie die Modusregister, die bei ausgeschalteter oder leerer FiFo
den Modus flirp festlegen. Wichtig sind auRerdem Register, welche die Modus- und
Resetpins der ISAC steuern. Diese missen ebenfalls konfiguriert werden.

Das FPGA selbst liegt ohne Offset an der eingestellten Basisadresse. Uber A[4:1]
wird eines von 16 Registern ausgewahlt, das gelesen oder beschrieben werden kann.
Die Belegung dieser Adressen ist folgendermalien festgelegt:

| Al4:1] | Belegung(read/write) |
0 XORWC/DIST
1 XORRC
2 WC
3 RC
5 MODE
7 | (INT,,INT,,ERRC[13:0]/ERRC[15:0]
4:6 nicht belegt

In den Adressen 8-15 wird ein Datenblock angelegt, der dem Aufbau der FiFo-Blocke
entspricht. Falls die FiFo deaktiviert ist oder leerlauft, werden die Daterp féius

diesen Registern statt aus der FiFo genommen. Es werden dann jedoch keine Daten
zurlckgeschrieben.

Bemerkungen

Der Zugriff auf A[4:1]=0 setzt einen neuen DIST-Wert oder liest den aktuellen
XORSZ-Wert aus. DIST kann nicht wieder ausgelesen werden.

Auf Adresse A[4:1]=7 kann ein Fehlerzahler entweder gesetzt werden oder teilweise
zusammen mit den IRQ-Leitungen der ISAC ausgelesen werden. Dieser Fehlerzahler
wird dann erhdht, wenn die FiFo leer ist und keine Daten mehpfiu Verfligung

stellt. Er zeigt somit an, dal’ die Verschlisselung nicht schnell genug stattgefunden
hat und ist nur fiir Testzwecke bestimmt. Er ist zudem so konstruiert, dal® er Ox3FFF
nicht Uberschreiten kann. Die INT-Signale zeigen an, dal3 ein ISAC einen Interrupt
ausgelost hat, der behandelt werden muf3.
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C.4 MODE

Das Mode-Register, bestehend aus den Bits MR[15:0], wird nur teilweise ausgenutzt:

MRO ISACRST
Dieses Bit wird auf 1 gesetzt, um die ISAC in den Reset-Zustand zu versetzen.
Nach mindestens 4ms darf dieses Bit wieder auf O gesetzt werden.

MR1 Relais
Dieses Bit schaltet die Relais, welche beisieBusse direkt miteinander ver-
binden. Die Relais dienen v.a. Testzwecken und durfen in kryptographischen
Anwendungen nicht bestiickt werden, da durch diese Relais bei Ausfall des
Rechners eine direkte, unverschlisselte Verbindung hergestellt wird. Dies darf
insbesodere wahrend einer verschlisselten Verbindung nicht geschehen.

MR7 IOMEN
Testzweck: aktiviert die FPGA-Treiber fur die IOM-Leitungen. Muf? auf 1 ge-
setzt sein.

MR8 IOMDIRSEL entscheidet dartiber, welcher ISAC im LT-T und welcher im LT-
S-Modus betrieben wird. Setzt man es auf 1, so ist ISACTE im LT-T-Modus.
Die Schieberegister werden automatisch angepalf3t, ddy.valb oder nach dem
XOR eingelesen wird; ebenso der PLL.

MR9 FFENABLE
Wird dieses Bit auf 1 gesetzt, so ist die FiFo aktiviert. Solange dieses Bit 0
ist, wird durch den IOM kein FiFo-Zahler manipuliert und kein Datum automa-
tisch in den SRAM geschrieben. Die Daten fiilwerden dann aus den internen
RegisterfB..15] genommen.

MR14 LED2
Hiermit kann LED2 im Slotblech der Karte ein(1)- oder ausgeschaltet(0) wer-
den.

MR15 LED1
Hiermit kann LED1 im Slotblech der Karte ein(1)- oder ausgeschaltet(0) wer-
den.



Anhang D

Softwareimplementierungen

In diesem Abschnitt sollen der Sourcecode und einige Erlauterungen zu entwickel-
ten Programmen vorgestellt werden. Alle Softwareelemente wurden in C++ (egcs-
2.91.66) entwickelt. Folgende Kategorien sollen unterschieden werden: zunachst das
Programm zum Konfigurieren des FPGA Uber das CPLD und Testprogramme, mit
denen Zugriffe auf einzelne Steckkartenelemente wie die ISAC oder der SRAM Uber-
pruft werden kdnnen. Diese Programme arbeiten auf unterster Ebene unter Benutzung
der 10-Befehle von C. Da ein Anwendungsprogrammierer aber nicht direkt auf die-
se Funktionen zuruckgreifen soll, wird eine Schnittstelle implementiert. Diese beginnt
wieder auf der |0-Ebene, fihrt am Ende bis zur vorgestellten Software-Schnittstelle.
Auf dieser Schnittstelle wird ein Demoprogramm entwickelt, das Zugriffe auf die
Schnittstelle benutzt, um u.a. eine CFB-Verschlisselung durchzufihren.

D.1 Testprogramme

Die Testprogramme basieren auf den C-Befehlen{b,w}(addr) und
out{b,w}(value,addr) mit denen von einer |0-Adresse ein Byte oder Word ge-
lesen wird oder an eine Adresse ein Datum geschrieben wird. Vor Benutzung dieser
Befehle mul3 mitopl(3) der Zugriff auf alle IO-Adressen erlaubt werden.

Zur Vollstandigkeit sei hier das Progranfpgaconfdargestellt, das urspriinglich von
Stefan Janocha entwickelt wurde und bis auf die Funktionen zum Einlesen der Datei
an das CPLD der ies-Steckkarte angepaldt wurde. Dem Progfpgamonfwird als
Parameter der Dateiname des Designs als Hexfile Ubergeben. Dann wird auf Adresse
02280 das CPLD angesprochen, damit es die Anschlu3pins des FPGA setzt und so
das FPGA konfiguriert.

/« fpgaconf.c
21.09.1999 Aleander Geraldy
FPGA-Programmierer fuer IES(ISDNKarte)

5 aufgebaut auf

06.11.98 Stefan Janocha
%/

125
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#include  <stdio.h>

10 #include  <stdlib.h>
#include  <sys/time.h>
#include  <sys/io.h>
#include  <unistd.h>

15 #define MAX_CONFIG 98500
#define  ADDR 0x280

/] Dies sind die einzelnen Bits der uebertragenen Daten
20 // enthalten u.a. DIN (Daten an FPGA) CCLK (Closcksignal),
// die das CPLD ansteuert
/1 Daten muessen unter Togglen von CCLK an das FPGA uebertragen werden.

#define INIT 0x10

25 #define DONE 0x08
#define PROGRAM 0x40
#define CCLK 0x04
#define  DIN 0x01
#define  DOUT 0x02

30 #define MODE 0x20
#define EN 0x80

/I char program=0;
unsigned char  reg=0;

35
ke A

/1 Initialisierung des Programmes

void  bitinit()
40
if  (iopl(3)!=0)
{
printf("You must be root to run fpgaconfin);
exit(-1);
45 h
reg = 0,

}

/1 Setzt alle maskBits in reg und uebertraegt reg an das CPLD
50 void bitset( int mask)
{
reg|=mask;
#ifdef DEBUG
printf("bitset: %02x\n", reg);
55  #endif
outb(( unsigned char )reg,ADDR);
}

60 // liest die in mask gesetzten Bits aus dem CPLD aus
int bitget( int mask)
{
int  value;
value = ( int )inb(ADDR);
65 #ifdef DEBUG
printf("bitget: %02x\n", value);
#endif
return  (value & mask);

}

/1 loescht die maskBits aus dem reg und uebertraegt reg ans CPLD
int  bitclr( int  mask)

{

70
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135

reg&=~mask;
#ifdef ~ DEBUG

printf("bitclr: %02x\n", reg);

#endif
outb(( unsigned char

}

int  main( int argc, char

char filename[255];
FILE *in;

)reg,ADDRY);

int loaded=0, error=0;
int i, J, 1, zeichen, exo;

int swap = 0;
unsigned char

if (argc!=2) return

“argvl]) {

*conf_data=NULL;

1

if (sscanf(argv[l], "%s", filename) !=

1

return

[xxxxxxxxx hex file einlesensssxsxssxxx/

conf_data = ( unsigned char
for  (i=0;i<xMAX_CONFIG;i++) conf _data[i] = O;

if ( (filename!=NULL)&&((in=fopen(filename,"r"))!=NULL) ) {

error = 0;
i = 0;

while  ((lerror)&&(!feof(in)))

fscanf(in,"%2x",&zeichen);

if ((i==0) && (zeichen!=0xff)) error=1;

it (==1) {

if (zeichen==0x20) swap
if (zeichen==0x04) swap

else error = 1;

1
0;

N ) ) ) ) ) ) )

}
if (swap) {
/!l eventuell muessen die Bits

exo = 0x00000000;
exo = zeichen & 0x00000001
exo = zeichen & 0x00000002
exo = zeichen & 0x00000004
exo = zeichen & 0x00000008
exo = zeichen & 0x00000010
exo = zeichen & 0x00000020
exo = zeichen & 0x00000040
exo = zeichen & 0x00000080

}

else {

exo = zeichen;

conf_data[i++] = (

unsigned char

if (i==MAX_CONFIG) error=1;

}
I=i/20;

printf("%d config bytes read.\n")i);
for (;ikMAX_CONFIG;i++) conf_datali] = Ox0;

if (lerror) loaded = 1;
= 0;

else loaded

1

*)malloc((size_t)MAX_CONFIG);

vertauscht werden

exo | 0x00000080 :
exo | 0x00000040

exo | 0x00000020 :
exo | 0x00000010 :
exo | 0x00000008 :
exo | 0x00000004 :
exo | 0x00000002 :
exo | 0x00000001 :

)exo;

€X0;

. exo;

exo,
exo;
exo;
exo,
exo;
exo,

127
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140 fclose(in);
if  (loaded) {
fprintf(stderr,"Error reading hex file'\n");
145 return  1;
}

/1 Beginne mit Programmierung
printf("Initializing: ");
150 fflush(stdout);

bitinit();

/1 Initialisiere CPLD-reg, setze PROGRAM und INIT, um FPGA zu loeschen
155 bitset(EN|JPROGRAM|MODE|INIT|DONE|CCLK);

printf(".");

fflush(stdout);

bitclr(PROGRAMIINIT);

/1 FPGA kann nun programmiert werden
160 printf("done\n");

sleep(1);
i=0;

165 while  ('bitget(DONE|INIT))

if  (i%l==0) {
/1l Statusausgabe
printf("\rDownload: %d%%", i*5/);
170 fflush(stdout);
}
/+ bitweise rausclockenx/
for  (=0;j<8;j++) {
/1 Setze CCLK=0, setze DIN entsprechend, setze CCLK=1
175 bitclr(CCLK);
if ((conf_data[i]>>}) & 0x01) bitset(DIN);
else bitclr(DIN);
bitset(CCLK);
}

180 i++;

if (i==MAX_CONFIG) break ;
}

185 sleep(1);
I/l teste korrekten AbschluB der FPGKonfiguration
if  (bitget(DONE)==0) {
190 printf("\nDownload error'\n");
return 1,

printf("\nSuccess\n");

195 bitcIr(EN]INIT);
return  0O;
D.1.1 regtest.c

Mit regtest.dkann ein Datum auf eine Adresse ausgegeben werden oder ein Datum von
einer Adresse eingelesen werden. Nach dem Schreiben eines Datums wird es wieder
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aus der Hardware ausgelesen, um die Korrektheit des Schreibzugriffs oder des ange-
sprochenen Registers auf der Steckkarte zu testen. Nach der Konfiguration des FPGA
kann mit diesem Programm die Funktionalitat des FPGA, der ISAC und des SRAM
Uberprift werden. Hierzu wird ,regtest <addrzujue]* aufgerufen. Wirdvalue nicht
angegeben, wird nur ein Lesezugriff durchgefuhrt.

%
ISDN-Karte Testprogramm 16 Bit, Sep 1999, Abnder Geraldy

erlaubt das Schreiben/Lesen an +Adressen (addr mu gerade sein)
5 Syntax:
regtest <addr> [value]
Falls value angegeben ist, wird value an Adresse addr geschrieben.
Danach wird ausaddr ein value gelesen und ausgegeben

10 8Bit-Zugriffe:
Ersetzt man inw und outw durch inb und outb, so werden 8{dugriffe
durchgefuhrt; z.B. fur ISACZugriffe. Dann sind auch ungerade Addressen
erlaubt
x/

15

#include  <asm/io.h>
#include  <stdio.h>

20 void main( int argc, char * argvl])
{

unsigned int addr = 0x200;

unsigned int value = 0xO0;

25 if  (iopl(3)!=0) /1 erlaube 1G-Zugriffe
{

cerr<<"Must be root to run this program!"<<endl;
exit(-1);
30
if (argc>1) {
/1 nimm addr aus Parametern
if  (sscanf(argv[1],"%i",&addr)!=1) return

}
35 if (argc>2)
{

/1 nimm value aus Parametern
if  (sscanf(argv[2],"%i",&value)!=1) return
/l schreibe value an addr

40 outw(( unsigned short )value,addr);

}

/1l lies von Adresse addr ein

value = inw(addr);

printf("\n0x%x: 0x%x\n", addr, value);
45}

D.1.2 ramtest.c

Nach der milhsamen Uberprifung der Steckkarte soll der SRAM getestet werden.
Hierzu soll ein Programm nach bestimmten Mustern bis hin zu einem Langzeittest
den korrekten Anschluf3 des SRAM und der SRAM-Adressen prifen. Dieser Test be-
ginnt mit dem Schreiben eines einzelnen Wertes und endet mit dem Fllen des gesam-
ten Speichers, mit dem Uberprift werden kann, daf’ keine RAM-Adref3signale kurzge-
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schlossen sind. In diesem Fall verweisen zwei Zugriffe auf unterschiedliche Adressen
durch den Kurzschlul3 auf die gleiche RAM-Adresse und liefern das gleiche Datum
zurlck.

I
## ramtest ##
Testet den SRAM der ISBMsteckkarte
5 Alexander Geraldy, Okt1999
%/

#include  <stdio.h>

10 #include  <asnvio.h>
#define RADRREG 0x206// Ramleseadresse
#define WADRREG 0x204// Ramschreibadresse
#define RAMBASE OxA00// Ram-Baseadresse

15 int  ramtest()

/1 1. Test: Schreibe 0x0000 an Ramadresse 0
outw(0x0000,WADRREG);
outw(0x0000,RAMBASE);
20 outw(0x0000,RADRREG);
if  (inw(RAMBASE)!=0x0000)
printf(" Fehler beim RAM-Schreib-/Lesetest 1 (0x0000 @ 0x0000)\n");

Il 2. Test: Schreibe OxFFFF an Ramadresse 0
25 outw(OxFFFF,RAMBASE);
if  (inw(RAMBASE)!=0xFFFF)
printf(" Fehler beim RAM-Schreib-/Lesetest 2 (OXFFFF @ 0x0000)\n");

/1 3. Test "Bittest": Schreibe 00001 ... 0x8000 in Ramadresse 0
30 for (int i=0;i<=15;i++)

outw(0x0001<<i,RAMBASE);
if  (inw(RAMBASE)!=0x0001<<i)

printf(" Fehler beim RAM-Schreib-/Lesetest 3 (0x0001<<%i @ O0x0000)\n",i
)

35 }

Il 4. Test Adresstest: Speichere cyclLshift(i,1) an Stelle i
for (int i=0;i<=32767;i++)
{
40 outw(i>>3, WADRREG);
if  (inw(WADRREG)!=(i>>3)) printf("Fehler bei Setzen des WADRREG\n");
/1 Die oberen 12 Bit der Ramadresse mussen in WADRREG gesetzt werden

/! Die unteren 3 Bit missen um eins nach links geshiftet
/1 und mit der Basisadresse des RAM verodert werden
45 outw((i<<1)|(i>>15),RAMBASE|((i&0x7)<<1));
}
/!l Ram ist komplett beschrieben worden. Lies nun die Daten wieder ein
/1 und vergleiche mit dem Soll.
for (int i=0;i<=32767;i++)
50 {
outw(i>>3,RADRREG);
int  value=inw(RAMBASE|((i&0x7)<<1));
if  (value!=((i<<1)|(i>>15)))
printf("Fehler: Speichertest 4 (Adresse: %x Wert: %x)\n",i,value);
55
/1 5. Test: Langzeittest
/1 Ram wird mit 0 initialisiert. In "feld" wird Kopie der
/1 Sollwerte des Ram gespeichert
unsigned short feld[32768];
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60 int  value,i;
printf("Starte RAM-Langzeittest\n");
for (int i=0;i<32768; i++)
{
outw(i>>3,WADRREG);
65 outw(0,RAMBASE |((i & Ox7) <<1));
feld[i]=0;

/1 j: Anzahl bisheriger Uberprifungen

/1 bestimme zuféllige Ramadresse i, zufalligen value
70 /1l Lies zuerst Speicher[i] und vergleiche mit feld[i]

/1 dann schreibe value in Speicher und feld[i]

for (int j=0;j<1E9;j++)

if (j%1000000 ==0 ) printf("%i bytes erfolgreich getestet\n",j);
75 i=rand() % OxTfff;
outw(i>>3,RADRREG);
value=inw(RAMBASE|((i & 0x7)<<1));
if  ((value!=feld[i]) )
printf("Error: Zaehler %i @Adr %x: %x vs. %x\n",ji,value,feld[i

D

80 value=rand() % OXxffff;
outw(i>>3,WADRREG);
outw(value,RAMBASE|((i&0x7)<<1));
feld[i]=value;

}

85 }

void main()

20 if  (iopl(3)!=0)
{

cerr<<"Must be root to run this program!"<<endl;
exit(-1);
}

ramtest();

}

95

D.2 Bibliothek (Schnittstelle)

Die bisherigen Testprogramme haben einen groBen Nachteil wahrend der Fehlersu-
che gezeigt: Mit regtest kann man zwar bestimmte Daten lesen, man muf3 aber genau
wissen, an welcher Adresse die Daten stehen. Dies soll durch Definition von Konstan-
ten und eigenen Funktionen zum Zugriff auf die einzelnen Komponenten erleichtert
werden.

D.2.1 ioaccess

Die Definitionen und Funktionen in ioaccess stellen die lowlevel Hardwareschnittstelle
dar. Es werden Zugriffe auf FPGA, ISAC und RAM ermoglicht und die einzelnen
Adressen des FPGA und ISAC mit Konstanten benannt. Insgesamt besteht ioaccess
aus einem headerfile und einem C-File.
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/« ioaccess Hardwareschnittstelle
definiert Konstanten und Funktionen fir den HAugriff
ies, ISDN encryption system, Ammar Alkassar, Alexander Geraldy
siehe auch ioaccess.c

Jan 2000, Alexander Geraldy

x/

#ifndef ~ IOACCESS_H

#define  IOACCESS_H
10

#include  <asm/io.h>

#include  <assert.h>

#define  byte unsigned char
15 #define  word unsigned short

#define  longint unsigned long

20

/1 SteckkartenrBasisadresse

#define

BASE 0x0200

/1 Erhdhung der Ramadressen: INCREMENT

#define

INCREMENT  0x0400

/!l Operationen:

/1 interner Registerzugriff, RAMZugriff, ISAC1, ISAC2
25 #define REGISTERS 0x0000
#define RAMACCESS 0x0800
#define  ISAC1 0x2000
#define  ISAC2 0x2800
30 // Interne Register: FIFO und allgemein
#define  DIST 0x0000
#define  XORWC 0x0000
#define  XORRC 0x0002
#define PCWC 0x0004
35 #define PCRC 0x0006
#define  RSFF 0x0008
#define  MODE1 0x000A
#define IRQERR 0x000E
40 /] interne Register: benutzt bei FiFdehler und bei FFenable=0
#define  IOMRABS 0x0010
/1 aber folgende auch fuer Ramzugriffe geeignet
#define C1 0x0000
45 #define O1 0x0000
#define M1 0x0002
#define C2 0x0004
#define 02 0x0004
#define M2 0x0006
50 #define XORMODE 0x0008

Il Zugriffe auf interne Register
void readReg(byte reg,word *value);
void writeReg(byte reg,word value);

55
/1 Ramzugriffe auf ISDNSteckkarte
/1 siehe ioaccess.c
void setReadAdr(word adresse);
void setWriteAdr(word adresse);

60
void
void

readRam(word adresse,byte zelle,word *value);
writeRam(word adresse,byte zelle,word value);

/1 ISAC-Zugriffe
/1 folgende Adressen entsprechen denen der ISB@ezifikation
/1l sie werden in den read/writeFunktionen durch bitshift an

65
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/1 die Hardware angepasst

/« ICC—Register

#define  RFIFO 0x00
#define ISTA 0x20
#define STAR 0x21

Read und R/W/

#define MODE 0x22

#define TIMR 0x23
#define EXIR 0x24
#define RBCL 0x25
#define SAPR 0x26
#define RSTA 0x27

#define RHCR 0x29

#define RBCH Ox2A

#define  STAR2 0x2B

/« ICC—Register
#define  XFIFO 0x00

#define MASK 0x20

Write =/

#define CMDR 0x21

#define XAD1 0x24
#define  XAD2 0x25
#define SAP1 0x26
#define  SAP2 0x27
#define TEI1 0x28
#define  TEI2 0x29

/+ SBG-Register

#define SPCR 0x30
#define  CIRO 0x31

#define MORO 0x32
#define  CIR1 0x33

#define MOR1 0x34
#define C1R 0x35
#define C2R 0x36
#define B1CR 0x37
#define B2CR 0x38
#define  ADF2 0x39
#define MOSR 0x3A
#define SQRR 0x3B

/«x SBC-Register

#define  CIX0 0x31

#define  MOX0 0x32
#define  CIX1 0x33

#define  MOX1 0x34
#define  STCR 0x37
#define  ADF1 0x38
#define MOCR O0x3A
#define  SQXR 0x3B

/+ ISTA-Bits =/

#define RME 0x80
#define RPF 0x40
#define RSC 0x20
#define XPR 0x10
#define  TIN 0x08
#define  CISQ 0x04
#define  SIN  0x02
#define EXI 0x01

/+ ISAG-Lese und
#define ISACTE 1
#define  ISACNT 2

void resetlsac();

Read und R/W/

Write =/

Schreibzugriffex/

133
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void writelsac(byte ISAC, byte addr, byte value);
byte readlsac(byte ISAC, byte addr, byte *value=NULL);
135 void initlsac(byte ISAC, int liste[][2], int anzahl);

#endif

/* ioaccess.c: Zugriff auf HAKomponenten der iesSteckkarte
ies, ISDN encryption system, Ammar Alkassar & Alexander Geraldy

Jan 2000, Aleander Geraldy
5 /%

#include <asm/io.h>

#include <assert.h>

#include <unistd.h>
10 #include "ioaccess.h"

Il Zugriffe auf interne Register des FPGResigns
/1 Adresse=reg, value ist 16 BHWert
void readReg(byte reg,wordvalue)
15 {
assert(reg<0x20);
xvalue=inw (BASE|reg);
}

20 void writeReg(byte reg,word value)
{
assert(reg<0x20);
outw (value ,BASE|reg);
}

/1 Ramzugriffe auf ISDNSteckkarte

/1 Ram : 32k x 16 { —> 15 Adresshbit)

/1 16bit AdreR-Register in der Hardware, nur unterste 12Bit benutzt

/1 Es existieren 2 12BHPointer, abh&ngig von read/ oder writeZugriff.
30 /1 restliche 3 Bit der Adresse werden beim Leseder Schreibzugriff

I mit der basisadresse verrechnet

/1 Ram ist so in 4096 Blocke mit je 4 Word unterteilt (siehe FHBEsign

)

word ramreadadresse =0;
35 word ramwriteadresse =0;

25

void setReadAdr(word adresse)
{
writeReg (PCRC, adresse);
40 }
void setWriteAdr(word adresse)

writeReg (PCWC, adresse);

45
/!l adresse=0...2"{12}1, zelle=0..7, value: 16 Bit
void readRam (word adresse,byte zelle,wordalue)
{
int increment=0;
50 assert(zelle<8);
if (adressel=ramreadadresse)
{
/1 Nur wenn adresse nicht die alte Readresse oder
I/l alte Readadresse+1 ist, setze neue adresse
55 Il (wegen Effizienz kommt INCREMENT ohne extra Zugriff aus)
if (adresse==ramreadadresse +1) increment=1;
else setReadAdr(adresse);
}
ramreadadresse=adresse;
60
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70

75

80

85

90

95

100

105

110

115

120

125

}

/] adresse=0...2"{12}1,

{

}
11

/% ISAC-Lese und Schreibzugriffes/

if (increment) «value=inw (BASE|RAMACCESS|INCREMENT|( zelle <<1));
else xvalue=inw (BASE|RAMACCESS|( zelle <<1));

int increment=0;
assert(zelle<8);
if (adressel=ramwriteadresse)

{

if (adresse==ramwriteadresse +1) increment=1;

else setWriteAdr(adresse);

}

ramwriteadresse=adresse;

if (increment) outw(value ,BASE|RAMACCESS|INCREMENT |( zelle <<1));
else outw(value ,BASE|RAMACCESS|( zelle <<1));

ISAC-Zugriffe

/Il Setze

/I auf O.
void resetlsac()
{

}

word oldvalue;
readReg(MODEZ1,&oldvalue);
writeReg(MODEZ1,oldvalue | 0x0001);
sleep(1);

writeReg(MODEL1,oldvalue & OxFFFE);

/'l ISAC=ISACTE oder ISACNT

/1 addr:

/1 value: 8 Bit

I/l Schreibe 8Bit value in einen ISAC

kodiert ISAG-Register aus

zelle =0..7, value: 16 Bit
void writeRam(word adresse, byte zelle,word value)

resetlLeitung des ISAC auf 1, dann (nach einer
Dies geschiht uber MODERegister des FPGA

void writelsac(byte ISAC, byte addr, byte value)

{

k

assert((ISAC==ISACTE)||(ISAC==ISACNT));

assert(addr<0x3C);
word realaddr=(addr & O0x1F) | ((addr & 0x20)<<5);

switch
case
case

(ISAC)

ISACTE: realaddr|= ISAC1 | BASE;
ISACNT: realaddr|= ISAC2 | BASE;

outb(value,realaddr);

/1 Lies 8Bit aus einem ISAC

byte readlsac(byte ISAC, byte addr, byte *value=NULL)

{

assert((ISAC==ISACTE)||(ISAC==ISACNT));

break ;
break ;

break ;

assert(addr<0x3C);

byte val;

word realaddr=(addr & Ox1F) | ((addr&0x20)<<5);
switch  (ISAC){

case ISACTE: realaddr|=ISAC1 | BASE;

case ISACNT: realaddr|=ISAC2 | BASE;

val=inb(realaddr);
if (value!=NULL) *value=val;

return

val,

break ;

fale)

135
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/1 Initialisiere ISAC
/1 Schreibe liste in ISAC (liste={(addr,value)})
/!l anzahl = laenge der Liste

130 void initlsac(byte ISAC, int liste[][2], int  anzahl)

{
for (int i=0;i<anzahl;i++)
{
if  (liste[i][0]==0x31) usleep(10000);
135 writelsac(ISAC,liste[i][0],liste[i][1]);
}

D.2.2 readini

Wahrend ioaccess erlaubt, die ISAC mit einer Parameterliste zu initialisieren, erlaubt
readini das Auslesen von Konfigurationsdateien. In zwei Konfigurationsdateien soll ei-
ne leicht anderbare Liste von Daten angelegt werden kdnnen, die eingelesen und an je-
weils einen ISAC zur Initialisierung tbergeben werden. Den notwendigen zweiten Teil
(Einlesen der Liste) wird readini erfullen, bestehend aus einem Header- und einem C-
File. Die ISAC-Konfigurationsdaten haben folgendes Format: ,Adr Value®, die durch
Leerzeichen oder Tabulatoren getrennt werden konnen. In readini.c werden Stopp-
zeichen definiert, die das Ende einer Daten-Zeile beschreiben und vor Kommentaren
eingefligt werden mussen. Falls eine Zeile leer bleiben soll, mul3 ein Stoppzeichen
am Anfang der Zeile stehen. Nach den Sourcen zu readini werden auch die aktuellen
Konfigurationsdateien der beiden ISAC dargestellt.

/* Readini
liest ISAC Konfigurationsdaten aus einer Datei

Nov 1999, Alexander Geraldy
5  x/

#ifndef ~ READINI_H
#define  READINI_H

10 #include  <stdio.h>
#include  <string.h>

/1 Aus der Datei mit dem angegebenefilename wird

/1l eine Konfigurationsliste mit max. Laenge limit gelesen
15

int  readini( char *filename, int list][2], int  limit);

#endif

/* Readini
liest ISAC Konfigurationsdaten aus einer Datei

Nov. 1999
5  x/

#include  <stdio.h>
#include  <string.h>

10 // Aus der Datei mit dem angegebenefilename wird
/I eine Konfigurationsliste mit max. Laenge limit gelesen

int readini( char *flename, int list[][2], int  limit)

{
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15 I/l Endezeichen, die Kommentar einleiten
char * endwhen="1"'$%" #+*,.;:-|<>\"\n";

/1 Fuege an Anfang der Datei "%% data format = %x %x"
/1 fir hexadezimale Werte ein, %u fir unsigned,
20 char * format="%% data format =";

FILE *file;

char s[256];

char sscanfP[256]="%X %i";
25 int  i=0;

file=fopen(filename,"r");

if  (file==NULL) return -1,

do

30 /1 Prife, ob datei zu Ende,...
if  (fgets(s,256,file)==NULL) break ;
if  (strncmp(s,format,strlen(format))==0)
strncpy(sscanfP,&s[strlen(format)],strlen(s)-strlen(format));
if  (strnecmp(s,"%%",2)==0)
35 printf("Warning: command not accepted (\" %s \")",s);

/I beende String, wo Zeichen aus endwhen gefunden
s[strcspn(s,endwhen)]=0;
if  (strlen(s)==0) continue ;

40
/1 Parse Zeile in liste[i][0] und liste[i][1]
sscanf(s,sscanfP,&list[i][0],&list[i][1]);
i++;

}
45 while  (('feof(file))&&(i<limit));
fclose(file);

/1 gib Anzahl der Datenzeilen zuruck
return i
50 }

137

Die Konfigurationsdateien fur die beiden ISAC sind in den Dateien ISACTE.ini und
ISACNT.ini gespeichert. Die relevanten Eintréage dieser Dateien sind kommentiert.

% ISAC-S configuration file LT-T
% Adr DATA
0x20 0x04 ; enable Interrupts (allow Lay2interr.)
0x22 OxDA ; ModeReg (Transp II-Mode , HDLC active)
5 0x23 OxEO ; Timer register
0x26 0x00 ; SAPI1
0x27 O0x00 ; Sapi 2
0x28 OxFF
0x29 OxFF
10 0x2B O0x00 ; enable Multiframe
; IOM2 Modus!!!
0x39 O0xBB ; IOM2 3state IDP,SDS aktiv!!
0x30 0x20 ; nonTE-Modus
0x31 0x87 ; CIX0
15 0x37 0x70 ; No Terminal Specific Functions
0x38 0x00 ; Wachhund disabled
O0x3A OxFF ; MONITOR Control Reg
0x3B OxOF ; SQ-Channel TX Reg
0x31 OxA3 ; aktiviere Layer 1

% ISAC-S configuration file (LT-S)

% Adr DATA

0x20 O0x00 ; enable Interrupts (allow Layzinterr.)

0x22 OxDA ; ModeReg (Transp II-Mode , HDLC active)
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0x23 OxEO ; Timer  register
0x26 0x00 ; SAPI1

0x27 O0x00 ; Sapi 2

0x28 OxFF

0x29 OxFF

0x2B 0x00 ; enable Multiframe

; IOM2 Modus!!!

0x39 O0xBB ; IOM2 3state IDP,SDS aktiv!!
0x30 O0x20 ; nonTE-Modus

0x37 0x70 ; No Terminal Specific Functions
0x38 0x00 ; Wachhund disabled

0x3A OxFF ; MONITOR Control Reg

0x3B 0x00 ; SQ-Channel TX Reg

;0x21 0x10 ; Zeile ist komplett auskommentiert
0x31 O0x20 ; aktiviere Layer 1

D.2.3 biblio

Diese Softwarebibliothek implementiert die in Kapitel B vorgestellte Schnittstelle auf
der Seite der Steckkarte. Sie bietet damit der Anwendung den Zugang zur Steckkarte.

Die

Bibliothek greift auf ioaccess und readini zurlick, um die Hardware zu konfigurie-

ren und anzusprechen.
Den ersten Teil bildet die Headerdatei biblio.h, die in der Anwendung eingebunden
werden muf3.

5

10

15

20

25

30

K]
Bibliothek zum Zugriff der Software auf die ISBKarte
bendtigt ioaccess und readini
ies, Alexander Geraldy und Ammar Alkassar
1.2.2000, Alexander Geraldy

x/

#ifndef BIBLIO_H

#define  BIBLIO_H

#include  "ioaccess.h"

/| DOWNSTREAM=NF>TE
#define DOWNSTREAM 1
#define UPSTREAM 2

/Il Setze BibliothekDebugging-Wert
/1 Jedes Bit hat eigene Ausgaben zur Folge ,a®dard:0
void setDebugging(word value);

/1 Kontrollzugriffe

/1

/1 setModus, setzt bdus der XORVerschlusselung (immer fur RAM UND
Register)

void setModus(word mod);

word getModus();

/1 schaltet FiFo an
void fifoOn(word dist);

I/l Reset an Treiber bzw. Hardware
void reset();

/1 status-Abfrage
void getinfo(word nummer, int  *info);
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35 /] Datenzugriffe BKanal
/1 Defines zur Kompatibilitdt mit alter Definition
#define  readD receiveDFrame
#define  writeD senDFrame
int  receiveDFrame( int dir,byte dest[4096]);
40 int sendDFrame( int dir,byte source[4096], int size);

/1 Datenzugriffe BKanale :
/1 Schlisseltextinput (c), Output (o) an XOR/phi

int readC(longint * data, int  maxsize);
45 int writeO(longint * data, int  maxsize);
#endif

Hier werden die Funktionen und Konstanten der Bibliothek eingefiihrt. Die Umset-
zung dieser Funktionen erfolgt in biblio.cc:

/1 Bibliothek zum Zugriff der Software auf die ISBKarte

/1 ies — ISDN encryption system, Alexander Geraldy, Ammar Alkassar
11
11 Fassung vom 1.2.2000, Alexander Geraldy

s [/l

#include  <unistd.h>

#include  "biblio.h"

#include  <iostream.h>

#include  "readini.h"
10 #include  <sysf/io.h>

/1 Debug=0: Debugging aus
word debug=0;

15 // Debug-Bits, geben Informationen uber einzelne ISA@Qterrupts aus
#define DEBUGRME debug & 0x01
#define DEBUGRPF debug & 0x02
#define DEBUGTPR debug & 0x04
#define DEBUGCIR debug & 0x08
20 #define DEBUGMOR debug & 0x10
#define DEBUGEXIR debug & 0x20

/| Debug-Bit DEBUGMES: gibt bei Anwendung komplette
/1 D—Kanalnachricht hexadezimal aus
25 #define DEBUGMES debug & 0x40

/] Folgende Konstanten bestimmen Verhalten von Funktion phi

/1 phi ist die ERweiterung des Hardwar¥OR

/] XOR: Daten von Telefon und Software werden verxort (Verschlisselung)
30 // SEND: Daten der Software werden Ubermittelt (Schlisselautausch)

/1 PLAIN: Daten des Telefon werden im Klartext Ubertragen

/1 CUTOFF: Verbindung auf B-Kanal unterbrechen

#define  XOR 3
#define  PLAIN 1
35 #define SEND 2

#define CUTOFF 0

/1 Biblio—interne Variablen
40 word status=0;

word modus=0;

word ffdist=0;

word ramreadaddress=0;
45 word ramwriteaddress=0;
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/1 alter ista—Zustand (ista: Interrupt Status des ISAC)
byte ista[3];

so0 // Datenpuffer fuer BKanal (bis RME)
/ID—kanal Sendepuffer, Framegroesse und Anzahl bisher gesendeter Bytes
byte DXdata[3][4096];
word DXcount[3];
word DXstart[3];
55
//ID-Kanal Empfingspuffer, Anzahl emphgener Bytes, Status "Block
vollstandig"
byte DRdata[3][4096];
word DRcount[3];
word DRuvalid[3];
60
/1 DOWNSTREAM=NF>TE
#define DOWNSTREAM 1
#define UPSTREAM 2

65 // konfiguriert im FPGA (MODEl) die Moduspins der ISAC auf-S und LFT
#define  ISACMODE 0x0080

/1 interner Befehl:

/1 resetHDLC setzt derHDLC-Teil des ISAC und die internen Zahler
70 // dieser Bibliothek zurlck

/] sollte nur einmal fir jeden ISAC aufgerufen werden

void resetHDLC( int ISAC)

{

75 writelsac(ISAC,CMDR,0xC1);
cout<<"HDLC-Reset"<<endl;
DRcount[ISAC]=0;
DXcount[ISAC]=0;
DRuvalid[ISAC]=0;

80 DXstart[ISAC]=0;

}

/1 interer Befehl:
/1 setDebugging aktiviert oder deaktiviert (0) Agmben des ISACISTA-
Handlers
8s // jedes der 7 niederwertigsten Bit schaltet eine andere Delfugsgabe zu
void setDebugging(word value)

debug=value;

}

90

/l'Interrupthandler:
/1 folgende Interrupts kénnen von einem ISAC erzeugt werden:
/1 RME: Received Message End

95 /I RPF: Receive Pool Full

/1l RSC: Receive Status h@nge (in unserem bdus nicht von Bedeutung)
Il XPR: Xmit Pool Ready
/1 TIN: Timer Interrupt (falls Timer aktiviert)
/I CISQ: C/I or S/Q Channel Bange
100 // SIN: Synchronous Transfer (nicht aktiviert)
/1 EXI: Extended Interrupt

/1 RME: kopiere Empfangene Nachricht in den Dateuffer
int  handleRME( int ISAC)
105 {
unsigned int rsta,rbcl;

if  (DRvalid[ISAC])

110 /1 Es sind noch alte Daten im Empfangspuffer der Bibliotehk
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/1 fur diesen ISAC, brich behandlung vorlaeufig ab
return  0O;

}

115 /l receive status
rsta=readlsac(ISAC,RSTA);
if  ((rsta & 0x10) ||(!(rsta & 0x20))||(rsta & 0x40))

/1 Falls "message abort" ,CRC falsch

120 /!l oder "receive data overflow": Brich ab
cout<<"Error occurred while RME"<<endl;
writelsac(ISAC,CMDR,0x80);
DRcount[ISAC]=0;
return 1;

125 }

/1 rbcl und rbch geben Nachrichtenldnge an:
/1 rbcl besagt, wie viele Bytes aus der FiFo zu lesen sind
rbcl=readlsac(ISAC,RBCL) & Ox1F;

130 if  (rbcl==0) rbcl=0x20;

/1 lies Nachricht aus RFIFO
for (unsigned int i=0;i<rbcl;i++)
DRdata[ISAC][DRcount[ISAC]++]=readlsac(ISAC,RFIFO);
135
/1 Acknowledge Empfang des Paketes
writelsac(ISAC,CMDR,0x80);

/1 Debug-Ausgaben
140 if (DEBUGRME)
COUt<<"RME: ISAC "<<ISAC<<" length: " <<hex
<<DRcount[ISAC]<<" bytes"<<endl;
if (DEBUGMES)
{
145 cout<<"Message:"<<endl;
for (unsigned int i=0;i<DRcount[ISAC];i++)
cout<<hex<<( int )DRdata[ISAC][i]<<" *;
cout<<endl<<"Message END"<<endl;

}
150 DRvalid[ISAC]=1;
return  1;

}

/Il RPF: 32 bytes BKanal stehen in FiIFO zum Lesen bereit;
155 // Nachricht ist aber noch nicht zu Ende

int  handleRPF( int ISAC)

if  (DRvalid[ISAC])
{

160 /1 Noch Daten der letzten Nachricht im Puffer,
/l verschiebe die Behandlung des RPF
return  0O;
}
for (int i=0;i<0x20;i++) DRdata[ISAC][DRcount[ISAC]++]=readlsac(ISAC,
RFIFO);
165

/1 Acknowledge Empfang der Nachricht
writelsac(ISAC,CMDR,0x80);
if (DEBUGRPF) cout<<"ISAC "<<ISAC<<": RPF"<<endl;
return 1;

170}

/1 XPR: Nachricht kann gesendet werden.
/1 schreibe max. 32 Bytes der Nachricht in die FiFo
int  handleXPR( int ISAC)

175 {
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unsigned int length,complete=0;
if  (DXcount[ISAC]==0) return  0O;

180 length=DXcount[ISAC]-DXstart[ISAC];
assert(length);
if  (length>0x20)length=0x20;
else complete=1;

185 /1 Schreibe Nachricht (max. 32 bytes aus-Kanal-Frame)
for (unsigned int i=0;i<length;i++)
writelsac(ISAC,XFIFO,DXdata[|SAC][DXstart[ISAC]++]);
if  (complete)
{
190 writelsac(ISAC,CMDR,0x0A);
DXstart[ISAC]=DXcount[ISAC]=0;

else writelsac(ISAC,CMDR,0x08);
if (DEBUGTPR) cout<<"ISAC "<<ISAC<<": Transmitted "<<length<<" Bytes"<<
endl;
195 return  1;

/1 EXIR: Extended Interrupt
/1 Im Moment noch nicht vollstandig d&andled, sinnvolle Ergaenzung
200 // z.Z. nur DebuggingZwecke

/Il EXIR-Register:
/1 XMR: Xmit Message Repeat
/1 XDU: Xmit Data Underrun
205 // RFO: Receive Frame Overflow
/1 MOS: Monitor Status
int  handleEXIR( int ISAC)
{
unsigned int exir;
210 exir=readlsac(ISAC,EXIR);
/1 EXIR ausgelesen

if ((exir & 0xDO)||(DEBUGEXIR))
cout<<"ERROR: ISAC "<<ISAC<<": EXIR = "<<hex<<exir<<end];
215 if ((exir & 0x04) && DEBUGMOR)
{
int  mosr=readlsac(ISAC,MOSR);
int  morO=readlsac(ISAC,MORO0);
cout<<" MOSR/MORO: "<<hex<<mosr<<"/"<<morO<<endl;
220 }
return  1;

}

/1 CISQ: haupsaechlich zum Feststellen von LayeBtatus (C/1)
225 /| keine Reaktion ausser Lesen/Protokollieren
int  handleCISQ( int ISAC)
{
unsigned int cir0O=readlsac(ISAC,CIRO0);
unsigned int sqrr=readlsac(ISAC,SQRR);
230 if (DEBUGCIR) cout<<"ISAC "<<ISAC<<": C/I or S/Q Channel Change; SQRR="
<<hex<<sqrr<<" CIR0="<<hex<<cirO<<endl;
return 1;
}
/1 Timer Interrupt (falls im ini-File aktiviert)
235 int  handleTIN( int ISAC)
{

return  1;cout<<"TIN"<<endl;

}

240 void handlelSTA(byte ISAC,byte *ista)
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/Il Interrupt—Status-Register des ISAC
/1 nach ista[ISAC] schauen und eventuelle IR®ourcen handlen
if ((*ista) & RME ) if (handleRME(ISAC)) *ista&=~RME;
245 if (*ista & RPF ) if  (handleRPF(ISAC)) *ista&=~RPF;
if (*ista & XPR ) if  (handleXPR(ISAC)) *ista&=~XPR;
if (*ista & CISQ) if (handleCISQ(ISAC))  *ista&=~CISQ;
if (*Yista & EXIR) if (handleEXIR(ISAC))  *ista&=~EXIR;
if (*¥ista & TIN) if  (handleTIN(ISAC)) *ista&=~TIN;

/I Der eigentliche Interrupthandler: cleanup
/1 Er macht alles, wozu die anderen Funktionen nicht (mehr) in der Lage
sind,
/1 weil sie inzwischen terminiert wurden
255 // im Moment: v.a. BKanal senden oder empahgen

/1 Diese Funktion rufen wir einfach von (fast) jeder anderen
/I SchnittstellerFunktion auf.

260 void cleanup()
/I erst einmal ISAEGIRQ auslesen und falls notwendig ista[ISAC] anpassen

word IRQgen,model;
readReg(IRQERR,&IRQgen);

265
/1l prufe, ob FiFo inzwischen Fehler anzeigt
if  (IRQgen & Ox3FFF)
readReg(MODE1,&model);
270 if (model & 0x0200) cout<<"FiFo-Fehler: "<<(IRQgen & Ox3FFF)<<endl;

writeReg(IRQERR,0);

}
I/l setze ISTA
if  (IRQgen & 0x8000) ista[ISACTE]|=readlsac(ISACTE,ISTA);
275 if  (IRQgen & 0x4000) ista[ISACNT]|=readlsac(ISACNT,ISTA);
/1l jetzt handlen wir hier alle fuer uns notwendigen ISTRits
if (ista[lSACTE]) handlelSTA(ISACTE,&ista[ISACTE]);
if (istaISACNT]) handlelSTA(ISACNT,&ista[ISACNT]);

}
280
/] setModus, setzt Mlus der XORVerschlisselung (immer fur RAM UND
Register)
/1 Unterschied : In Ram wird immer nur unterste 8bit Ubertragen
/! obere 8bit kénnen benutzt werden, um statischen Wert O fur XORhalen
void setModus(word mod)
285 {
modus=mod;
writeReg(IOMRABS|XORMODE, mod);

}

290 word getModus()

return  modus;

}

295 /] Kontrollzugriffe
11
I/l Reset an Treiber bzw. Hardware
/1 list ini—Files, setzt ISACs zurick, stellt Zahler in Agmsngsposition
void reset()
300 {
int liste[65535][2];
int anzahl;

cout<<"Initialisiere..."<<endl;
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/1 Das FPGA muss konfiguriert sein, jetzt werden
if  (iopl(3)!=0)
{

ISACs zurueckgesetzt

cout<<"iopl failed: You must be root to run this program"<<endl;

exit(-1);
h
writeReg(MODEL1,0);
writeReg(MODE1,ISACMODE & ~0x0080);
resetlsac();
writeReg(MODE1,ISACMODE);

I/l Setze FiFe-Zahler
writeReg(DIST,ffdist);
writeReg(XORRC,0);
writeReg(PCWC,0);
ramreadaddress=2;
ramwriteaddress=0;
writeReg(PCRC,2);

/1 initialisiere die ISAC aus den Conf.files
anzahl=readini("ISACNT.ini" liste,65535);

if (anzahl<=0) {cout<<"Error reading ISACNT.ini"<<endl;exit(-2);}
initlsac(ISACNT liste,anzahl);
anzahl=readini("ISACTE.ini",liste,65535);

if (anzahl<=0) {cout<<"Error reading ISACTE.ini"<<endl;exit(-2);}
initlsac(ISACTE liste,anzahl);

/1 prufe Versionsnummer der ISAC

/| ——> Test, ob ISAC ansprechbar sind

if  ((readlsac(1,RBCH)&0x60)| (readlsac(2,RBCH)&0x60))
cout<<"VersionNumbers<>0 what's wrong?";

resetHDLC(ISACTE);
resetHDLC(ISACNT);

setModus(0);

readlsac(ISACTE,ISTA &ista[1]);
readlsac(ISACNT,ISTA,&ista[2]);

writeReg(IOMRABS|01,0x0);
writeReg(IOMRABS|02,0x0);
writtReg(IOMRABS|XORMODE,0x1111);

/1l aktiviere FiFo mit dist=0x400
fifoOn(0x400);

void fifoOn(word dist)

{

}

ffdist=dist;

writeReg(XORRC,0);
writeReg(DIST,dist);
writeReg(PCRC,dist-1);
writeReg(PCWC,dist-1);
writeReg(MODE1,ISACMODE|0x0200);
writeReg(IRQERR,0);

/1 status-Abfrage, gibt Layer 1 Info zurlck.
void getinfo( int *info)

}

cleanup();
*info=(readReg(ISACTE,CIR0)<<8)|readReg(ISACNT,CIRO0);
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/I Datenzugriffe BKanal
/1 liest maximal 4096 bytes -EKanal in dest ein,
375 // dir ist entweder UPSTREAM oder DOWNMEAM
/1 Ruckgabe: Lange des Frames oder 0, falls kein Frame
int receiveDFrame( int dir,byte dest[4096])

{
cleanup();
380 word size;
byte ISAC=(dir==DOWNSTREAM?ISACTE:ISACNT);
if (DRvalid[ISAC]) return  0O;

memcpy(dest,DRdata[ISAC],DRcount[ISAC]);
size=DRcount[ISAC];

385 DRuvalid[ISAC]=0;
DRcount[ISAC]=0;

cleanup();
return  size;
}
390
/I Datenzugriffe BKanal
/1 schreibt maximal 4096 bytes aus source auf denKBnal,
/1 dir ist entweder UPSTREAM oder DOWNEAM
/1 Ruckgabe: Lange des Frames oder 0, falls kein Frame gesendet wurde
395 int sendDFrame( int dir,byte source[4096], int  size)
{
cleanup();

byte ISAC=(dir==DOWNSTREAM?ISACNT:ISACTE);
if  (DXcount[ISAC]>0) return  0O;

400 if  ((size<=0) || (size>4096)) return  -1;
memcpy(DXdata[ISAC],source,size);
DXcount[ISAC]=size;

DXstart[ISAC]=0;
cleanup();

405 return  size;

/I Datenzugriff B-Kanale : Schlisseltext (c)
410 // liest Schlisseltext (UPSTREAM und DOWREBAM) aus Bl und B2.
/1 maximal maxsize oder (xorwecamreadaddress) Bldocke
int readC(longint * data, int  maxsize)
{
cleanup();
415 word cB1,cB2;
word size,xorwc;

Il ueberpruefe, wieviele Datenbloecke gelesen werden koennen
readReg(XORRC,&xorwc);
420 xorwc+=ffdist;
size=xorwc-ramreadaddress;
if (maxsize<size) size=maxsize;
/Il lies size Bloecke aus Bl und B2 und setze sie zu einem Block zusammen
for (int i=0;i<size;i++)
425 {
readRam(ramreadaddress,0x0,&cB1);
readRam(ramreadaddress,0x2,&cB2);
ramreadaddress++;
data[i]=cB2<<16|cB1,
430
cleanup();
return  size;

}

435 /| Datenzugriff B-Kanal
/1 schreibt maximal maxsize-®locke (und moduswords) in die Hardware
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int  writeO(longint * data, int  maxsize)
{
cleanup();

440 word oB1;
word oB2;
word size;
size=ramreadaddress-ramwriteaddress-2;
if (maxsize<size) size=maxsize;

445 I/l sende size Bloecke in B1 und B2,
/!l uebertrage modus jedesmal einzeln mit
for (int i=0;i<size;i++)

{
oB2=data[i]>>16;

450 oBl=data[i] & OxFFFF;
writeRam(ramwriteaddress,0x0,0B1);
writeRam(ramwriteaddress,0x2,0B2);
writeRam(ramwriteaddress,0x4,modus);
ramwriteaddress++;

455

cleanup();
return  size;

D.3 Demoprogramm

Nach der Implementierung der Schnittstelle muf3te ein Demoprogramm zum Testen
und Vorfuhren der Steckkarten- und Schnittstellen-Funktionalitat geschrieben werden.
Dieses Demoprogramm wurde nach und nach um einige Funktionen erweitert. Hier
soll die letzte Fassung dargestellt werden.

Diese Version kann Musik und Sprache auf einen B-Kanal in beiden Richtungen
ausgeben oder Sprache von einem B-Kanal in beiden Richtungen aufnehmen. Dies ist
ein Test, der die Grundlage zum Schllsselaustausch zeigen soll. Der B-Kanal mul in
allen Fallen von Hand gesetzt werden, um korrekte Funktion zu gewébhrleisten.
Zusatzlich kbnnen Gesprache im Klartext oder mit CFB-Verschlisselung (symme-
trischer Schliissel aus einer Datei) Ubertragen werden. Ein wichtiger Punkt ist die
Ubertragung des D-Kanals, die in letzter Fassung um ein Parsen der D-Kanal-Daten
erweitert wurde. Es werden nun einige Informationen Uber die Signalisierungs-
informationen (Anrufernummer, angerufene Nummer, Connect, Disconnect, etc.)
ausgegeben.

Die Bedienung erfolgt nach einem angezeigten Menl. Der Benutzer gibt einen
Buchstaben, gefolgt von einer Zahl ein. So wird @it B-Kanal 1 ausgewahlt{2
entsprechend). MiCz kann ein Schlissel aus einer Datei IDEAx.key gelesen und
damit eine CFB-Verschllsselung initiiert werden.st hierbei eine ganze positive
Zahl; falls die Datei nicht existiert, wird eine neue Datei mit zufalligem Schllssel
erzeugt. Weitere Bedienmoglichkeiten konnen der Funktion drawscreen() entnommen
werden.

Die Verarbeitung lauft in zwei Hauptfunktionen Bchannel() und handlelsac() ab. Die
anderen Funktionen werden nur bei Anderungen, also bei Eingaben des Benutzers,
aufgerufen und setzen teilweise den Modus im Falle eines AufrufsBuhannel
verarbeitet die B-Kanaldaten, gibt Audiodaten auf den B-Kanal aus, zeichnet Daten
mit oder verschlisselt die Daten. Auch wenn nur ein B-Kanal verschliisselt wird,
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werden Verschlisselungen flr beide B-Kanéle aufgerufen. Somit kann die notwendige
Rechenleistung im Worstcase zweier Verbindungen besser abgeschatzt werden.
Wahrend der D-Kanal in diesem Programm nur die Kopierarbeit leistet (Zeilen
386-402), Ubernimmt der B-Kanal-Teil diverse Aufgaben (Zeilen 300-381). Diese
Arbeit Iauft in folgenden Schritten ab:

309 In dieser Zeile wird ein B-Kanal-Datenblock eingelesen; die Grol3e des Blockes
wird in length gespeichert.

311-327 Hier werden die Daten im Aufnahmemodus fur den eingestellten B-Kanal Byte
fur Byte in Puffern abgelegt.

328-334 Bei ,Play* wird hier umgekehrt ein Audiostrom, der zuvor aus einer Datei gele-
sen wurde, in das Datenfeld Gbernommen, um spéter ausgegeben zu werden.

343-356 Diese Zeilen sorgen in regelmaRigen Abstanden fir die Simulation eines Slips.
Hierzu wird ein Datum doppelt zur Entschllsselung weitergeleitet. Die gesamte
FiFo-GroRRe muld aber konstant bleiben, weswegen an gleicher &tedlewor-
fen werden.

358-367 Diese Zeilen fuhren die korrekte CFB-Ver- und Entschlisselung durch. Fir je-
den B-Kanal und jede Richtung wird ein eigener CFB-Zyklus betrieben. Ein
Datum wird aus diesem Zyklus ausgelesen, danach ein neues Datum hineinge-
schrieben. Diese Zeilen greifen auf die CFB-Klasse von Ammar Alkassar zu-
ruck.

360-378 Falls durch Tastendruck Bitfehlersimulation aktiviert wurde, werden an diesem
Punkt einige Bit der Ausgabeg invertiert. In der Richtung downstream hat das
etwa die Auswirkungen eines realen Bitfehlers bei der Ubertragung, da der Bit-
fehler in folgenden Zyklen als wieder in die Verschlusselung einbezogen wird.
Upstream ist die Wirkung auf ein einziges Byte der Ubertragung beschrankt; es
werden aber immer sowohl up- als auch downstream Fehler eingefligt.

380 Indieser Zeile werden die manipulierten Daten zurtick an die Hardware Ubermit-
telt, so dalR Audio-Daten wiedergegeben werden oder eine CFB-Verschlisselung
stattfindet.

/« Diese Version ist dazu designed, nur einenKinal zu verschliusseln.
Der Grund hierfur: Nur dann kann man Verund Entschlisseln auf einem
Bus mit 2 verschiedenen Karten testen.

5 Die Moglichkeit Ver und Entschlisseln mit einer einzigen Karte
zu testen, fallt mit dieser Version weg

Jan. 2000, Alexander Geraldy
%/
10
#include  <stdio.h>
#include  <iostream.h>
#include  <fcentl.h>
#include  "ioaccess.h"
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15 #include  "biblio.h"
#include  “idea.h"
#include  <sched.h>
#include  <sys/time.h>
#include  "parseD.cc"
20
/I maximale record/playDataeigroRen
#define  MAXFSIZE 160000

/I maximale Zeit fur select 10000 hat bestes Ergebnis erzielt
25 [/ 50000 erzeugt vielfache CPWast!!!
#define  TIMEDIST 10000

/1 Debugging : MeRBwerte der seleeSchleife:
#define  MAXMW 200000

30 double mwtable[MAXMW];
int  mwcount=0;

/1 Bitfehler— und Slip-Simulation

int  ber=0;
35 int  becount=0;

int  sr=0;
int  scount=0;
word FiFoSIZE=0x100;

40 // Der momentante Modus:
int  mode=0;
#define RECORD 1
#define  PLAY 2
#define ENCRYPT 4
45 #define  SILENCE 8
#define  PLAIN 16
#define  XOR 32

/1 quit, stdin-fd und der momentane -BKanal
50 int quit=0;

int infd=0;

int  bc=1,;

/| Die CFB-Schleifen zur Verschlisselung
55 cfb *encrul=NULL;

cfb *encrd1=NULL;

cfb *encru2=NULL;

cfb *encrd2=NULL;

60 // fiur play/record:
FILE* infilel;
FILE* infile2;
FILE* outfilel,;
FILE* outfile2;

65
byte datal[MAXFSIZE];
byte data2[MAXFSIZE];

I/l realzeit—Prioritat.

70 int set_realtime_priority( void )
{
struct  sched_param schp;
/%
x set the process to realtime privs
75 */

memset(&schp, 0, sizeof (schp));
schp.sched_priority = sched_get_priority_max(SCHED_RR);

if (sched_setscheduler(0, SCHED_FIFO, &schp) != 0) {
80 perror("sched_setscheduler");
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return  -1;

}

return  0;
85 }

/1 GroRen der inputalaw—Datei und aktuelle Pointer fur play/record/
encrypt
longint insize;
longint inpointer=0,outpointer=0,encpointer=0;
20
void drawscreen()

{
cout<<"Key Funktion"<<endl;
cout<<" "<<endl;
95 cout<<"Q quit"<<endl;
cout<<"RO oder R1 Relais (1: Leite Daten durch Relais, sonst: durch
Rechner)"<<endl;
cout<<"D [hex] Debugging (0x0000:0ff)"<<endl;
cout<<"B1l oder B2 Umschalten B-Kanal (B2 schaltet auf B2, alles
andere auf Bl)"<<endl;
cout<<"r record to file"<<endl;
100 cout<<"p play file"<<endl;
cout<<"P play Beethoven'<<endl;
cout<<"e end recording/playing“<<endl;
cout<<"S silence"<<endl;
cout<<"N not encrypted<<endl;
105 cout<<"X [hex] XOR mit Wert [hex], FiFo off'<<end|;
cout<<"C [hex] IDEA-CFB-Verschliusselung mit Schlissel Idealhex].
key"<<endl;
cout<<endl;
cout<<"b [hex] Biterror alle [hex] frames, 0=off 1000=halbe Sek
. L"<<endl;
cout<<"s [hex] slip each [hex] frames, O=off 1000=halbe Sek. ..."
<<endl;

110
cout<<"Status : ";
if (mode & RECORD) cout<<" Aufnahme von B"<<bc;

if (mode & PLAY) cout<<" Wiedergabe auf B'"<<bc;
if (mode & ENCRYPT) cout<<" Encrypt von B'"<<bc;
115 if (mode & SILENCE) cout<<" SILENCE auf B"<<bc;
if (mode & PLAIN) cout<<"  PLAIN-Durchleitung";
if (mode & XOR) cout<<"  XOR auf B"<<bc;
cout<<end|;
if  ((ber>0)||(sr>0))cout<<" Simuliere Ubertragungsfehler :"<<endl;
120 if (ber>0) cout<<" Bitfehler nach je "<<ber<<" Frames. "<<
endl;
if  (sr>0) cout<<" Slips nach je "<<sr<<" Frames"<<endl;

if (mode & ENCRYPT) cout<<" CFB-Performance: (bytes/verschl.) "
<<" ul: "<<encrul->getPerform()
<<" d1: "<<encrdl->getPerform()

125 <<" u2: "<<encru2->getPerform()
<<"  d2: "<<encrd2->getPerform()
<<endl;

}

130 /x Initialisiere:
reset, starte mit "PLAIN", zeichne Bildschirm neu

zusatzlich wird stdin auf "nonblocking" gesetzt, so daR unser Programm
nicht auf Eingaben warten mufl
135 void init( int argc, char *argv[])

reset();
mode=PLAIN;
drawscreen();
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1

N

0 infd=fileno(stdin);
fentl(infd,F_SETFL,O0_NONBLOCK);
}

void done()
145
printf("byebye\n");
}

/! Funktionen, die per Eingaben aufgerufen werden.
150 void Relais(byte value)
{
word mode;
readReg(MODE1,&mode);
if (value!=1)

mode&=~0x0002;
cout<<"Daten durchqueren Karte"<<endl;

}

else
160 {
mode|=0x0002;
cout<<"Daten werden durch Relais geleitet'<<endl;

}
writeReg(MODE1,mode);
165 }

Il setzt FiFo-Inhalt auf O zurick.
void clearFiFo()

170 for (int i=0;i<4096;i++)

{
writeRam(i,0,0);
writeRam(i,2,0);
writeRam(i,4,0);
175 }
}
/! beendet play/record/encrypt und setzte modus auf silence
void end()
180 {

if (mode & RECORD)
{
cout<<"terminating Record"<<endl;
fwrite(datal,1,outpointer,outfilel);
185 fwrite(data2,1,outpointer,outfile2);
fclose(outfilel);
fclose(outfile2);
}
if (mode & PLAY) cout<<"terminated play"<<endl;
190 mode&=~PLAY;mode&=~RECORD;mode&=~ENCRYPT;
mode=SILENCE;
if (encrul!l=NULL) { /xencrul—>printstats ();x/free(encrul);encrul=NULL;}
if (encru2!=NULL) { /+xencru2->printstats ();*/free(encru2);encru2=NULL;}
if (encrd1!=NULL) { /xencrdl—>printstats ();x/free(encrdl);encrd1=NULL;}
195 if (encrd2!=NULL) { /«xencrd2>printstats ();x/free(encrd2);encrd2=NULL;}

}

/1 startet Aufnahmemodus irfilel und file2 (upstream/downstream)
Il schaltet hierfur FiFo an
200 void record( char * filel, char * file2)
{
end();
outfilel=fopen(file1,"w");
outfile2=fopen(file2,"w");
205 if  ((outfilel!'=NULL) && (outfile2!=NULL))
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210

215

220

225

230

240

245

250

255

260

265

270

mode=RECORD;
fifoOn(FiFoSIZE);

(bc!=2) setModus(0x1111);

else setModus(0x1111);

cout<<"Error opening outfiles!"<<endl;

outpointer=0;

{
if
}
else
}
/1 gibt

fill und file2 auf den eingestellten-Banal (upstream/downstream)

/I schaltet zunachst FiFo ein.
void play( char * filel, char * file2)

longint size;

end();

/1 lies Datei ein
infilel=fopen(filel1,"r");
infile2=fopen(file2,"r");
if  ((infilel!'=NULL) && (infile2!=NULL))

mode=PLAY;
size=fread(datal,1,MAXFSIZE,infilel);
insize=fread(data2,1, MAXFSIZE,infile2);

if

(size<insize) insize=size;

cout<<"opened files; size="<<insize<<" bytes"<<endl
<<"Starting \"play\""<<endl;

fifoOn(FiFOSIZE);

fclose(infilel);

fclose(infile2);

if

(bc!=2) setModus(0x1122);

else setModus(0x2211);

}

else

cout<<"Error opening infiles!"<<endl;

inpointer=0;

}

/] setzt xorModus; Daten werden mit value verXORt

/'l FiFo

ist hierbei aus! (Daten aus FPGAReg. Ol und 02)

void xorMode(word value)

{

word model;

end();

readReg(MODE1,&model);
writeReg(MODE1,model & ~0x0200);
writeReg(IOMRABS|O1,value);
writeReg(IOMRABS|02,value);

mode=XOR,;

if (bc!=2) writeReg(IOMRABS|XORMODE,0x11FF);

else

writeReg(IOMRABS|XORMODE,0xFF11);

/1 starte IDEACFB-Verschlisselungsverfahren

/1 Sch
/1 Fall

lissel wird aus der Datei Idea<name im Hexformat>.key genommen
s Datei nicht existiert, wird sie neu erstellt

/1 Datei ist im bindrfomat und muR mindestens 16 bytes groR sein

/1 FIFo

ist AN.

void startencrypt(word name)

{

IdeaKey *k=NULL;
word key[8];
FILE *f;

end();
char

filename[255];

sprintf(filename,"../data/ldea%x.key",name);
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if  ((f=fopen(filename,"r"))==NULL)
{

k=new ldeaKey();

275 if  ((f=fopen(filename,"w"))!=NULL)
{
fwrite(k->getKeyData(),1,16,f);
fclose(f);
}
280 }
else

fread(key,16,1,);
k=new ldeaKey(key);
285 fclose(f);

encrul= new cfb(*k);
encrdl= new cfb(*k);
encru2= new cfb(*k);
290 encrd2= new cfb(*k);

fifoOn(FiFoSIZE);

mode=ENCRYPT;

if (bc!=2) setModus(0x1133);
295 else setModus(0x3311);

encpointer=0;

300 // Jetzt werden BKanal-Daten im Block gelesen, weiterverarbeitet und
/1 zurickgeschrieben.
/1 Falls FiFo ausgeschaltet ist, werden immer O bytes verarbeitet
void Bchannel()
{
305 longint length;
longint data[4096];

/Il read data

length=readC(data,4096);
310

for (longint i=0;i<length;i++)

/1 Aufnahmemodus : speichere Daten in dataiReldern ab.
if (mode & RECORD)
315 {
if (bc==2)
{
datal[outpointer]=(data[i]>>24);
data2[outpointer++]=(data[i]>>16);
320 }
else

datal[outpointer]=(data[i]>>8);
data2[outpointer++]=(datali]>>0);
325 }
if  (outpointer==MAXFSIZE) end();

/1 Playmodus: spiele Daten aus datal/data2 ab.
if (mode&PLAY)
330 {
data[i]=((datal[inpointer % insize]<<8)
|data2[inpointer % insize])<<((bc-1)*16);
inpointer++;

335 /1 Verschlisselungsmodus : verschlissle beideKB8néale in beiden
Richtungen
/1 aber relevant ist nur Verschlusselung auf aktivemKgnal,
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/1 fur den XORModus gesetzt ist
if (mode & ENCRYPT)

{
340 byte bul,bu2,bdl,bd2;

/1 slip—Simulation: schiebe ein byte zu viel in den CRByklus
if  (sr'=0) if  (scount++>=sr)
{
345 scount=0;
cout<<"slip"<<endl;
bul=encrul->data_out();
bu2=encru2->data_out();
bdl=encrd1->data_out();
350 bd2=encrd2->data_out();

encrul->data_in((data[i])>>8);
encru2->data_in((data[i])>>24);
encrd1->data_in((datali]));

355 encrd2->data_in((data[i])>>16);

/1 Ein Datum aus CFBZyklus entnehmen
bul=encrul->data_out();
bu2=encru2->data_out();

360 bd1l=encrd1->data_out();
bd2=encrd2->data_out();
/1 neues Datum hineinschieben
encrul->data_in((data[i])>>8);
encru2->data_in((data[i])>>24);

365 encrd1->data_in((data[i]));
encrd2->data_in((data[i])>>16);
data[i]=(bu1<<8)|(bu2<<24)|(bd1)|(bd2<<16);

}
/1 Bitfehlersimulation: invertiere jeweils das LSB
370 if (ber!=0) if  (becount++>=ber)
{
cout<<"biterror'<<endl;
becount=0;
data[i]=data[1]*0x01010101;
375 }

if  (scount>100000) scount=0;
if  (becount>100000) becount=0;
}
/1l write back
380 assert(!(writeO(data,length)-length));
}

/1 handle den BKanal (ISACinterne FiFo)
/1 parseD gibt D-Kanallnfos aus
385
void handlelsac()
{
int length;
byte data[4096];
390 (length=receiveDFrame(UPSTREAM,data));
if  (length>0)
{
parseD(UPSTREAM,data,length);
sendDFrame(UPSTREAM,data,length);
395 }
(length=receiveDFrame(DOWNSTREAM,data));
if  (length>0)
{
parseD(DOWNSTREAM,data,length);
400 sendDFrame(DOWNSTREAM,data,length);

}
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435

440

445

450

455

460

465
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/1 setze BKanal um auf B1/B2
I/l setze glcihzeitig den Modus auf den

void changeBchannel( int to=0)
{

if (to==2) bc=2;

else bc=1,

if (mode & RECORD)

if (bc!=2) setModus(0x1111);

else setModus(0x1111);

}
if (mode & PLAY)
{

if (bcl=2) setModus(0x1122);

else setModus(0x2211);

}
if (mode & ENCRYPT)
{

if (bcl=2) setModus(0x1133);

else setModus(0x3311);

}
if ~(mode & XOR)
{

if (bc!=2) setModus(Ox11FF);

else setModus(OxFF11);

}
if (mode & SILENCE)
setModus(0);

}
}

/1 behandle Benutzereigaben :

vorher wird select

Zeitbeschrankung gemacht

void handleUser(timeval *timeout)
{

char c=" 7

word zahl;

int  count=0;

int  selval;

fd_set readfds;
FD_ZERO(&readfds);
FD_SET(infd,&readfds);

if  ((selval=select(infd+1,&readfds,NULL,NULL,timeout))>0)
if  ((count=scanf("%c%hx\n",&c,&zahl))>=1)

"<<zahl<<endl;

break ;

. play("../data/Beethoven.alaw","../data/Beethoven.alaw");

{
fflush(stdin);
if (count<=1) zahl=0;
cout<<"Kommando "<<c<<" :
switch  (c)
{
case Q-
case 'Q": quit=1; break ;
case 'R’ Relais(zahl); break ;
case 'D’: setDebugging(zahl);
case 'r': record("../data/audiol","../data/audio2");
case 'p: play("../data/audiol","../data/audio2");
case P
case 'S
fifoOn(FiFoSIZE);
setModus(0);
clearFiFo();

mode=SILENCE;
break ;

richtigen-K&anal um

auf stdin mit timeout

break ;
break ;
break ;

als
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case 'N’: end();xorMode(0);mode=PLAIN; break ;
case e end(); break ;
470 case 'X': xorMode(zahl); break ;
case 'C’: startencrypt(zahl); break ;
case 'B’: changeBchannel(zahl); break ;
case 'b: ber=zahl; break ;
case 'F': FiFoSIZE=zahl; break ;
475 case 's" sr=zahl; break ;
case '$: reset(); break ;

}
drawscreen();

I3

480 }

/1 main: berechnet jedesmal die abgelaufene Zeit und subtrahiert sie von
TIMEDIST
/1 diese Differenz wird dann noch irhandleUser per selectabgewartet,
485 /| bevor Schleife neu beginnt
int  main( int argc, char * argv[])

struct  timeval tvl,tv2,tv3;
longint usec;
490
init(argc,argv);
set_realtime_priority();
gettimeofday(&tvl,NULL);
for  (;lquit;)
495 {
Bchannel();
handlelsac();
gettimeofday(&tv2,NULL);
usec=(tv2.tv_sec*1000000+tv2.tv_usec) - (tvl.tv_sec*1000000+tv1.
tv_usec);
500 tv3.tv_sec=0;
tv3.tv_usec=(usec<TIMEDIST?TIMEDIST-usec:0);
/1if (mwcount<MAXMW) mwtable[ mwcount++]=tv3.tv_usec;
gettimeofday(&tvl,NULL);
handleUser(&tv3);
505 }

/lfor (int i=0;i<mwcount;i++) cout<<mwtable[i]<<endl;
done();
return  0;

510 }

Mit diesem Programm konnen auch Bitfehler und Slips simuliert werden. Auf-
grund des FiFo-Aufbaus fallt die Auswirkung dieser Simulation etwas geringer als in
der Realitat aus. Dies ist deshalb so, weil die Fehler direkt in der Software und nicht
auf der Leitung eingefligt werden. Der Hinweg zur Software entféllt so als zusatzliche
Dauer der Fehlersituation. Anhand dieser Simulation kann jedoch gezeigt werden, daf3
die Auswirkungen im Fehlerfall auch bei grof3erer Dimensionierung der FiFo durchaus
tolerierbar sind. Man hoért in beiden Fallen ein Rauschen von weit weniger als einer
Sekunde.

Dieses Programm greift auf die IDEA- und CFB-Klassen von Ammar Alkassar zurlck.
Die CFB-Klasse wurde um eine Statistik erweitert, in der die Anzahl verarbeiteter By-
tes und die Anzahl der Verschliisselungen mitgezeichnet werden. In drawscreen() wird
eine Ausgabe dieser CFB-Klasse mit getPerform() angefordert. Auf diese Weise kann
der berechnete mittlere Wert von 7.89 Bytes je Verschlisselung in der Anwendung ge-
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zeigt werden (siehe auch Kapitel 4). Die Abweichung von diesem theoretischen Wert
war in allen Versuchen vernachlassigbar klein.

Zum Schluf3 kam zu diesem Programm die Erweiterung dpaefseD hinzu. Die-

ser Funktion werden die Datenrichtung, eine D-Kanal-Nachricht als Bytefeld und ihre
Lange Ubergeben und durch diese Funktion analysiert und Informationen ausgegeben.

|/« parseD.cc: parst den BKanal
Einsatz in handle.cc

5 Jan 2000, Alexander Geraldy
%/

/1 Jede DB-Kanal-Nachricht hat einen Nachrichtentyp, der mit folgendem
/1 Feld als Text ausgegeben werden kann.
10 char messagetype[][20]={
"Escape","Alerting","Call Proceeding","Progress","?","Setup","?","
Connect","?","?","?","?","?","Setup Ack","?","Connect Ack",
N N N N N PN N U U e i i i e e m
"User Info","Suspend reject","Resume Reject","?","Hold","Suspend","
Resume","?","Hold Ack","?""?""?""?" "Suspend Ack","Resume Ack",
won
"Hold Reject","Retrieve","?","Retrieve Ack","?","?","?" "retrieve Reject
15 Rt et 2" 2", "Disconnect”,"Restart","?","?", 2", 12n on ot
Release","restart Ack","?",
NN PN N R R 2, 22" "Release  Complete”,"?","?","?",

" "Facility","register","?","2", 2" on RN N ot !
Notify","?","2" "?",
U Rt NN " "Satus  Enquiry”,"?","?","?","congestion Control","?"
S"Information”,"?","Status","?","?",
N QN N NI PN 1PN NN NI NN DN HON U uh upn nuHn nON
20 N P N PN P N M N NPh N N Nt Nt Nt M MY
N N N NI PN DN NN NI NI DN HON U uPl wpn uDN MM
O N PN P N M N Nph N N Nt Nt Nt o Y

25

gt g g gt g gt g g s g g gt

b

/1 Ein Frame beinhaltet (mehrere) einzelne Elemente,
30 // die unterschiedliche Aufgaben besitzen

char infoelement[][20]={
"Segmented Mess.","?","?","?","Bearer Cap.","?","?","?","Cause","?","?",
R R Rt Y,
"Call Identity","?","?","?","Call State","?","?","?","Chann. ldent.","?"
S "Facility”,"?","Progress  Ident.","?",

35 "Net. spec. fac.","?","2""2","2","?","?","Notif. Ind.","Display","Date/

Time","?","?","Keypad fac.","?","?","?",

RN RN MR MSignal”, Rt R, Rt Rt It Nt ot ot et e

"Info Rate","?","End/End delay","tr.delay sel/ind","Plbp","Plws","Packet
Size","?","?","?" "?" "?" "Connected Num","Connected subadr","?",
o

U u It i rn pn it e et 2t M2 "Calling Num","Calling
subadr.","?","?",

40 "Called Num.""Called Subadr.","?","?","Redir. number","?""?""2""
Trans.net.sel.","Restart ind.","?","?","Lo layer cap","Hi layer Cap
""User-User","?",

N PN N QN 1N N NN N i 1t nph Nt n npt 1ot Mt
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45

50

55

60

65

70

75

80

85

90

95

100

"Shift","Shift","Shift","Shift","Shift","Shift","Shift","Shift","Shift",
"Shift","Shift","Shift","Shift","Shift","Shift","Shift",

"More Data","Sending complete”,"?"," 2" "2" "pn 1pn npn npn nh ot nt,
R,

A T A N A e S AR

NN N R N, N N Y ? Jn e e,

NN N N P R ? LR,

RYaRYaRYe 2", RN

MO MO AN AN AN AN AN NS NS NS AN AN AN WA AN 1o
L S S R A I ST I S T ST S T ST S I ST S TR SRR

h
void parseD(byte dir,byte *feld, int length)
{
byte mt,ie; /I messagetype, infoelement
byte len;

!/l Relevant soll nur +Frame sein.

/1 U uns S-Frame sind zum grossen Teil Layer 2, nicht Layer 3

if  (length<3) return ; // Fehler
if  (feld[2]%2!=0) return ; // U or S—Frame

Il I—Frame:

< < <end |
cou HHHHHAHH A enal;

cout<<" I-Frame: ";
if (dir==UPSTREAM) cout<<"UPSTREAM"<<end];
else cout<<"DOWNSTREAM"<<endl;
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cout<<"N(S)=0x"<<hex<<( int )(feld[2]>>1)<<" N(R)=0x"<<hex<<( int )feld[3]<<
endl;
feld+=3;length-=3; // feld[1] ist jetzt der PD=start des layer 3 Frames

if  (feld[1]!=0x08)
{
cout<<"PD for EurolSDN not found'<<endl;
return

}
it (feld[2]>1)
{

cout<<"CRV-Length!=1"<<endl;
return ;

}
if (feld[2]==1)

cout<<"Call Reference : 0x"<<hex<<( int )(feld[3]&0x7F)
<<" direction: "<<( int )(feld[3]>>7)<<endl;
else cout<<"No Call Reference"<<endl;

length-=3+feld[2]; feld+=3+feld[2];

mt=(feld[0]);
cout<<"Message Type: "<<hex<<( int )mt<<" "<<messagetype[mt]<<endl;
while  (length>1)
{ /I Durchhangeln durch infoelemente
/1 Falls tel.nr. oder B-Kanal gefunden, gib Info aus
/1 feld[l]=infoelement

/1 gib infoelement aus
ie=feld[1];
cout<<" Elemente:"<<hex<<( int )ie<<" "<<infoelementfie]<<endl;

if (ie & 0x80) len=0; else len=feld[2]+1;

if  (ie==0x70) /1 called number
{
cout <<"Called number: *;
/1 gib Telefonnummer als Zeichenkette aus
for (int i=0;i<len-2;i++) cout<<feld[4+i];
cout<<endl;
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105

110

115

120

125
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if (ie==0x6C) /1 calling number

cout <<"Calling number: ";
if  (!(feld[3]&0x80))
{

feld++;length--;len--;
/1 gib Telefonnummer als Zeichenkette aus
for (int i=0;i<len-2;i++) cout<<feld[4+i];
cout<<endl;
if (ie==0x18) /1 B-Kanal
if  ((feld[3]&0x08)&&(!(feld[3]&0x04)))
if  ((feld[3]&0x03)==0x01) cout<<"Kanal: Bl"<<endl;
else if ((feld[3]&0x03)==0x02) cout<<"Kanal: B2"<<endl;

else cout<<"Kanl wie bitte?"<<endl;

}

feld+=len+1;length-=len+1;

}

Diese Funktion wurde dann von Ammar Alkassar aufgearbeitet, um den Schlisse-
laustausch mit Hilfe der D-Kanal-Informationen mit dem Verbindungsaufbau und der
gewahlten Telefonnummer zu koordinieren.

Zum Abschlul? folgt nun noch das Makefile, mit dem das komplette Projekt Ubersetzt
werden kann.

5

10

15

RM = rm -f

LD = Id

CP =cp -f

CcC = g++
CFLAGS = -Wall -02
bindir = bin
INCLUDES =

SRCS = source/fpgaconf.c\
source/idea.c\
source/biblio.cc \
source/readini.c \
source/ioaccess.c \
source/handle.cc

OBJS = source/idea.o\
source/readini.o \
source/biblio.o \
source/ioaccess.o \
source/handle.o

all: start

.SUFFIXES: .cpp .c .cc .h

.Cpp.o:
$(CC) -c $(INCLUDES) $(CFLAGS) -0  $@ $<

.C.0:

$(CC) -c $(NCLUDES) $(CFLAGS) -0 $@ $<
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.CC.O:
$(CC) -¢ $(CFLAGS) -0  $@ $<

fpgaconf: source/fpgaconf.c
35 $(CC) source/fpgaconf.c -0 bin/fpgaconf

handle: lib source/handle.o sourcel/idea.o
$(CC) source/handle.o source/idea.o -L. -Lbin -lISDN $(LIBS) -0 bin/
handle

40 lib: source/readini.o source/biblio.o source/ioaccess.o
$(LD) -r source/readini.o source/biblio.o sourcef/ioaccess.o -0 bin/
liblISDN.a

start: handle fpgaconf
bin/fpgaconf data/isdn_x.hex
45 cd bin;./handle
clean:
$(RM) bin/handle bin/*.a $(OBJS)

depend dep:
50 $(RM) .depend
touch .depend
for i in ${SRCS}; do $(CC) $(CFLAGS) -M $3$i ;done >> .depend

-include .depend
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