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Kurzfassung

Netzwerke aus mobilen Sensorknoten erlangen immer grofere Bedeutung. Sensorkno-
ten werden héufig mit Batterien betrieben, daher ist ein geringer Energieverbrauch
gewollt, um moglichst lange Batterielaufzeiten zu ermoglichen. Wir gehen davon aus,
dass in einem Netzwerk mehrere Sensorknoten per Funk miteinander kommunizie-
ren und die Sensorknoten zwischen den Funkkommunikationen in einem Schlafmo-
dus verweilen konnen. Bei den von uns verwendeten Imote2-Sensorknoten, wird der
Energiebedarf eines Sensorknotens wesentlich von dem integrierten Funkempfénger
und von dem angenommenen Schlafmodus beeinflusst. Wartet der Imote2 auf eine
Funkkommunikation, so verbraucht er relativ viel Energie, da der Funkempfinger
einen hohen Verbrauch hat und nicht der tiefeste Schlafmodus gewéhlt werden kann.
Es wurde daher ein Signalisierungssystem entwickelt, dass mit Hilfe eines zusétzli-
chen und deutlich energiesparsameren Funkempfingers Aufwecksignale empfangen
kann. Dieser ermoglicht, dass der Imote2-Sensorknoten seinen integrierten Funkemp-
fanger deaktivieren kann und wéahrenddessen einen deutlich tieferen Schlafzustand
annehmen kann. Das Signalisierungssystem ist in der Lage den Imote2 nur dann
aufzuwecken, wenn der Imote2 bendtigt wird. Es wurde untersucht, inwiefern das
Signalisierungssystem zu einer Energieeinsparung fiihrt.

Abstract

The importance of wireless sensor networks (WSN) is increasing. Sensor nodes are
often run by batteries. This implies that a low energy consumption is wanted in
order to achieve long battery runtimes. We suppose, that the sensor nodes commu-
nicate via wireless links and that the sensor nodes stay in a sleeping mode while no
communication takes place. At the used Imote2 sensor nodes, energy consumption is
mainly influenced by the integrated receiver and the adopted sleeping mode. If the
Imote2 is waiting for a wireless communication, it consumes relatively much energy,
as the receiver consumes much energy and as not the deepest sleeping mode could
be adopted. Hence, a signaling system has been developed, which uses an additional
low power receiver in order to receive wake up signals. This system allows the Imote2
to deactivate its integrated receiver while adopting a much deeper sleeping mode. By
this, the signaling system is able to wake up the Imote2 only if the Imote2 is needed.
It has been analysed, how the signaling system contributes to energy savings.
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Kapitel 1

Einleitung

Mobile Sensorknoten besitzen vielfiltige Einsatzfelder. Exemplarisch seien genannt:
Die Verwendung in intelligenter Kleidung, um Personen iiberwachen zu kénnen oder
die Verwendung in intelligenten Biiroumgebungen, um Licht und Temperatur an die
Tageszeit und Anzahl der Personen im Raum anzupassen. Fiir weitere Einsatzmdog-
lichkeiten siche Haenggi [15].

Unter einem Sensorknoten wollen wir in diesem Zusammenhang, wie Haenggi [15],
eine Finheit sehen, welche die Fahigkeiten hat an einer Funkkommunikation teilzu-
nehmen, mit Sensoren Daten zu erheben und die diese Daten mit einer Recheneinheit
verarbeiten kann. Ferner zeichnen sich Sensorknoten durch eine geringe Grofe aus,
verglichen mit herkommlichen Personal Computern. In dieser Bachelorarbeit liegt
die Betrachtung auf der Untermenge der mobilen Sensorknoten. Wir gehen dabei
davon aus, dass die Sensorknoten mobil sind, damit man sie komfortabel an be-
stimmten Orten befestigen kann. An diesen Orten bleibt der Sensorknoten stationér
und arbeitet im Batteriebetrieb. Er ist also nicht auf eine Stromversorgung durch das
offentliche Stromnetz angewiesen und kann auch in freier Natur eingesetzt werden.

Durch den Batteriebetrieb und die Einbettung in einen unter Umstédnden schwer
zugénglichen Bereich ist ein einfaches Wechseln der Batterie meist nicht mdoglich.
Daher werden Lebensdauern von mehreren Jahren, wenn nicht gar Jahrzehnten, als
wiinschenswert angesehen. Wenn man auch in Zukunft von nicht wesentlich leis-
tungsstarkeren Batterien ausgeht [23], so besteht eine Verlangerung der Nutzungs-
dauer nur durch ein mogliches Aufladen der Batterie, wozu es aber einer zusétzlichen
Hardware bedarf (beispielsweise Solarzellen) oder durch eine Einschrénkung im Ver-
brauch. Die verwendeten Imote2-Sensorknoten besitzen dazu mehrere Schlafmodi,
in denen sie weniger Energie verbrauchen als im gewohnlichen Betrieb.

Da ein Sensorknoten allein nicht immer ausreicht, um eine komplexe Anwendung
zu realisieren, liegt die Betrachtung daher auf Drahtlosen-Funk-Sensornetzwerken
(Englisch: Wireless-Sensor-Networks, kurz: WSN). Wir gehen davon aus, dass bis
zu 16 Imote2 in einem Netzwerk zusammenarbeiten. Die Imote2 arbeiten im Bat-
teriebetrieb und kénnen mit TEEE-802.15.4-Transceivern miteinander kommunizie-
ren. Diese Transceiver benotigen relativ viel Energie, selbst dann wenn keine Daten
ausgetauscht werden und nur der Funkkanal auf neue Daten abgehort wird. Der
Prozessor des Imote2 muss dazu auch in Bereitschaft gehalten werden. Die Folgen
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dieser Kommunikationsbereitschaft sind ein hoher Stromverbrauch und damit ein-
hergehend eine geringe Batterielebensdauer.

In dieser Arbeit wird ein Signalisierungssystem entwickelt, in welchem der Imote2
nur dann kommunikationsbereit ist, wenn Daten fiir den Imote2 bereitliegen. Der
Imote2-Prozessor kann, solange er nicht vom Signalisierungssystem geweckt wird, in
der Zwischenzeit einen energiesparsameren Schlafzustand einnehmen, als er es in der
Kommunikationsbereitschaft konnte. Mit diesem Signalisierungssystem soll dadurch
eine Energieersparnis eintreten. Umgesetzt wurde das Signalisierungssystem durch
eine zusidtzliche Hardwarekomponente. Damit dieses System die Energieeinsparun-
gen des Imote2 nicht durch den eigenen Energieverbrauch wieder zunichte macht ist
es besonders wichtig, wenig Energie zu verbrauchen. Den Imote2-Sensorknoten, die
schon tiber Funkmodule verfiigen, wurde dazu noch ein zusétzlicher energiesparsame-
rer Receiver und ein zusétzlicher Transmitter zur Verfliigung gestellt. Die Signalisie-
rung erfolgt auf einem anderen Frequenzband als die eigentliche Kommunikation, so
dass das Signalisierungssystem nicht mit der Funkkommunikation der Sensorknoten
interferiert. Dies wird Band-Externe-Signalisierung genannt (Englisch: Out-Of-Band
Signaling). Dariiber hinaus wird ein Mikrocontroller zur Vorverarbeitung der Daten
verwendet. Der verwendete Sensorknoten bietet zwar sehr viel Rechenleistung an,
ist aber fiir die Verarbeitung der Funkkommunikation nicht so gut anpassbar, wie
der Mikrocontroller.

Eine Veranschaulichung ist in Abbildung 1.1 zu sehen. Gezeigt sind zwei Imote2,
an denen jeweils mittels eines [2C-Busses ein Signalisierungssystem angeschlossen
ist. Mittels des Busses kann beispielsweise der linke Imote2 dem Mikrocontroller sei-
nen Aufweckwunsch fiir den rechten Imote2 mitteilen. Der Mikrocontroller benutzt
den an ihn angeschlossenen Transmitter zum Mitteilen des Ubertragswunsches. Der
Mikrocontroller des rechten Imote2 stellt mit seinem Receiver fest, dass der rech-
te Imote2 geweckt werden soll und sorgt darauthin fiir das Aufwecksignal an dem
rechten Imote2. Im folgenden kénnen die beiden Einheiten iiber ihre IEEE-802.15.4-
Transceivern kommunizieren und Daten austauschen. Eine Ubertragung von grofe-
ren Datenmengen iiber das Signalisierungssystem ist ungeeignet, da die Ubertra-
gungsraten des Signalisierungssystems zu gering sind.

Komponenten des Signalisierungssystems
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Abbildung 1.1: Bild des Signalisierungssystems.

Zunéchst werden weitere mogliche Anwendungsszenarien in Kapitel 2 présentiert.
Insbesondere das Routing-Szenario wird hierbei néher betrachtet, um durch ein An-



wendungsbeispiel eine héhere Verstandlichkeit zu erreichen. Auf den Einsatz dhnli-
cher Signalisierungssysteme wird in Kaptiel 3 eingegangen. In Kapitel 4 folgt eine
Beschreibung der Hardware des Signalisierungsystems. Darauthin werden in Kapitel
5 die Fahigkeiten und insbesondere auch die Schnittstellen des Signalisierungssys-
tems im Detail vorgestellt. Anschliefend werden in Kapitel 6 die Details des Entwurfs
gezeigt. In Kapitel 7 wird eine Evaluation des Systems vorgenommen, in welcher der
Stromverbrauch analysiert wird. Abschliefsend folgt eine Zusammenfassung und ein
Ausblick auf mogliche Weiterentwicklungen.



1. Einleitung




Kapitel 2

Anwendungen des
Signalisierungssystems

Das Signalisierungssystem ermoglicht das Aufwecken von mobilen Sensorknoten.
Dieses Wecken ist dann besonders sinnvoll, wenn die Sensorknoten meistens schla-
fen und es nur wenige Anlésse gibt, zu denen die Sensorknoten gebraucht werden.
Es sind viele Anwendungen denkbar, die diese Eigenarten ausnutzen. Es erfolgt
eine exemplarische Betrachtung der Routing-Anwendung, an der sich die Erreich-
barkeit von Knoten besonders gut studieren lasst. In diesem Kapitel wird zunéchst
die Routing-Anwendung detailiert analysiert, um anschlieflend weitere Alternativen
zu skizzieren.

2.1 Anwendung zum Routing

In diesem Szenario gehen wir davon aus, dass ein Sensorknoten selten ein Ereignis
wahrnimmt. Hat er jedoch ein Ereignis wahrgenommen und weiterverarbeitet, so soll
er dies iiber andere Sensorknoten weiterleiten. Die anderen Sensorknoten, die nur
Ereignisse weiterleiten, konnen zu Zeiten ohne Ereignis schlafengelegt werden. Durch
das Signalisierungssystem konnen sie, sobald ein Ereignis weitergeleitet werden muss,
vorher geweckt werden. Durch ein gezieltes Aufwecken bestimmter Sensorknoten
lasst sich erreichen, dass nur Sensorknoten auf dem Routing-Pfad, der als bekannt
angenommen wird, geweckt werden.

Es ist wiinschenswert, wenn zu jeder méoglichen IEEE-802.15.4-Ubertragung eine
Signalisierung moglich ist. Um dies zu erreichen, verwenden wir im Signalisierungs-
system eine Antenne mit, verglichen mit der Antenne der Datenkommunikation,
gleicher Empfangsempfindlichkeit. Im Sender hingegen wird eine stéarkerer Sender in
der Signalisierung eingesetzt als in der Datenkommunikation.

Ein Skizze fiir dieses Szenario ist in Abbildung 2.1 gegeben. In der Abbildung sind
mehrere Knoten, denen zur Unterscheidung eine Zahl als Name gegeben ist. Die un-
gerichteten Kanten stellen dabei mogliche IEEE-802.15.4-Kommunikationswege dar,
wahrend die gerichteten Kanten mogliche Signalisierungswege darstellen. Wenn der
Knoten 1 eine Nachricht an Knoten 4 senden will, so ist durch die hohere Sendeleis-
tung des Signalisierungssystems sichergestellt, dass die benotigten Sensorknoten auf
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Abbildung 2.1: Beispiel fiir einen Routing-Pfad.

dem Pfad das Aufwecksignal empfangen. Unter Umstédnden konnte es auch moglich
sein, dass ein Sensorknoten gleich mehrere weitere Sensorknoten weckt. In der Skizze
ist diese Moglichkeit vorhanden, da eine gerichtete Kante zwischen Knoten 1 und 3
existiert,.

2.2 Alternative Anwendungsszenarien

Alternative Anwendungen sind die Nutzung in redundanten Systemen, wihrend War-
tungsarbeiten, bei Brandfdillen in Gebéduden, in dynamischen Schliefisystemen und
zur Uhrensynchronisation. Thre Beschreibung erfolgt jeweils mit der Ausgangslage
und mit den Verbesserungen, die das Signalisierungssystem hier bringt.

Redundante Systeme

Ausgangslage Zu einem Sensorknoten A ist ein gleicher Sensorknoten B red-
undant in der Nahe. A ist in der Lage, seine Batterieladung zu tiberwa-
chen. B ist nur ein Ersatzsystem fiir A.

Verbesserung durch das Signalisierungssystem Das System erlaubt,
dass A zunéchst arbeitet und B in einem Schlafmodus ist. Sollte der
Sensorknoten A feststellen, dass seine Batterie fast leer ist, so ist er noch
in der Lage B aufzuwecken. B {ibernimmt darauthin unterbrechungsfrei
die Aufgaben von A.

Wartungsarbeiten

Ausgangslage An mehreren Orten sind Sensorknoten befestigt, die nur fiir
Wartungsarbeiten gebraucht werden. Der Wartungsmitarbeiter kontrol-
liert mit einem Abfragegerét die Sensorwerte. Das Abfragegerdt kann da-
bei beispielsweise ein Laptop oder ein Mobiltelefon sein.

Verbesserung durch das Signalisierungssystem Die Sensorknoten kon-
nen fiir die meiste Zeit schlafengelegt werden. Erst wenn eine Wartungs-
anfrage kommt, konnen genau die Sensorknoten geweckt werden, die fiir
die Anfrage die benétigten Daten erheben. Sensorknoten, die nichts mit
der Anfrage zu tun haben, kénnen weiter im Schlafmodus verweilen.
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Rauminformation im Brandfall

Ausgangslage Eine durchgingige Videoiiberwachung in einem Gebéude ist
nicht immer gewtinscht (vgl. [21]) und Informationen wie Luftfeuchtigkeit
oder Temperatur sind héufig nicht notig. Bei Brandféllen hingegen kann
es wiinschenswert sein, genau diese Informationen zu haben und dazu
die notwendigen Sensorknoten zu aktivieren. Die Sensorknoten kénnen
einer Leitstelle im Brandfall wichtige Informationen liefern, unter ande-
rem, in welchen Rdumen nur Rauch und kein Feuer ist oder wo sich noch
Menschen befinden.

Verbesserung durch das Signalisierungssystem Durch das System wird
so ein Batteriebetrieb ermdglicht, wenn man davon ausgeht, dass die Kno-
ten im Ruhezustand fast keine Energie bendtigen. Gerade da im Brandfall
die Stromversorgung eines Hauses zusammenbrechen konnte, ist es nicht
sinnvoll sich auf sie zu verlassen.

Dynamisches Schliefssystem

Ausgangslage Die Schlosser in einem Haus sollen, nicht wie gewohnlich, aus
mechanischen Schliefsanlagen bestehen, sondern aus elektronischen. Dazu
gibt es viele Transponder, die jeweils per Funk ihre ID mitteilen kon-
nen. Jedes Schloss hat eine Liste mit IDs. Betétigt ein Mensch seinen
Transponder an einem Schloss, so kann das Schloss priifen, ob die iiber-
mittelte ID in der Liste ist, und gegebenfalls die Tiire 6ffnen. Wahrend
sich die Ubergabe der ID mit einem energiesparsamen, aber sehr lang-
samen Protokoll realisieren lésst, ist die Programmierung des Schlosses
iiber ein schnelleres Protokoll umgesetzt, da hierfiir gréfsere Datenmengen
anfallen.

Verbesserung durch das Signalisierungssystem Das Signalisierungssys-
tem erlaubt es, die Schlossprogrammiereinheit im gewohnlichen Betrieb
schlafen zu legen. Nur vor einer Programmierung wird ein Aufweckvor-
gang gestartet.

Uhrensynchronisation

Ausgangslage In einem bestimmten Sensorknotennetzwerk ist es wichtig,
dass zu bestimmten Anléssen einige Sensorknoten ihre Uhren synchro-
nisieren. Dabei wird die Annahme getroffen, dass die internen Uhren so
genau sind, dass eine Sychonisation nur selten notig ist.

Verbesserung durch das Signalisierungssystem Die schlafenden Sensor-
knoten konnen vor einer Uhrensynchronisation gezielt geweckt werden,
um anschliefend an der Synchronisation teilzunehmen.
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Kapitel 3

Verwandte Arbeiten

In diesem Kapitel werden Signalisierungssysteme vorgestellt, bei denen ein Kommu-
nikationsteil einen oder mehrere andere (Sensor-)Knoten aufweckt. Der Schwerpunkt
liegt auf der Betrachtung energieeffizienter Losungen. Da es sich in unserem Anwen-
dungsfall nur um Single-Hop-Netzwerke handelt, wird hier keine Betrachtung von
Multi-Hop-Netzwerken stattfinden. Haufig wird das Aufwachen im Zusammenhang
eines gewissen Zeitplanes gesehen, bei dem dann natiirlich auch die Uhrensynchro-
nisation betrachtet wird. In dieser Bachelorarbeit wird davon ausgegangen, dass die
Aufwachsignale zuféllig eintreffen und somit das System triggern, daher findet keine
Betrachtung von Scheduling-Verfahren und Uhrensynchronisation statt.

Ein guter Uberblick iiber die verschiedenen Arten, wie ein Aufweckvorgang von
mehreren Knoten bei gemeinsamen Mediumszugriff geschehen kann ist in [25]| ge-
geben. Es sind Anwendungen von Time Division Multiple Access (TDMA), Code
Division Multiple Access (CDMA) und Space Division Multiple Access (SDMA).
Die TDMA-Methode besteht darin, den Sensorknoten Zeitslots zur Kommunikation
zur Verfiigung zu stellen. Aufserhalb dieser Zeitslots kann der Sensorknoten in einen
Schlafmodus gehen. Dadurch, dass ein Sensorknoten regelméfig aufwachen muss,
ist diese Losung nur gut, wenn auch regelméfig Daten vorliegen. Da in dieser Ba-
chelorarbeit nur von seltenen und nicht planbaren Ereignissen ausgegangen wird, zu
denen gesendet oder empfangen werden muss, ist TDMA als Losung nicht verwendet
worden. Die CDMA-Methode bedeutet auf das Szenario des Aufweckens verschiede-
ner Sensorknoten angewandt, dass alle Knoten aufwachen, wenn ein Aufwecksignal
kommt, und diese das Signal auswerten. Dadurch ist es moglich ohne viele Fre-
quenzen eine grofe Anzahl an Sensorknoten gleichzeitig anzusprechen. Der Vorteil
gegeniiber TDMA-Verfahren ist, dass die Sensorknoten dadurch nicht regelméfig
aufwachen, sondern nur wenn ein Aufweckwunsch vorliegt. Diese Methode wurde
auch in dieser Bachelorarbeit angewandt. Bei der SDMA-Methode wird eine neue
Idee vorgestellt. Hierbei werden nicht nur die Sensornetze rdaumlich soweit getrennt,
dass sie nicht interferieren, sondern das Prinzip einer rotierenden Antenne angewen-
det, die per Richtfunk Sensorknoten eines Winkelbereiches anfunkt. Eine raumliche
Trennung von verschiedenen Imote2-Sensornetzen, von denen in der Bachelor-Arbeit
ausgegangen wird, ist moglich. Auf die Verwendung einer rotierenden Antenne wurde
verzichtet, da ihre Bewegung dem Ziel der Energiecinsparung widerspricht.
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Ferner diskutiert Wendt [25] die Nutzung verschiedener Frequenzbénder, weil auf
diesen auch energiesparsamerere Receiver zur Verfiigung stehen. So verbraucht der
vorgestellte Empfanger, ein Atmel ATA5282, nur ca. 3.5 uA bei 3.3V. Dies ist ﬁ
eines TI CC2420 ZigBee-Empfingers. Daher wurde in dieser Bachelorarbeit ein wei-
terer Empfanger gewéhlt, der diesen Effekt nutzen soll. Der ATA5282-Empfianger
besitzt bereits Funktionen, wie Header-Erkennung und darauffolgend Aufwecken ei-
nes Sensorknotens. Der Unterschied zu der hier gezeigten Losung ist, dass bei uns
durch das Zwischenschalten eines Mikrocontrollers der Sensorknoten nur dann ge-
weckt wird, wenn er auch geweckt werden soll. Der von uns verwendete Empfanger,
ein RX-4M30RRO1SF [5], ist zudem deutlich einfacher aufgebaut, so dass bei ent-

sprechend grofsen Produktionsmengen ein geringer Preis erwartet werden kann.

Abseits von Sensorknoten weisen auch andere mobile Gerite, wie PDAs und Lap-
tops, dhnliche Eigenschaften auf. So sind sie haufig im Batteriebetrieb und verfiigen
iiber Funkschnittstellen, wie WLAN oder Bluetooth. In den beiden folgenden Signa-
lisierungssystemen werden Aufwecklosungen fiir WLAN-Knoten gezeigt.

Um einen Personal Digital Assistant (PDA), mit einem vergleichbaren groften Ener-
gieverbrauch, moglichst lange schlafen zu legen, entwickelte Shih [23] eine eigene
Hardwarekomponente. Diese implementiert ein Signalisierungssystem, dass nicht das
eingebaute WLAN-Modul benutzt, sondern einen energiesparsameren Transceiver.
Dabei wird ein RFM ASH 915 MHz Receiver mit einem Mikrocontroller verbun-
den, der selbststdndig den Kanal iiberwacht und bei Bedarf den PDA weckt. Der
PDA selber kann zur Verwendung groferer Datenpakete auf ein WLAN-Modul (nach
IEEE 802.11b) zuriickgreifen. Die Idee dieses Systems ist dem in dieser Bachelorar-
beit prasentiertem System &dhnlich. Das WLAN-System entspricht in unserem Fall
dem IEEE-802.15.4-Transceiver. In beiden Fallen soll dabei {iber energiesparsame-
re Band-Externe-Kommunikation das Hauptsystem bei Bedarf geweckt werden. Ein
grofser Unterschied zu der von uns entwickelten Losung ist die Implementierung des
Aufwachens des Mikrocontrollers. Shih implementierte einen Zeitplan, nach dem
das Signalisierungssystem regelméfig nach Aufwecksignalen fréagt. Nach dem Sen-
den eines Anfragesignals folgt eine Zeitspanne, in welcher Aufwecksignale empfangen
werden konnen. Sind keine empfangen worden, so folgt eine Schlafphase. In unserer
Losung, ist das Signalisierungssystem schlafend, bis es auf dem Signalisierungsband
ein Signal empfangen hat. Ferner sendet es nur Daten, wenn es andere Knoten auf-
wecken will.

Eine andere Variante einer eigenen Hardwarekomponente findet sich bei Mishra [20].
Dabei wird eine WLAN-Karte (mit IEEE 802.11b/g) geweckt. Das Wecken geschieht
dadurch, dass ein energiesparsamerer IEEE-802.15.4-Receiver den Funkkanal abhort.
Da WLAN und IEEE-802.15.4-Receiver beide das 2.4 Ghz-Band nutzen, ist es dem
[EEE-802.15.4-Receiver moglich WLAN-Signale zu empfangen. Nimmt der IEEE-
802.15.4-Receiver ein WLAN-Signal wahr, so ist er in der Lage die WLAN-Einheit
aufzuwecken. Diese Variante nutzt, wie auch wir, einen energiesparsameren Recei-
ver. Im Gegensatz zu unserer Losung, bei der Interferenz durch eine Band-Externe-
Kommunikation vermieden wird, ist hier Interferenz genutzt worden. Der Vorteil der
Band-Externen-Kommunikation besteht darin, dass nicht nur das Anliegen eines Si-
gnals erkannt wird, sondern es auch noch ausgewertet werden kann. Somit ist ein
gezieltes Aufwecken bei uns moglich. Ein weiterer Unterschied zu unserer Losung
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besteht in der Anwendung. Wihrend bei Mishra [20] die Energieeinsparung bei der
Funkkommmunikation von PCs, Laptops oder PDAs im Vordergrund steht, ist unser
Schwerpunkt die Betrachtung kleiner, langlebiger Sensornetze. Diese unterscheiden
sich durch geringere Datenmengen und hohere Anforderungen an die Laufzeit mit
einer Batterie. So ist in [20] der IEEE-802.15.4-Transceiver schon ausreichend um
Energie einzusparen. Was bei ihm aber das WLAN-System darstellt, ist in dieser
Bachelorarbeit bereits der IEEE-802.15.4-Transceiver. Daher setzen wir in dieser
Bachelorarbeit ein Receiver ein, der noch mehr an Energie einsparen kann.

In den oben dargestellten Arbeiten zeigte sich jeweils, dass energiesparsame Emp-
fanger entscheidend sind. Die vorgestellten Empfianger waren dabei jeweils akti-
ve Empféanger, dass heifst, sie verbrauchen auch in der Ruhe Strom. Eine ande-
re Klasse an Empfingern im Bereich der Sensorknoten stellen passive Empféanger
dar. Passive Empfanger nutzen dabei die Energie des empfangenen Signals um sich
selbst mit Strom zu versorgen. Im Idealfall verbrauchen passive Empfianger keine
zusitzlich Energie, so dass sie auch keine Batterie bendtigen. In diesem Bereich
hat sich die RFID-Technik etabliert. Die Problematik dabei ist, dass diese RFID-
Empfangseinheiten ein starkes Sendesignal benétigen [14]. Da wir in dieser Arbeit
davon ausgehen, dass die sendenden Einheiten selbst iiber geringe Batteriekapazita-
ten verfiigen, ist ein starkes Sendesignal nicht gewiinscht.

Um auch ein passives Empfangen mit geringen Sendeleistungen zu erreichen, ist es
moglich, einen eigenen Empfanger zu bauen. Diesen Ansatz verfolgt Gu [14]. Dabei
wird ein eigener Empfénger gebaut, der die Sendeenergie eines Signals in Konden-
satoren ansammelt und, sobald genug Ladung gesammelt ist, eine logische-1 als
Ausgangsspannung generiert. Der Erfolg des Verfahrens wird von Gu dadurch ge-
zeigt, dass iiber 66% weniger Energie benotigt wird, als bei einem vergleichbaren
Scheduling-Verfahren. Mit denen von den Autoren genannten Annahmen, lasst sich
das System 178 Tage lang mit einer 1600 mAh-Batterie betreiben. Die Erfolge des
passiven Systems sind zwar beachtlich, es gibt aber einige Griinde, dieses System
nicht zu verwenden. Der erste Grund ist die hohe Latenz, sie betrdgt nach [14] ca.
3ms fiir 10m, 20 ms fiir 20m und 45 ms fiir 30 m Sendestrecke. Der zweite Grund
ist, dass dieses System fiir einen Empfanger eine exklusive Frequenz bendtigt. Die
Ansteuerung mehrerer verschiedener Knoten ist nach Gu [14| nur mit einem Fre-
quenzmultiplexverfahren (FDMA) moglich. Da wir in unserer Bachelorarbeit auf
die Verwendung offentlich zugénglicher Frequenzen angewiesen sind, konnte dieser
Empfénger nicht verwendet werden.
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3. Verwandte Arbeiten




Kapitel 4

Verwendete Hardware und
Kommunikationstechniken

Fiir die Umsetzung der vorliegenden Arbeit wurde die im Folgenden beschriebe-
ne Hardware ausgewéhlt. Sie besteht aus den eingangs erwadhnten Sensorknoten,
die Imote2-Plattformen sind, den Sende- und Empfangseinheiten mit denen die Si-
gnalisierung erfolgt und Mikrocontrollern, welche die Verarbeitung der Funkdaten
vornehmen. Zusatzlich wird auch das I2C-Protokoll betrachtet, da iiber dieses der
Mikrocontroller und der Imote2 kommunizieren. Alle Einheiten werden im Folgenden
im Detail dargestellt. Besondere Beachtung findet dabei natiirlich der Energiebedarf.
Dieser wurde den jeweiligen Datenbléttern entnommen, sofern nicht anders erwéahnt.
Sowohl Imote2 als auch das Signalisierungssystem werden mit der selben Batterie
und somit der selben Spannungsquelle betrieben. Die Imote2-Plattform wird mit
einer 4.5 V-Batterie versorgt. Um das Signalisierungssystem mit seinen benotigten
3V zu versorgen, lasst man die entsprechende Spannungsdifferenz iiber einen Span-
nungswandler abfallen. Daher werden im Folgenden nur die Strome, nicht aber die
Spannungen betrachtet.

Abbildung 4.1: Imote2 mit Vorder- und Riickseite. Bildquelle: [12].
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4.1 Die Imote2-Plattform

Die Imote2-Plattformen [10], siehe Abbildung 4.1, sind Sensorknoten, die fiir Anwen-
dungen mit hohem Rechenbedarf konstruiert sind. Entwickelt werden diese Plattfor-
men von Crossbow [11]. Die wichtigsten Einheiten dieser Plattform sind:

Intel PXA271 Prozessor Die Imote2-Plattform hat einen Intel PXA271 Prozes-
sor mit dem sich auch anspruchsvollere Aufgaben, wie Bildverarbeitung 16sen
lassen. Fiir ein eingebettetes System besitzt der Prozessor mit 416 MHz ma-
ximaler Taktfrequenz, 32 MB Flash Speicher und 32 MB SDRAM iiber sehr
iippige Ressourcen. Die Anwendungsentwicklung wird im Intel PXA27x Pro-
cessor Family Developers Manual [18] und im Update [19] beschrieben. Hilfen
zum Einschitzen des Energieverbrauchs sind vom Hersteller gegeben (vgl. [17],
[16]), da diese aber nur eine grobe Orientierung bieten, wurde auf die Messun-
gen von Gotzhein et al. [13| zuriickgegriffen.

TI CC2420 IEEE-802.15.4-Funkmodul Zur Kommunikation per Funk steht ein
[EEE-802.15.4-Funkmodul durch einen Texas Instrument CC2420 Transceiver
bereit (Datenblatt: [24]) . Dieses bietet Ubertragungsraten von 250 kbps. Die
Antenne ist schon in den Imote2 integiert. Die Sendeleistung ist mit 0 dBm
und die Empfangsempfindlichkeit mit —94 dBm gegeben. Damit kénnen zwei
Knoten bei Sichtverbindung bis zu 30 m entfernt liegen [10]|. Dieses Funkmo-
dul benétigt zum Senden ca. 12.95mA und zum Empfangen 18.8 mA. Ist das
Funkmodul abgeschaltet ergibt sich ein Verbrauch von 0.02 mA [13|. Das IEEE-
802.15.4-Protokoll ist an sich schon auf den Sensorbereich angepasst, sofern
man ZigBee darauf anwendet und ein Vergleich mit W-Lan oder Bluetooth
stattfindet [8]. Im Sensorbereich geniigen oft schon wenige Bit an Informatio-
nen aus. Fiir diesen Fall stellt ein PHY Layer Rahmen mit mindestens 6 Byte
schon mal einen relativen grofsen Overhead dar [24].

I2C-Schnittstelle Uber eine integrierte 12C-Schnittstelle konnen leicht Erweite-
rungen, wie in unserem Fall der Mikrocontroller, angeschlossen werden.

Da unsere Anwendungsszenarien lange inaktive Zeiten vorsehen, sind die Schlafmo-
di, ihre Aufweckmdglichkeit und der Energiebedarf im jeweiligen Modus besonders
wichtig. Nach ihrem Energiebedarf geordnet sind die méglichen Modi in Tabelle 4.1
gezeigt.

4.2 Die Sende- und Empfangseinheiten

Nach einer Vorstellung der Sendeeinheit (TX-4MSIL) und der Empfangseinheit (RX-
4M30RRO1SF) wird eine Ubersicht iiber das verwendete Frequenzband gegeben. Ei-
nige Eigenheiten der Sende- und Empfangseinheit, die Experimente ergeben haben,
sind abschliefend dokumentiert.
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Modus IImA| | AufweckmoglichkeitgnKommentar

Deep  Sleep | 1 Nur externe Events | alle Daten gehen ver-

Mode oder RTC loren

Sleep Mode 6 Nur externe Events | Prozessorstatus geht
oder RTC verloren; Es sind noch

einige Einstellungen,
u.a. zum Halten des
SRAMSs, gegeben

Standy Mode | 8 Nur externe Events
oder RTC
Deep-Idle 27 alle moglichen In- | nur CPU wird ange-
Mode; terrupts halten
13 MHz;
Idle  Mode; | 39 alle moglichen In- | nur CPU wird ange-
104 MHz terrupts halten
Active Mode; | 48 der Prozessor ist | -
104 MHz schon aktiv
Idle  Mode; | 107 alle moglichen In- | nur CPU wird ange-
416 MHz terrupts halten
Active Mode; | 132 der Prozessor ist | -
416 MHz schon aktiv

Tabelle 4.1: Energieverbrauch des Prozessors des Imote2 in verschiedenen Modi. An-
merkung: RTC (=Real Time Clock) ist ein vom Benutzer einstellbarer Timer, mit
einer Genauigkeit von einer Sekunde. Hohere Taktfrequenzen wurden nicht betrach-
tet, da diese fiir die Anwendung nicht notig sind. Sofern nicht anders angegeben,
bleibt der Prozessorstatus in den Modi erhalten.

4.2.1 Der TX-4MSIL und der RX-4M30RRO0O1SF

Der Transmitter ist ein Aurel TX-4MSIL [6] und der Receiver ist ein Aurel RX-
AM30RRO1SF [5]. Sie sind eigenstéindige Bauteile, siehe Abbildung 4.2; dies ermog-
licht einen Sensorknoten auch nur als Empfanger oder nur als Sender zu betreiben.
Sie sind fiir einen geringen Energiebedarf, bei gleichzeitig geringen Ubertragungs-
raten, ausgelegt. Sie nutzen, anders als der CC2420, das 433.92 MHz-Band um zu
kommunizieren. Sowohl Sender als auch Empfanger benotigen zusétzlich noch An-
tennen, um ihre Daten zu iibertragen. Fiir den Sender wird eine Marconi-Antenne
verwendet. Beim Empfanger zeigte sich deutlich weniger Rauschen auf dem Kanal

wenn man statt einer Marconi-Antenne eine empfohlene Antenne in Spulenform
verwendet [7] ( siche Abbildungen 4.3, 4.4).

Der Transmitter sendet mit bis zu 4 kbps mit einer An-Aus-Modulation (Englisch:
On-Off-Keying OOK). Der Receiver empféngt auf der selben Frequenz Signale mit
Maximalgeschwindigkeit von 3 kbps. Da die Sendestiarke —1 dBm bis 2dBm betragt
und die Empfangsempfindlichkeit —94 dBm betragt, ist die Reichweite im selben
Bereich wie der CC2420. Somit gehen wir davon aus, dass ein Aufwecken genau
dann moglich ist, wenn auch ein Kommunizieren iiber den CC2420 moglich ist.
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Abbildung 4.2: Links: Aurel RX-4M30RRO1SF. Rechts: Aurel TX-4MSIL. Mafan-

gaben jeweils in cm.
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Abbildung 4.3: Messung eines unbelegten Funkkanals mit Marconi-Antenne.
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Abbildung 4.4: Messung eines unbelegten Funkkanals mit spulenférmiger Antenne.
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Energieverbrauch

[V] | [mA] | [mW]
Transmitter TX-4MSIL 3 6 18
Receiver RX-4M30RRO1SF | 3 0.07 |0.21

Tabelle 4.2: Energieverbrauch der Schaltungen.

Der Energieverbrauch des TX-4MSIL und des RX-4M30RRO1SF ist in Tabelle 4.2
gegeben.

4.2.2 Anmerkungen zum verwendeten Frequenzband

Das 433.92 MHz-Frequenzband ist zur "Nutzung durch die Allgemeinheit fiir nicht-
offentliche Funkanwendungen geringer Reichweite zugeteilt"[9]. Damit ist auf der
Funkstrecke mit Kollisionen von Rahmen durch andere Teilnehmer zu rechnen. Be-
schrankungen hinsichtlich eines bestimmten Duty-Cycles, einer Listen-Before-Talk-
Zeit oder eines Protokolles gibt es nicht.

"Die Reihenschaltung mehrerer Funkstrecken zum Zweck der Erh6hung der Reich-
weite ist nicht erlaubt"[9]. Damit kann man die Anwendung, dass ein routender
Sensorknoten andere Sensorknoten aufweckt, damit diese Daten auf einem anderen
Funkband weiterleitet, als juristisch fragwiirdig betrachten.

4.2.3 Eigenarten des TX-4MSIL und des RX-4M30RRO0O1SF

Leider zeigen sich einige unerwiinschte Eigenschaften der Sende-/Empfangsstrecke.
So ist auf Abbildung 4.5 zu sehen, dass eine Verzogerung von ca. 36 s bei einem
1 — 0 Wechsel und ca. 192 us bei einem 0 — 1 Wechsel vorliegt. Bei Frequenzen
von unter 20 Hz zeigte sich, dass einmal angelegte Einsen nicht gehalten werden,
sondern dass die Spannung abnimmt. Zu sehen ist dies in der Messung in Abbildung
4.6. So ist nur von A bis B eine Eins am Ausgang des Empfiangers, obwohl bis C eine
Eins am Eingang des Senders anliegt. Fin weiterer Effekt ist, dass bei einem 1 — 0
Wechsel nach ca. 80 ms ein unerwiinschtes Rauschen auf dem Kanal liegt (zwischen
D und E).

Folglich verzogert sich nach einem 0 — 1 Wechsel die nichste Abtastung, wihrend
bei einem 1 — 0 Wechsel die ndchste Abtastung friither stattfindet.

4.3 Der Atmel AVR ATtiny24

Der Atmel AVR ATtiny24 ist ein low-power 8-Bit Mikrocontroller (|4]; sieche Abbil-
dung 4.7). Er ist mit einer relativ geringen Rechenleistung (bis zu 8 MIPS! ) und
geringem Speicher (2 kB Flash; 128 B SRAM) ausgestattet. Er ist fiir eine gute In-
teraktion mit seiner Umwelt ausgelegt, so besitzt er Analog-Digital-Konverter, zwei

IMillion Instruction Per Second
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Abbildung 4.5: Verzogerungen bei Flankenwechsel. Blau: Messung an PIN TX des

sendenden Mikrocontrollers. Orange: Messung an PIN RX des empfangenden Mi-
krocontrollers.

Y S PR IS
ca. 80ms' ca. 80 ms
L -
o
e e
i
t
AB i cD E

Abbildung 4.6: Messung an Pin Test Point und an Pin Data Output des Receivers

[5]. Zwischen A und C war eine Eins zum Senden an Pin Data In des Transmitters
[6] angelegt. Vor A und nach C war eine 0 an Data In angelegt.
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Abbildung 4.7: ATtiny24 mit 14-Pin Dual Inline Package. Mafangaben in cm.

Modus Energieverbrauch Aufweckmdglichkeit
Power down 3 0.0001 | 0.0003 | I2C-Start; Pin Wechsel

Idle; 1MHz 3 0.07 1.8 Alle méglichen Interrupts

Idle; 8MHz 3 0.6 1.8 Alle méglichen Interrupts
Active; 1IMHz | 3 0.45 7.5 Mikrocontroller ist schon wach
Active; SMHz | 3 2.5 7.5 Mikrocontroller ist schon wach

Tabelle 4.3: Energieverbrauch und Aufweckmoglichkeiten des ATtiny 24 in verschie-
denen Modi.

Timer und die Mdoglichkeit auf Flankenwechsel an Pins zu reagieren. Der ATtiny24
unterstiitzt hardwareseitig 12C. Andere I/O Pins konnen zu Debug-Zwecken genutzt
werden.

Der ATtiny24 bietet zwei Energiesparmodi an: Den Idle-Mode und den Power-
Down-Mode (vgl. Tabelle 4.3). Im Idle-Mode konnen die Timer und die 12C-
Kommunikationseinheit arbeiten. Im Power-Down-Mode hingegen kann nur auf den
Flankenwechsel eines Signals oder auf das Empfangen eines 12C-Startsignals hin der
reguldre Betrieb wieder erreicht werden. Verwendet man zusétzlich wiahrend einer
aktiven Phase oder im Idle-Modus noch den Timer0 und das I2C-Modul, so erhoht
sich der Energiebedarf nach Tabelle 4.3 . Da sich die Prozente addieren, betragt
der Stromverbrauch, bei gleichzeitigem Betrieb von Idle-Mode (1MHz), Timer0 und
I2C-Modul, I = 0.07mA - (1 + 0.104 + 0.061) = 0.07mA - (1.165) = 0.082mA .

4.4 Kurzvorstellung von 12C

I2C ist ein Kommunikationsverfahren, das auf einer Master-Slave-Kommunikation
aufbaut. Die genaue Funktionsweise ist in [22] spezifiziert. Da [2C von Philipps ein-
gefiihrt wurde, verwenden viele Hersteller, so auch der ATtiny24, andere Namen wie

Komponente | Erhohung in % im aktiven Modus | Erhohung in % im Idle-Mode
Timer0 2.3 10.4
[2C-Modul 1.4 6.1

Tabelle 4.4: Prozentuale Erhchung des Energiebedarfs fiir zusétzliche Komponenten.



20 4. Verwendete Hardware und Kommunikationstechniken

Two-Wire-Interface (TWI). Aus dem Datenblatt des ATtiny24 geht hervor, dass nur
der Standard Mode mit 7-Bit-Adessierung unterstiitzt wird, sofern der ATtiny24 mit
einer Mindesttaktfrequenz von 200 kHz betrieben wird [4]. Die Intel-Architektur des
Imote2 beruft sich ausdriicklich auf den I2C-Standard von Philips Semiconductors
([18]). Nach der Klarung, auf welchen Standard sich die Vorstellung von I?C bezieht,
wird nun das Protokoll vorgestellt.

Das Protokoll ist fiir das Signalisierungssystem geeignet, da es das Versenden kleiner
Nachrichten ohne grofen Overhead ermoglicht. Die Annahmen von I2C sind eine zu
vernachlassigende Ausbreitungsverzogerung und ein unverfialschender Kommunika-
tionskanal. Da I2C-Bus eine sehr geringe Linge von weniger als 30 cm hat, ist diese
Annahme gerechtfertigt.

Bei I2C findet die Kommunikation iiber einen Bus statt, der zwei Leitungen hat. Die
eine ist die Takt-Leitung (auch SCL benannt) und die andere ist die Daten-Leitung
(auch SDA genannt). Beide Kanile liegen an Pull-Up-Widerstdnden, so dass der
Kanal iiber eine Wired-And-Struktur verfiigt.

Eine logische-1 auf der Takt-Leitung bedeutet, dass giiltige Daten anliegen. Ent-
sprechend darf sich der Wert auf der Daten-Leitung in dieser Zeit nicht dndern.
Ausnahmen von dieser Regel stellen die Start- und Stoppbedingung dar, die den An-
fang beziehungsweise das Ende der I2C-Kommunikation signalisieren. Befindet sich
auf der Takt-Leitung eine logische-0, so kann auf der Daten-Leitung der Wert fiir
das néchste Bit eingestellt werden. Um die Kommunikation zu verzogern, kann ein
Teilnehmer die Taktleitung auf logisch-0 halten. Dies wird als Zeit-Dehnung (Eng-
lisch: Clock-Stretching) bezeichnet. Die Taktleitung wird, sofern keine Zeit-Dehnung
geschieht, vom Master gesteuert.

Da I2C ein Multi-Master-System ist, geschieht die Busarbitierung dadurch, dass ein
Master versucht, wahrend die Takt-Leitung auf logisch-0, ist sein Datum auf der
Daten-Leitung aufzupragen. Gelingt es ihm nicht, das gewiinschte Datum auf den
Kanal zu bringen bis die Takt-Leitung wieder auf logisch-1 ist, so hat der Master die
Busarbitierung verloren. Dieser Verlust kann im Extremfall erst bemerkt werden,
wenn das letzte Bit einer Bytefolge gesendet wird.

Die gesamte Kommunikation erfolgt Byteweise. Sind vom Master acht Bit gesendet,
so léasst er die Daten-Leitung frei, betreibt die Takt-Leitung wie vorher weiter. Der
Slave legt nach dem achten Bit eine 0 (fiir ACK) oder eine 1 (fiir NACK) auf den
Kanal.

Leider ist die Spezifikation des ACK-Sendens unprézise. Dazu wird das Beispiel einer
gewoOhnlichen Kommunikation betrachtet. Hat der Master ein Byte gesendet, wird
die Takt-Leitung auf logisch-0 gesetzt, so ist es nun Aufgabe des Slave bis zum 0 — 1
Flankenwechsel der Taktleitung die Daten-Leitung auf logisch-0 zu ziehen. Wahrend
des Setzens kann der Slave Zeit-Dehnung betreiben. Hat der Slave sein ACK-Bit
gesetzt, so kann der Slave die Takt-Leitung freigeben. Sobald der Master die Takt-
Leitung freigegeben hat, so wird die Takt-Leitung auf logisch-1 gezogen. Bis der
Master die Takt-Leitung wieder auf logisch-0 zieht, hélt der Slave den ACK-Wert.
Anschliefsend versucht der Master das erste Bit des nédchsten Bytes zu setzen. Der
Slave muss in der selben Zeit die Daten-Leitung wieder freigeben. Hélt der Slave nun
noch zulange seine 0 und der Master versucht eine 1 auf den Kanal zu bekommen, so
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kann der Master félschlicherweise die Annahme treffen, dass er die Busarbitierung
gegen einen anderen Master verloren hat. Da in unserer Anwendung nur ein Master
pro Bus vorhanden ist, kann die Erkennung einer verlorenen Busarbitierung beim
Imote2 ausgeschaltet werden, um dieses Problem zu umgehen.
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Kapitel 5

Schnittstellen des
Signalisierungssystems

Wie die in Kapitel 4 beschriebenen Hardwarekomponenten miteinander kommu-
nizieren, wird in diesem Kapitel erklirt. Zuerst wird ein Uberblick {iber mégliche
Kommunikationsabldufe gegeben, um anschliefsend die Schnittstellen prazise zu spe-
zifizieren. Dabei werden die Rahmenformate der Kommunikation erlauterert.

5.1 Uberblick iiber mogliche Kommunikationsab-
laufe

Als erstes werden die Anforderungen an das Signalisierungssystem gestellt. Die mog-
lichen Nachrichten, die einzelne Komponenten miteinander austauschen koénnen sind
anschliefflend dokumentiert. Danach wird das Zusammenspiel aller Komponenten mit
entsprechenden Sequenzdiagrammen illustriert. Abschlielsend werden noch weitere
Anwendungen kurz diskutiert, die fiir die Zukunft denkbar sind.

5.1.1 Anforderungen

Der Imote2 kann (a) aufweckt werden von anderen Imote2 und (b) mehrere ver-
schiedene Imote2 aufwecken. Um dies zu ermoglichen hat jeder Imote2 eine eigene
ID, mit ID € {0,1,2,...,15}. Fir (b) wird gefordert, dass der Imote2 einen Vektor
v (v € {0,1}'%) {ibergeben kann. Dabei bedeutet eine 1 an der Stelle 4, dass der
Imote mit ID = ¢ geweckt werden soll. Eine 0 bedeutet, dass der Imote wie bisher
weiter operieren soll. Somit ist ein Aufwecken, nicht aber ein Schlafenlegen, moglich.
Die Entscheidung wann Imote2 in einen Schlafmodus geht, entscheidet er entweder
selbststandig oder es geschieht iiber die IEEE-802.15.4-Funkschnittstelle.



24 5. Schnittstellen des Signalisierungssystems

5.1.2 Nachrichten

Zunéchst werden die Nachrichten, die der Imote2 und der Mikrocontroller aus-
tauschen spezifiziert. Darauthin werden die Nachrichten, die tiber die 433MHz-
Funkstrecke ausgetauscht werden konnen, spezifiziert.

5.1.2.1 Nachrichten zwischen Imote2 und Mikrocontroller

Tabelle 5.1 beschreibt die drei moglichen Nachrichten, die ein Imote2 senden oder
empfangen kann.

‘ Nachricht ‘ RX ‘ X ‘ Beschreibung ‘
WakeUplmote2 | Ja Nein | Durch einen Flankenwechsel an einem Pin
kann der Imote geweckt werden.
Ownld Nein | Ja Diese Nachricht gibt dem Mikrocontroller die

ID des Imote2. Durch sie weif der Mikro-
controller auf welche ID er zu reagieren hat,
wenn er den Funkkanal abhort.

WakeUp Nein | Ja Hiermit wird der oben beschriebene Vektor
iibergeben.

Tabelle 5.1: Nachrichten des Imote2. Anmerkung: RX bedeutet, dass diese Nachricht
vom Imote2 empfangen wird. TX bedeutet, dass der Imote2 diese Nachricht sendet.

5.1.2.2 Nachrichten auf der 433MHz Funkstrecke

Auf der 433MHz-Funkstrecke wird nur die Nachricht WakeUp gesendet. Sie ent-
hélt den Vektor v und geht an alle weiteren Signalisierungssysteme, die per Funk
erreichbar sind.

5.1.3 Interaktionsablaufe

Zwei Exemplarische Kommunikationsabldufe sind in Abbildung 5.1 und 5.2 darge-
stellt.

In Abbildung 5.1 ist gezeigt, dass Imote2 von sich aus die Ownld-Nachricht ver-
schickt. Es bedarf keiner Aufforderung des ATtiny24 dazu. Das ACK ist hierbei
keine eigene Nachricht, sondern setzt sich aus den Empfangsbestiatigungsbits zu-
sammen, welche durch die verwendete [?C-Kommunikation kommen.

In Abbildung 5.2 ist ein Aufweckvorgang dargestellt. Zunéchst sendet Alice die
WakeUp-Nachricht an den Mikrocontroller A. Dieser bestétigt den Empfang mit
den iiber das I2C vorgesehenen ACK Bits. Der Vektor v wird in A gepuffert, so dass
die I2C Verbindung méglichst rasch beendet werden kann. Daraufhin sendet A ein-
mal die WakeUp-Nachricht iiber die 433Mhz Funkstrecke. Ein mehrmaliges Senden
der WakeUp-Nachricht infolge einer WakeUp-Nachricht ist nicht vorgesehen.
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Abbildung 5.1: Sequenzdiagramm zur Mitteilung der Imote2-1D

WakeUp(ld-Vector) 1

TX(ld-Vector)

L WakeUplmote2

Abbildung 5.2: Sequenzdiagramm eines Aufweckvorganges

Wenn gewiinscht wird, dass mehrmals eine WakeUp-Nachricht gesendet werden soll-
te, so muss der Imote2 mehrere WakeUp-Nachrichten nacheinander senden (siehe
Abbildung 5.3). Dabei ist zu beachten, dass wihrend einer Funkkommunikation ein
Mikrocontroller keine I?C-Kommunikation betreibt.

Es ist zu sehen, dass Nachrichten nicht quittiert werden. Da nachdem Senden der
WakeUp-Nachricht eine IEEE-802.15.4-Kommunikation vorgesehen ist, kann iiber
diese Kommunikation festgestellt werden, ob der Aufweckvorgang erfolgreich war
oder nicht. Es ist moglich durch mehrfaches Senden von WakeUp eine ausreichend
grofte Aufweckwahrscheinlichkeit herzustellen.

5.1.4 Weitere denkbare Anwendungen

Durch die Band-Externe-Kommunikation steht prinzipiell ein weiterer Kanal zur
Verfiigung, dieser konnte dariiber hinaus genutzt werden, um auch andere Statusin-
formationen wihrend einer Kommunikation auszutauschen. So kénnte damit parallel
zu einer ZigBee-Kommunikation angezeigt werden, dass der Empfanger gleich die
Kommunikation abbricht, da seine Energie zu Ende ist.
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i WakeUp(ld-Vector)

| ACK | |
! <
i WakeUp(ld-Vector)

NACK TX(Id—VeCtor)

IS o S ‘ |
| J L WakeUplmote2 !

TX(ld-Vector)

L WakeUplmote2 |

Abbildung 5.3: Sequenzdiagramm zum mehrmaligen Ubertragen

5.2 Kommunikation des Imote2 mit dem ATtiny24

Die Kommunikation vom Imote2 zum ATtiny24 erfolgt mittels I2C. Nach einer kur-
zen Vorstellung des Protokolls, wird die entwickelte Anwendung gezeigt.

5.2.1 Anwendung des I?C-Protokolls

Es ist vorgesehen, dass der Imote2 als Master im [2C-Netz fungiert und der ATtiny24
als Slave. Ein Kommunikationsrahmen ist in Abbildung 5.4 gezeigt. Eine Nachricht
besteht dabei immer aus vier Oktetts. Das erste Oktett ist, wie es der Standard [22]
vorschreibt, die [2C-Adresse. Das zweite wird zum Kodieren der Nachricht verwen-
det. So ist eine 0 fiir die Nachricht Ownld und 1 fiir WakeUp vorgesehen.

Fiir eine Ownld-Nachricht bedeutet eine 1 im Feld IDi, dass der Imote2 die ID =1
hat. Die Anwendung kann somit fiir einen Imote2 nicht nur eine ID angeben, auf die
der Imote2 geweckt werden soll, sondern mehrere. Gibt die Anwendung in keinem
Feld eine 1 an, so wird der Imote2 niemals geweckt.

Entsprechend ist die Bedeutung der ID-Felder fiir Wake-Up-Nachrichten. Hier sind
die ID-Felder die Implementierung des oben beschriebenen Vektors v.

Bei der Kommunikation wird davon ausgegangen, dass der Mikrocontroller nur in
folgenden Féllen ein ACK setzt:

erstes Oktett: korrektes Erkennen seiner Slave-Adresse.

zweites Oktett: giiltigen Application Code erkannt.
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drittes und viertes Oktett: es wird immer ein ACK gesendet.

Sollte der Mikrocontroller kein ACK senden, so ist davon auszugehen, dass der Mi-
krocontroller mit einer vorhergehenden 12C-Ubertragung beschéftigt ist.

erstes Oktett zweites Oktett drittes Oktett viertes Okte
7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0

=

I
12C Stop
Condition

aaaaaa

12C-Addr

Application Code

12C Start

Condition
ACK

by glave

Abbildung 5.4: Die Anwendung des I2C-Protokolls

5.2.2 Vom ATtiny24 zum Imote2

Der Imote kann nicht per I2C aus dem tiefsten Schlafmodus geweckt werden, daher
ist noch eine extra Signalisierungsleitung vom ATtiny24 zum Imote2 gelegt worden.
Sobald sich der Wert auf dieser Leitung dndert, soll der Imote2 wach werden.

5.3 Kommunikationprotokoll der 433 MHz-Funkstrecke

Auf der 433 MHz-Funkstrecke soll nur die WakeUp-Nachricht weitergeleitet werden.
Hierbei soll der Mikrocontroller beim Empfangen einer Folge von Flankenwechseln
auf dem Funkkanal moglichst korrekt und schnell erkennen, wann eine Nachricht
fiir ihn vorliegt und wann nicht. Es wird davon ausgegangen, dass die WakeUp-
Nachricht nicht quittiert werden muss und insofern kann kein fehlerfreies Senden
vom Aufweckenden festgestellt werden.

Es ist moglich, die Robustheit der Ubertragung durch eine Vorwértskorrektur (For-
ward Error Correction FEC) zu erhdhen. Geht man allerdings davon aus, dass Fehler
nicht durch den Falschempfang eines einzelnen Bits, sondern durch Kollisionen statt-
finden, so ist der Nutzen der Vorwértskorrektur gering. Eine Vorwartskorrektur be-
deutet, dass sowohl eine Kodierung, als auch eine Dekodierung mit Fehlerkorrektur
durchgefiihrt werden muss. Um das System aber moglichst einfach zu halten, wurde
auf diese Moglichkeit verzichtet. Vorrangiges Ziel ist die Entwicklung eines lauffahi-
gen Programmes gewesen, dass die Machbarkeit einer Aufwecklosung demonstriert.

Aus den oben bechriebenen Hardwareeigenschaften folgt, dass eine Mindestfrequenz
von Flankenwechseln notig ist. Daher wurde ein festes Bitstuffing eingefiigt (sie-
he blau markierte Bits in Abbildung 5.5). Somit ist die Mindestfequenz fiir einen
Bitwechsel mit f = 10 - 20 Hz = 200 Hz festgelegt.

erstes Oktett zweites Oktett drittes Oktett
Bit Bit Bit
Swfing 7 6 5 4 3 2 1 Oguyfing 7 6 5 4 3 2 1 Ogyfing 7 6 5 4 3 2 1 0
LIISI2IYI 28| o] ~|lo|lw|s|o| N« o
1/0|o0of|oflo|lo|o0|1]| o0 1[21|0 E E E E E E oalall|0|a|la|alalalalale

Abbildung 5.5: Die Rahmen der Funkiibertragung
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Ein Aufwecken des Imote2, obwohl kein Aufwecksignal vorliegt, sollte weitestgehend
durch eine Préaambel (siche Abbildung 5.5) vermieden werden. Die Praambel besteht
aus dem ersten Oktett und dem vorhergehendem Bitstuffing. Sie ist so aufgebaut,
dass mit der fithrenden 1 zunéchst ein Aufwachen erméglicht wird. In den folgenden
sechs Bitzeiten soll das Aufwachen des Mikrocontrollers erfolgen und an der Sequenz
101 soll erkannt werden, dass der Mikrocontroller angesprochen ist.



Kapitel 6

Energiesparsamer Entwurt

Mit der in Kapitel 4 besprochenen Hardware und den Anforderungen wurde ein
modularer Entwurf erstellt. Dazu wurde auf der Imote Seite ein 12C Treiber mit
Programmen erstellt, um die Anwendung zu testen. Die Hauptarbeit lag allerdings
im Programm des Mikrocontrollers, der durch die geschickte Verwendung von Inter-
rupts moglichst wenig Energie verbrauchen soll.

6.1 Programme fiir die Imote2-Knoten

Als Programm fiir den Imote2 ist eine Anwendung des Treibers entwickelt worden.
Die SDL-Sperzifikation ist in Abbildung 6.1 zu sehen. Dabei wird zuerst die eige-
ne ID an den Mikrocontroller iibergeben und anschliefsend auf ein WakeUpNode-
Signal eines anderen Prozesses gewartet, der die aufzuweckenden Knoten angibt.
Das WakeUpNode-Signal stellt die Schnittstelle zu anderen Prozessen dar, die auf
dem Imote2 laufen kénnen.

6.2 Programm des ATtiny24

Im Folgenden wird der Aufbau des Programmes auf dem ATtiny24 gezeigt. Dabei
werden zwei Abstraktionsebenen durchschritten. Zunéchst wird das Programm mit
Hilfe eines Zustandautomates modelliert. Das Modell wird im néchsten Schritt auf
Hardware-Architektur abgebildet. Bei dieser Abbildung fliefsen auch Entscheidungen
ein, wie die Benutzung bestimmter Interrupts und verschiedener Schlafmodi. Eine
Anleitung zum Kompilieren, die Abbildung von logischen Pin-Bezeichnungen auf
physische Pins findet sich im Anhang.

6.2.1 Modellierung

Die Modellierung des Programmes erfolgt mit einem Zustandsautomaten in 6.2.1.1.
Dieser Zustandsautomat wurde in weitere Zustandsautomaten zerlegt. Dadurch er-
hélt man eine hierarchische Struktur.
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,,,,,,,,,,,,,,,,,

cde _replace through external call
|

[*set node*/

0s2:=
mkstring(WAKEUP_SIGNAL)//
'babe’h

12C_write
(CLIENTADDRESS, 0s2 )

waitWakeUpNode
‘IZCiok ‘IZCifaile<

SetLed(SENF_™ SetLed(SENF_™
led_RED, false) led_GREEN, fal;

Setled(SENF ™ Setled(SENF.
led_GREEN, fru

led_RED, true) _
idle

Abbildung 6.1: Sendender Imote2

DCL o0s2 Octet_string,
node Bit_string;

SYNONYM WAKEUP_SIGNAL Octet=i20(1);
SYNONYM SETOWNID Octet=i20(0);
SYNONYM CLIENTADDRESS Integer=85;

RX fertig,
keine Praambel erkannt

RESET

Flankenwechsel RX
an PIN_RX

Ownld empfangen
[2C-Fehler

[2C—Start TX fertig

sende WakeUp

Abbildung 6.2: Zustandsautomat des ATtiny24-Programmes.

6.2.1.1 Zustandsautomat

Die Programm-Modellierung ist in Abbildung 6.2 und mit der Beschreibung 6.2.1.1
dokumentiert. An den vier Zustdnden ist zu erkennen, dass jeweils nur eine Aufgabe
durchgefiihrt wird. Eine Parallelisierung des Programm-Ablaufes ist nicht vorgese-
hen. Insbesondere das Testen des Programmes wird somit leichter mdoglich.

6.2.1.2 Algorithmen und verfeinerte Zustande

Durch hierarchische Zustandsautomaten wurde jeder Zustand des Zustandsautoma-
ten (vgl. Abbildung 6.2.1.1) in weitere Unterzustidnde aufgeteilt. Diese Unterzustén-
de sind auch im Programmkode so verwendet worden. Die Verfeinerung der einzelnen
Zusténden ist in den Abbildungen 6.3, 6.4, 6.5 und 6.6 dargestellt. Eine Beschrei-
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‘ Zustand ‘ Aufgabe ‘ Zustandswechsel

Init Init fithrt zunichst eine Initalisie- | Wenn ein I2C-Startsignal oder
rung der Hardware aus. Dabei wer- | ein Flankenwechsel am 433 MHz-
den Pins als Ausgabe-Pins konfi- | Receiver festgestellt wird, so erfolgt
guiert, die initiale Imote2-ID festge- | entweder eine I2C-Kommunikation
legt und die I2C-Adresse zugewiesen. | oder eine Uberpriifung des 433 MHz-
Anschliefend wird auf einen Inter- | Funkkanals.
rupt gewartet.

12C Dieser Zustand iibernimmt die | Wurde eine Ownld-Nachricht emp-
[2C-Kommunikation. ~ Die  I2C- | fangen, so ist die neue Imote2-ID
Kommunikation besteht aus dem | gespeichert und es kann wieder der
[2C-Startsignal und einer Folge | Zustand Init eingenommen werden.
von jeweils 9-Bit, die sich aus dem | Bei =~ WakeUp-Nachrichten — wird
Empfang von 8 Bit und der anschlie- | der WakeUp-Vector v zwischenge-
Kenden Versendung eines ACK bzw. | speichert, die I2C-Kommunikation
NACK zusammensetzen. Da die | beendet und die Transmitter-
[2C-Anwendung immer genau vier | Kommunikation im Zustand TX
Byte verarbeitet, ist entsprechend | begonnen.
genutzt worden.

X Im Zustand TX werden die zu | Ist die Nachricht gesendet wird der
sendenden Bit an den TX-4MSIL | Zustand Init angenommen.
iibergeben. Dies geschieht dadurch,
dass zu den richtigen Zeitpunkten,
der richtige Flankenwechsel an ei-
nem bestimmten Pin (bezeichnet
mit PIN TX) vollzogen werden.

RX In RX reagiert der ATtiny24 auf | Sollte erkannt werden, dass die emp-

Pinwechsel an einem bestimmten
Pin (bezeichnet mit PIN RX). Fer-
ner iibernimmt dieser Zustand die
Pufferung und Auswertung der emp-
fangenen Bits. Zunéachst wird dabei
die mutmafkliche Prdamble auf ih-
re Korrektheit iiberpriift. Eine nicht-
giiltige Pramamble wird verworfen.
Wurde eine giiltige Praambel er-
kannt, wird der Kanal abgetastet bis
die vollstandige WakeUp-Nachricht
empfangen ist. Anschlieffend wird, je
nach WakeUp-Nachricht, der Imote2
geweckt.

fangene WakeUp-Nachricht den ei-
genen Imote2 wecken sollte, so wird
an der Bitleitung zum Imote2 ein
Flankenwechsel durchgefiihrt. An-
derenfalls geschieht kein Flanken-
wechsel. Nach Priifung der WakeUp-
Nachricht, wird wieder der Zustand
Init betreten.

Tabelle 6.1: Zustande des ATtiny24-Programmes.
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bung der verfeinerten Zustdnde und der verwendeten Algorithmen ist im Folgenden
gegeben.

Verfeinerung von Init Wie in Abbildung 6.3 zu sehen, wurde der Zustand auf die
Zustdande STARTING und INACTIVE aufgeteilt. STARTING iibernimmt die
Hardwareinitalisierung, wiahrend in INACTIVE auf einen Interrupt gewartet
wird.

Init
Hardware initalisiert

RX fertig,
keine Praambel erkann

Flankenwechsel
an PIN_RX

TX fertig
Ownld empfangen,

12C-Fehler

12C Start

Abbildung 6.3: Verfeinerte Modellierung des Init-Zustands

Verfeinerung von I12C Der 12C-Zustand wurde in die Zusténde 12C_SLAVE und
[12C_ SLAVE SEND ACK zerlegt (siehe Abbildung 6.4). Im ersten Zustand
werden jeweils 8 empfangene Bits analysiert. Nach dem vierten Byte wird
eine Marke gesetzt, mit der im 12C SLAVE SEND ACK entschieden wer-
den kann, ob der initiale Zustand angenommen wird oder ob eine WakeUp-
Nachricht versendet werden soll. Im [2C_SLAVE SEND ACK-Zustand wird
das in I2C _ SLAVE berechnete ACK-Bit gesetzt. Am Ende der I2C-Nachricht,
die exakt vier Byte lang ist, ist entweder die Imote2-Adresse aktualisiert wor-
den oder ein Vektor v zum Aufwecken andere Sensorknoten zwischengespei-
chert worden.

Ownld empfangen,

[2C—Fehler [2C-Fehler
12C
8 Bit empfangen

12C-Start

I2C_SLAVE_SEND_ACK sende WakeUp

1 ACK-Bit gesendet

Abbildung 6.4: Verfeinerte Modellierung des 12C-Zustandes
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Verfeinerung von TX Der TX-Zustand wird in die Zustdnde TX SEND PREAMBLE
und TX ACTIVE zerlegt (siehe Abbildung 6.5). In TX SEND PREAMBLE
wird im Gegensatz zu TX ACTIVE, ein Prdambel-Byte und nicht der
WakeUp-Vektor zum Senden gewéhlt. Nach der Wahl wird in beiden Zustan-

den in jeweils festen Zeitintervallen das ndchste zum Senden vorgesehene Bit
auf den 433 MHz-Funkkanal gelegt.

TX

Praamble Byte gesendet

TX_SEND_PREAMBLE

sende

WakeUP TX fertig

Abbildung 6.5: Verfeinerte Modellierung des TX-Zustandes

Verfeinerung von RX Der RX-Zustand wurde in gleich drei Zusténde unterteilt
sieche Abbildung 6.6. In RX LISTEN FOR PREAMBLE wird auf ein Flan-

kenwechsel nach folgendem Algorithmus eine Praamble erkannt:

e Warte eine feste Zeitspanne, bis die erste 1, welche vom Bitstuffing her-
rithrt, vorbei ist.

e Zahle die Anzahl der Flankenwechsel von 1 nach 0 und von 0 nach 1.

e Wenn eine zu grofe Anzahl an Flankenwechsel in einer Bitzeit erkannt
wurde, so verwerfe die Praambel.

e Wenn mindestens zwei Bitzeiten und weniger als neun Bitzeiten vergan-
gen sind, so ist eine giiltige Prdambel gesendet worden.

e Nach neun Bitzeiten ohne giiltige Priaambel, ist der Empfangsvorgang
abzubrechen.

In RX HIGH und RX LOW ist beim Empfangen einer WakeUp-Nachricht
kodiert, ob eine logische-1 oder eine logische-0 zuletzt auf dem 433 MHz-Band
lag. Da es unterschiedliche Verzogerungen bei Flankenwechsel gibt, wird nur
wenn kein Flankenwechsel vorliegt gleichméfig abgetastet. Eine Abtastung
sollte in der Regel zur Mitte eines anliegenden Bits geschehen. Bei einem 0 — 1
Flankenwechsel wird die Abtastung um 192 us — 36 us = 156 us verzogert. Bei
einem 1 — 0 Flankenwechsel wird die Abtastung um 156 us vorverschoben,
beziehungsweise direkt ausgefiihrt.

6.2.2 Abbildung auf die Architektur des ATtiny24

Fiir die Implementierung des Entwurfs ist es unerlésslich die Hardware-Architektur
des ATtiny24 zu betrachten. Da Interrupts mafgebend sind, fiir die Abbildung des
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kannt
erkann RX

Flankenwechsel
an PIN_RX
Praambel erkannt

RX fertig

RX_LISTEN_FOR_PREAMBLE RX_HIGH

logische—-0

logische—1 (
liegt auf Kanal

liegt auf Kana

Abbildung 6.6: Verfeinerte Modellierung des RX-Zustandes

Entwurfs auf die Architektur wird in 6.2.2.1 zunichst ein Uberblick iiber den Pro-
grammfluss gegeben. Darauthin werden die Interrupts des Systems vorgestellt und
analyisiert. Die Abbildung der Zustdnde auf bestimmte Interrupts wird anschlie-
fsend vorgenommen. Da die Geschwindigkeitseinstellungen entscheidenden Einfluss
auf den Energieverbrauch haben, sind diese auch dokumentiert.

6.2.2.1 Uberblick iiber den Programmfluss

Im Programm des ATtiny24 befindet sich der Programmfluss meist in einer von zwei
moglichen Positionen. Wie in Abbildung 6.7 zu sehen ist, wird zuerst ein Schlafmo-
dus angenommen. Dieser ist vom jeweiligen Zustand des Programmes abhingig.
Befindet sich der ATtiny24 in einem Schlafmodus, so wartet er bis ein Interrupt
gestartet wurde. In der Behandlung des Interrupts konnen neue Zusténde angenom-
men werden, Pins gesetzt werden und globale Variablen veréandert werden. Ist der
Interrupt abgearbeitet, so wird wieder ein Schlafmodus angenommen. Verschachtelte
Interrupts sind nicht vorgesehen.

6.2.2.2 Interrupts des ATtiny24

Hier werden die verwendeten Interrupts vorgestellt. Neben ihrer Anwendung ist fer-
ner dokumentiert, an welchem Pin zu Beginn des Interrupts ein Flankenwechsel statt-
findet. Somit lésst sich das Programm in der Ausfiihrung testen. Die Tranistionen,
aus den oben genannten Zustandsautomaten, lassen sich teilweise auf das Auslosen
von Interrupts abbilden. Wenn dies der Fall ist, so ist in Tabelle 6.2 diese Abbildung
durch eine kursive Schrift gekennzeichnet. Die Bezeichung der I2C-Interrupts als
USI-Interrupts liegt an der Festlegung der Architektur des ATtiny24.
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Name des Interrupts (Kiir-

Auslosen in der Anwendung

Wird geweckt

zel) und Flankenwechsel des aus dem
entsprechenden Pins Schlafmodus
Power-on Reset (RESET) | Dieser Interrupt wird von der Hardware | Vorher — war
ausgelost, sobald der ATtiny24 mit Strom | der ~ Mikro-
versorgt wird. controller
nicht  aktiv,
da kein Strom
anlag.
Pin  Change  Interrupt | Sobald ein Flankenwechsel an PIN RX | Idle-Mode,
Request 0 (PCINTO) | geschieht, 16st dieser Interrupt aus. Power-Down-

PIN CHECK PCINT

Mode

Watchdog Time-out
(WDT)

Acht Sekunden nachdem eine I2C-
Kommunikation begonnen wurde, aber
nicht erfolgreich zu Ende gefiihrt wurde,
wird dieser Interrupt ausgelost. Dies
ermoglicht bei einem falschen Erkennen
einer 12C-Startbedingung, dass der AT-
tiny24 trotzdem weiterarbeiten kann.
Dies ist eine mogliche Quelle fiir einen

I1?C-Fehler.

Idle-Mode,
Power-Down-
Mode

Timer/Counter( Over-

flow (TIMO_OVF)

PIN CHECK TIMER

Dieser Zeitzahler sorgt dafiir, dass das
richtige Bit zum richtigen Zeitpunkt ent-
weder an den PIN TX zum Senden ge-
legt wird, oder am PIN RX gelesen wird.
Der Interrupt wird ausgelost, sobald der
Zihler einen Uberlauf hat. Um die Zeit zu
steuern, bis dieser Interrupt kommt, wird
das Zahlregister TCN'TO manipuliert.

Idle-Mode

USI START (USI STR)

PIN CHECK
[2C_START INT

Dieser Interrupt wird ausgefiihrt, sobald
ein I?C-Start erkannt wurde.

Idle-Mode,
Power-Down-
Mode

USI Overflow (USI_OVF)

PIN CHECK
[2C_OVF _INT

Dieser Interrupt wird ausgefiihrt, wenn
der 12C-Zahler einen Uberlauf hat. Dies
passiert entweder nachdem &8 Bit empfan-
gen wurden oder wenn ein ACK-Bit ge-
sendet wurde.

Idle-Mode

Sonstige Interrupts

werden nicht verwendet

Tabelle 6.2: Verwendete Interrupts und ihre Anwendung.




36 6. Energiesparsamer Entwurf

Interrupt

Interrupt-Behandlung
in einer Interrupt Service
Routine (ISR)

Start Power-Down-Mode

oder Idle-Mode

Interrupt-Behandlung abgeschlossen

Abbildung 6.7: Programmfluss im ATtiny24-Programm.

Zustand mogliche Inter- | Schlafmodus
rupts
STARTING keine nur Aktiv
INACTIVE PCINTO, Power-Down
USI_STR
RX LISTEN PCINTO, Idle
FOR_PREAMBLE TIMO OVF
RX ACTIVE HIGH PCINTO, Idle
TIMO OVF
RX ACTIVE LOW PCINTO, Idle
TIMO OVF
TX SEND PREAMBLE | TIMO OVF Idle
TX ACTIVE TIMO OVF Idle
I2C_SLAVE USI _OVF Idle
I2C_SLAVE SEND ACK | USI OVF Idle

Tabelle 6.3: Interrupts und Schlafmodus, die in den jeweiligen Zustdnden angenom-
men werden.

6.2.2.3 Abbildung der Zustinde auf Interrupts

Mit den oben genannten Interrupts ist noch nicht festgelegt, welche Interrupts in
welchem Zustand ausgelost werden konnen. Diese Festlegung wird in Tabelle 6.3 ge-
troffen. In STARTING wird die Hardware initalisiert, wahrenddessen sollte noch kein
Interrupt stattfinden. In INACTIVE befindet sich der ATtiny24 in seinem tiefsten
Ruhezustand. Der PCINTO-Interrupt wird benutzt, um einen Flankenwechsel am
PIN RX zu registieren und zu verarbeitet. Der USI STR-Interrupt meldet eine
[2C-Startbedingung. In den RX-Zustanden wird wihrend einer Bitzeit ein Flanken-
wechsel im Interrupt PCINTO registiert. Erst im Interrupt TIMO OVF werden die
Flankenwechsel ausgewertet. Die TX-Zustédnde bendtigen nur Timer-Interrupts, da
sie keine Synchronisation mit anderen Komponenten haben. Fiir die I2C-Zustande
wird der spezielle 12C-Zeitzéhler verwendet, der bei einem Uberlauf den Interrupt
USI _OVF auslost.
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6.2.2.4 Geschwindigkeitskonfiguration des ATtiny24

Da die Taktfrequenz einen entscheidenden Einschluss auf den Energiebedarf hat,
wird durch eine giinstige Konfiguration moglichst viel Energie eingespart. Der
ATtiny24 benutzt einen internen 8-MHz-Oszillator, der per Hardware-Einstellung
(mit CKDIVS) auf ein Achtel heruntergetaktet wird. Ist der ATtiny24 aktiv, so wird
er mit 1 MHz betrieben. Vor Idle-Phasen wird der Uhrenteiler (Englisch: Clock-
Prescaler) auf 256 gesetzt, sofern ein TX- oder ein RX-Zustand vorliegt. Somit wird
eine Taktfrequenz von 13/[516{Z = 3.9kHz erreicht. In 12C-Zustéinden wird der Uhrentei-
ler auf 4 gesetzt, da der Prozessor mit mindestens 200 kHz betrieben werden muss,
um die I2C-Signale zu verarbeiten. Die Taktfrequenz wird damit auf X l\iHZ = 250kHz
reduziert. Nach einem Idle-Modus wird der Uhrenteiler auf 1 gesetzt, so dass Aktiv-
Phasen moglichst schnell wieder beendet sind. Im Power-Down-Schlafmodus, der nur
im Zustand INACTIVE angenommen wird, ist der Stromverbrauch unabhéngig von

der Taktfrequenz.
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Kapitel 7

Evaluation

Es stellt sich die Frage nach der Leistungsfahigkeit des Systems. Das Hauptaugen-
merk liegt dabei auf der Reduzierung des Energieverbrauchs. Dazu werden zunéchst
Annahmen und Benennungen vorgenommen, um darauf aufbauend den Empfangs-
und Sendeverbrauch zu berechnen.

7.1 Benennungen und Annahmen

Es werden drei unterschiedliche Modelle analysiert. Das erste Modell besteht aus
der in dieser Bachelorarbeit vorgestellten Losung. Das zweite Modell basiert auf der
Annahme, dass der Mikrocontroller weggelassen wiirde, und der Imote2 die Band-
Externe-Kommunikation iberwacht. Im dritten Modell wird eine rein Band-Interne-
Kommunikation iiber den CC2420 analyisiert, bei welcher der Imote2 die Kommu-
nikation iiberwacht. Dafiir ist es unerlésslich Annahmen zu treffen, so dass sich eine
sinnvolle Vereinfachung der Rechnungen ergibt.

Die erste Annahme betrifft das Verhéltnis von aktiven Prozessorphasen zu inaktiven
Prozessorphasen wihrend einer Funkiibertragung. Da hierbei Zeitzdhler (Englisch:
Timer) laufen missen, ist im ersten Modell der Idle-Mode des ATtiny24 aktiv. Im
zweiten und dritten Modell jeweils der Deep-Idle-Mode des Imote2. Die Phasen, in
denen der jeweilige Idle-Modus verlassen wird, werden als so kurz angenommen, dass
sie vernachlassighar sind.

Als zweites sind die Folgen von Flankenwechsel, die auf dem 433 MHz-Kanal liegen
konnen zu unterscheiden. Sollte eine Folge eine WakeUp-Nachricht sein, so ergibt sich
fir die Band-Externe-Kommunikation eine Zeit von twakerp = ?’(LE)SBM 15 ms.
Die Haufigkeit einer WakeUp-Nachricht sei mit fyyqkerrp bezeichnet. Fur willkiirliche
Storungen auf dem Signalisierungskanal oder den Empfang von Rahmen anderer
Sender, die nicht zum Signalisierungssystem gehoren, lésst sich nur mit einem Para-
meter die Haufigkeit abschétzen, mit der diese Signale kommen. Diese Frequenz wird
mit faste bezeichnet. Es wird angenommen, dass anhand der Praambel-Priifung er-
kannt wird, dass das Signal nicht zum System gehort und entsprechend verworfen
werden sollte. Daher dauert die Analyse dieses Signals t,qsc = %twakeUp = 5ms.

Um die Batterielebensdauer abzuschéitzen, ist die vorhandene Batteriekapazitit
entscheidend. Gegeben ist auf der Imote2-Plattform eine Batteriekapazitit von
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1100 mAh. Da der Imote2 mindestens 1 mA im Deep Sleep Mode verbraucht und
zustzlich noch 0.02mA fiir den CC2420-Transceiver, ergibt sich eine maximale
Laufzeit von 45 Tagen.

7.2 Berechnung des Energieverbrauchs

In diesem Abschnitt werden die drei Modelle miteinander verglichen. Es erfolgt eine
Unterscheidung in einen Ruhezustand, bei dem kein Empfang oder Senden stattfin-
det, in einen Empfangsvorgang und in einen Sendevorgang. Entscheidend ist, dass
besonders im Ruhezustand wenig Energieverbraucht wird. Auch Empfangsvorgénge
sollten sparsam sein, da von haufigerem Empfang ausgegangen wird. Fiir das Senden
ist ein hoherer Stromverbrauch akzeptabel, da nur von einem seltenen Senden aus-
gegangen wird. Eine Abschétzung der Hiufigkeiten der verschiedenen Phasen erfolgt
abschliefsend.

7.2.1 Ruhezustand

Im Ruhezustand liegt kein Flankenwechsel auf dem 433 MHz-Funkkanal an. Fiir
das dritte Modell liegt entsprechend keine Signalisierung iiber das IEEE-802.15.4-
Protokoll vor. Der Energieverbrauch fiir die einzelnen Modelle errechnet sich wie
gefolgt:

erstes Modell

e Auf der Imote2-Plattform ist der Prozessor im Deep-Sleep-Mode und der
C(C2420 im Power-Down-Mode. Zusammen verbrauchen sie 1.02 mA.

e Der ATtiny ist im Power-Down-Mode und verbraucht 0.0001 mA.
e Der RX-4M30RRO1SF verbraucht konstant 0.07 mA.

Der gesamte Verbrauch betrégt also I,;gieept = 1.09mA.
zweites Modell

e Auf der Imote2-Plattform ist der Prozessor im Deep-Idle-Mode und der
CC2420 im Power-Down-Mode. Zusammen verbrauchen sie 27.02 mA.
Ein energiesparender Schlafmodus ist nicht wéhlbar, da die Zeit, bis der
Imote2 auf einen Flankenwechsel reagieren kann, zu grofs ist. Aufserdem
wiirde das Aufwachen aus einem tieferen Schlafmodus wegen der langen
Aufweckzeit relativ viel Energie kosten.

o Der RX-4M30RRO0O1SF verbraucht konstant 0.07 mA.

Der gesamte Verbrauch betréigt also I,,sicep2 = 27.09 mA. Man sieht, dass das
Weglassen des Mikrocontrollers keine Ersparnis herbeifiihrt.
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drittes Modell

e Auf der Imote2-Plattform ist der Prozessor nur im Deep-Idle-Mode und
der CC2420 im Receive-Mode betreibbar. Zusammen verbrauchen sie
L1 2Sieeps = 45.8 mA.

Der gesamte Verbrauch ist also ungefahr 40 mal hoher als in den zuvorgezeigten
Modellen.

7.2.2 Empfangsvorgange

Bei einem Empfangsvorgang liegt eine Folge von Flankenwechsel auf dem 433 MHz-
Funkkanal an. Fiir das dritte Modell liegt entsprechend ein Rahmen des TEEE-
802.15.4-Protokoll vor. Der Energieverbrauch fiir die einzelnen Modelle errechnet
sich wie gefolgt:

erstes Modell

e Auf der Imote2-Plattform ist der Prozessor im Deep-Sleep-Mode und der
CC2420 im Power-Down-Mode. Zusammen verbrauchen sie 1.02 mA.

e Der ATtiny ist meistens im Idle-Mode und verbraucht 0.07 mA
e der RX-4M30RRO1SF verbraucht konstant 0.07 mA

Der gesamte Verbrauch betragt also I,,74.1 = 1.11 mA.
zweites Modell

e Auf der Imote2-Plattform ist der Prozessor meistens im Deep-Idle-Mode
und der CC2420 im Power-Down-Mode. Zusammen verbrauchen sie
27.02mA.

e Der RX-4M30RRO0O1SF verbraucht konstant 0.07 mA

Der gesamte Verbrauch betragt also I,,rq.0 = 27.09 mA. Man sieht, dass das
Weglassen des Mikrocontrollers zu einer drastischen Verschlechterung fiihrt.

drittes Modell

e Auf der Imote2-Plattform ist der Prozessor nur im Deep-Idle-Mode und
der CC2420 im Receive-Mode betreibbar. Zusammen verbrauchen sie
Imgjdleg = 45.8 mA.

Der gesamte Verbrauch ist immernoch ca. 40 mal hoher als im ersten Modell.
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7.2.3 Sendevorgange

Bei Sendevorgéngen wird der Overhead, der durch die [2C-Kommunikation entsteht,
vernachlassigt.

erstes Modell

e Auf der Imote2-Plattform ist der Prozessor im Deep-Sleep-Mode und der
C(C2420 im Power-Down-Mode. Zusammen verbrauchen sie 1.02 mA.

e Der ATtiny ist meistens im Idle-Mode und verbraucht 0.07 mA.
e Der TX-4MSIL verbraucht 6 mA.

Der gesamte Verbrauch betragt also 7.09 mA fiir t;,; = t; = 15ms. Fir U =
4.5V erhdlt man W =ty - 7.09mA - U = 479 puJ.

zweites Modell

e Auf der Imote2-Plattform ist der Prozessor meistens im Deep-Idle-Mode
und der CC2420 im Power-Down-Mode. Zusammen verbrauchen sie
27.02mA.

e Der TX-4MSIL verbraucht 6 mA.
Der gesamte Verbrauch betrigt also 33.09 mA fiir ¢, = ¢t; = 15ms. Fiir

U = 4.5V erhalt man W = t;,5 - 33.09mA - U = 2.23 mJ. Man sieht, dass das
Weglassen des Mikrocontrollers zu einer drastischen Verschlechterung fiihrt.

drittes Modell

e Auf der Imote2-Plattform ist der Prozessor nur im Deep-Idle-Mode und
der CC2420 im Transceive-Mode betreibbar. Zusammen verbrauchen sie
40mA fiir t,,3 = (16 Bit + 6 Bit)/250kbps = 88 us. Dabei gehorten die
16 Bit zum zusendenden ID-Vektor und 6 Bit kommen durch den Over-
head des IEEE-802.15.4-Protokolls.

Der Verbrauch ist hierbei mit W = t;,3-40mA -U = 15.8 uJ, wobei U = 4.5V,
gegeben. Die deutliche Energieeinsparung beim Senden {iber den CC2420 be-
legt, dass es nicht sinnvoll ist, weitergehende Signalisierung iiber das 433 MHz-
Band zu leiten.

7.2.4 Batterielebenszeiten

Abschliefsend soll die Lebensdauer des Systems fiir die oben genannte Batteriekapa-
zitét berechnet werden. Da das Verhaltnis 7w ketpwase = IwakeUn il kiirlich ist, kon-

fwaste

nen, wie in Tabelle 7.1 zu sehen, verschiedene Werte zum Rechnen verwendet werden.
Dabei ergit sich eine durchschnittliche Wachzeit mit ¢y = (1—7) - twaste +7 twakevp-
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T 0
b /MS 5

0.25
6.25

0.5
7.5

0.75 |1
8.75 | 15

Tabelle 7.1: Zeit, die das System braucht, um eine Nachricht zu verarbeiten in Ab-
héngigkeit vom Verhéltnis der Haufigkeit der Nachrichten des Signalisierungssystems
zu der Haufigkeit der Nachrichten, die nicht zum Signalisierungssystem gehoren.

Fiir die weitere Betrachtung wird angenommen, dass nur ein Empfangsvorgang statt-
findet. Fiir t,,, wird nur der Fall ¢,,, = 7.5ms betrachtet, da die anderen Werte
ahnlich sind. In Tabelle 7.2 ist fiir verschiedene Frequenzen fiuw = fwakerp + fuwaste

die Kanalbelegung und die Batterielebenszeit in Tagen fiir die jeweiligen Modelle an-

1100mAh- L%

1 o o 24h
gegeben. Die Lebenszeit wurde berechnet mit T S ¢ B SSS I A—-

wobei @) fiir das jeweilige Modell steht.

Wiéhrend fiir das erste und zweite Modell unabhéngig von der Kanalbelegungsdauer
jeweils einen hohen Stromverbrauch aufweisen, und somit geringe Batterielebens-
zeiten, ist fiir die in dieser Arbeit entwickelte Losung mit 42 Tagen eine deutliche
Verbesserung erreicht worden. Zu beachten ist, dass die Rechnung nur den Emp-
fangsverbrauch beriicksichtigt. Dies ist gerechtfertigt, da wir davon ausgehen, dass
Sendevorgénge, die eine Aufwecksignalisierung sind, sehr selten vorkommen.

fwuw 1'311ns 501ns 1001ms 1_13 1_(1)3 Wl(]s 10(1]03
Kanalbelegung 05 [0.15]0.075|75-102|75-107*|75-10° | 7.5-107°
Batterielaufzeit

in Tagen fiir das

... erste Modell 41.7 | 41.9 | 42.0 | 42.0 42.0 42.0 42.0

... zweite Modell | 1.69 | 1.69 | 1.69 | 1.69 1.69 1.69 1.69

... dritte Modell | 1.00 | 1.00 | 1.00 | 1.00 1.00 1.00 1.00

Tabelle 7.2: Angabe der Batterielaufzeit in Tagen fiir die Modelle unter Beriicksich-
tigung verschiedener Kanalbelegungen.
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Kapitel 8

Zusammenfassung und Ausblick

Die Evaluation in Kapitel 7 des in dieser Bachelorarbeit neu entwickelten Systems
zeigt, dass eine deutliche Energiceinsparung méoglich ist. Die Vorteile einer langsamen
und energiesparsamen Hardware wurden mit den Vorteilen einer leistungsfihigen
und entsprechend energieverbrauchenden Hardware kombiniert.

Es zeigte sich, dass der Energieverbrauch beim Empfangen deutlich geringer ist, als
bei einer Band-Internen-Kommunikation oder einer Band-Externen-Kommunikation
ohne Mikrocontroller. Der Mikrocontroller ermoglicht das Filtern von unerwiinsch-
ten Signalen. Durch die Eigenschaft verschiedene IDs anzusprechen, ist es moglich
Sensorknoten gezielt aufzuwecken.

Der Mikrocontroller nutzt alle Schalfmodi aus, dadurch kann wiahrend des Sendens
oder Empfangens nochmals viel an Energie eingespart werden, verglichen mit einem
Busy-Wait. Durch die Pufferung der I2C-Daten, muss der Imote beim Senden nicht
auf den Mikrocontroller warten und kann selber wieder schneller in einen Schlafmo-
dus iibergehen.

Da es schwierig ist eingebettete Systeme zu testen, wird an entscheidenden Stel-
len der Wert eines Pins geindert, so dass sich Ubergange nachvollziehen lassen.
Der Aufruf von Interrupts kann so meistens nachvollzogen werden. Der Aufbau ei-
ner Hardware-In-The-Loop-Anlage, bei der jede Komponente, wie beispielsweise der
ATtiny24, in einer Testumgebung einzeln getestet wird ist wiinschswert. Da die Ent-
wicklung einer solchen Testumgebung sehr aufwindig gewesen wére, konnte sie leider
nicht umgesetzt werden.

Durch die Verringerung des Energiebedarfs ist es moglich, den Sensorknoten bis zu
42 Tage ohne Batteriewechsel betreiben zu kénnen. Gegeniiber dem vorherigen Stand
mit einem Tag ist dies ein Fortschritt. Denkt man an die Anwendung des Routing-
Systems, so miisste eine Batterie ca. einmal im Monat gewechselt werden. Auch
wenn mehrere Monate oder gar Jahre wiinschenswert sind, so wurden akzeptable
Batterielaufzeiten erreicht.

Die Integration von geeigneten PMIC (Power Management Integrated Circuit) ist
sinnvoll. Insbesondere um die Spannungsversorgung des Receivers und Mikrocon-
trollers effektiver zu gestalten.

Zur Erhohung der Lebendauer ist eine eigene Energiegewinnung, zum Beispiel mit
Solarzellen, denkbar. Trotz Energiegewinnung ist es sinnvoll, moglichst energiespa-
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rend zu entwickeln. Zum Ersten verursachen Energiegewinnungsanlagen, wie bei-
spielsweise Solarzellen, Kosten. Zum Zweiten benétigt die Energiegewinnung meist
bestimmte Umweltsituationen, wie Sonne, Wind oder Bewegungen. Sollten diese fiir
langere Zeit nicht oder nur unzureichend zur Verfiigung stehen, so ist trotzdem eine
moglichst lange Betriebsdauer gewiinscht.

Weiterentwicklungen, wie zum Beispiel eine Erweiterung des Adressraumes auf mehr
als 16 Knoten, sind denkbar. Auch deutlich weitergehende Arbeit, wie den Aufbau
eines Simulators, der einem viele zeitaufwandige Tests auf der Hardware erspart, den
Uberlegungen zu intelligenten Aufwach-Algorithmen und der Einsatz des Systems
in konkreten Anwendungsféllen, stehen noch aus. Dafiir steht nun aber zumindest
eine evaluierte Hardware-Plattform als Grundlage zur Verfiigung, die weitere Ent-
wicklungen ermoglicht.



Anhang A

Elektrische Schaltungen und Pin
Belegungen

A.1 Schaltplan der Anlage
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A.2 Pin Belegung des Mikrocontrollers

VCC __|

PCINT8/ PBO__|

PCINTY9/ PB1__|

PCINT11/ Reset/ PB3_|

INTO/ PCINTO/ PB2__|

PCINT7/ PA7__|

PCINT6/ SDA/ MOSI/ PA6__|

>

NdoT

yzhunly
€790 TINLY

I GND

| PAO/PCINTO

| PA1/PCINT1

| PA2 /PCINT2

| PA3/PCINT3

| PA4/SCL /PCINT4

| PA5/MISO /PCINT5

Logischer Pin Name Physischer Pin
PIN RX PAO
PIN TX PA1
PIN CHECK_ PCINT PA2
PIN CHECK TIMER PA3
PIN SCL PA4
PIN CHECK BEGIN PA5
PIN SDA PA6
PIN WAKE UP IMOTE PA7
PIN CHECK HIGH PBO
PIN CHECK I2C OVF _INT PB1
PIN RX SWITCH PB2
PIN CHECK I2C START INT | PBO




Anhang B

Anmerkungen zur Entwicklung des
ATtiny24

Fiir die praktische Weiterentwicklung des Programmes, ist es hilfreich weitere Details
der Umsetzung zu kennen. Diese sind in diesem Abschnitt gezeigt und erldutert,
sofern sie nicht schon in der eigenlichen Ausarbeitung dokumentiert sind.

B.1 Entwicklungswerkzeuge und -Hilfen

Die Entwicklung des Programmes des ATtiny24 bendétigte einige Programme und
Hilfen, die hier dokumentiert sind:

avr-gcc Dies ist ein C-Kompiler [1], der frei fiir Linux-Plattformen verfiighar ist.
Mit ihm lassen sich Programme fiir unterschiedliche AVR-Plattformen kompi-
lieren.

avr-libc Dies ist eine Funktionsbibliothek [1], die viele hardware-spezifische Funk-
tionen zur Verfiigung stellt.

avrdude Der avrdude [2| ermdglicht das Ubertragen eines Programmes vom Per-
sonal Computer auf den Mikrocontroller.

Atmel Anwendungshinweise Neben dem Datenblatt des AVR ATtiny24 [4] stellt
Atmel weitere Anwendungshinweise bereit [3]. So zum Beispiel auch das
AVRS312: Using the USI module as a I2C slave-Dokument, dass fiir die Benut-
zung der [2C-Komponente hilfreich ist. Da die Muster-Implementierung von
I2C ohne Interrupts und nur mit busy-wait arbeitet, musste sie grundlegend
iiberarbeitet werden.

B.2 Konfigurationsmoglichkeiten im Code

Einfache Anderungen im Code kénnen in der Datei rtxConfig.c vorgenommen
werden. Dabei kann die entsprechende I2C-Adresse und die Timer der 433 MHz-
Kommunikation eingestellt werden.
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B.3 Pin Belegung andern

In der Datei rtxConfig.h befindet sich die Abbildung von logischen Pins auf reale
Pins. Eine Umkonfiguration von PIN CHECK BEGIN, welches Inital auf PA5
gelegt ist, auf PB1 folgendermaften geschehen:

//Vorher:

#define PIN_CHECK_BEGIN PAS
#define PORT_CHECK_BEGIN & (PORTA)
#define DDR_CHECK_BEGIN & (DDRA)
#define INPUT_CHECK_BEGIN &(PINA)

//Nachher:

#define PIN_CHECK_BEGIN PB1
#define PORT_CHECK_BEGIN & (PORTB)
#define DDR_CHECK_BEGIN & (DDRB)
#define INPUT_CHECK_BEGIN &(PINB)

Dananch sind keine weiteren Anderungen mehr nétig. Hinweis: Gewisse Pins konnen
von der Hardware schon festgelegt worden sein, so beispielsweise die Pins der 12C-
Kommunikation.

B.4 Anleitung: Kompilieren eines Programmes fiir
den ATtiny24

Zum Kompilieren wurde ein Makefile erstellt, dass den avr-gce als Kompiler benutzt.
Mit make full wird kompiliert. Wichtig sind die Kompileroptionen, so ist -Os beno-
tigt. -mint8 bedeutet, dass alle Operatoren auf 8-Bit-Basis laufen. Ansonsten hat
man beispielsweise beim Oder-Operator || das Problem, dass vor der Andwendung
eine unnotige Konvertierung der 8-Bit Variablen x und y geschieht. Im folgenden ist
dies mit einem Kodebeispiel und die Umsetzung in Assemblerkode demonstriert. Zu
sehen ist, dass der Umfang an Kode deutlich zunimmt.

//Beispielfunktion in der Programmiersprache C
uint8_t test(uint8_t x, uint8_t y){
return (x || y);

¥

Ubersetztes Assemblerprogramm, kompiliert mit Kompilieroption -mint8
0000021e <test>:

2le: 90 e0 1di r25, 0x00 ; 0

220: 88 23 and r24, r24
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222:
224 :
226:
228:
22a:

09
61
91
89
08

f4
11
e0
2f
95

brne
cpse
1di
mov
ret

.+2

r22,
r25,
r24,

rl
0x01
r25

3

0x226 <test+0x8>

Ubersetztes Assemblerprogramm, kompiliert ohne Kompileroption -mint8

00000250 <test>:
250:
252:
254 :
256
258:
2ba:
2bc:
2be:
260:
262:
264 :

20
30
88
11
66
11
21
30
93
82
08

el
e0
23
f4
23
f0
el
e0
2f
2f
95

1di
1di
and
brne
and
breq
1di
1di
mov
mov
ret

rls8,
rl9,
r24,
.+4

r22,
.+4

rls8,
rl9,
r25,
r24,

0x00
0x00
r24

r22

0x01
0x00
rl9
ril8

3

J

J

3

0
0

; 0x25c <test+0xc>

; 0x260 <test+0x10>
; 1
; O

B.5 Anleitung: Ubertragen eines Programmes auf

den ATtiny24

Um das kompilierte Programm von einen gew6hnlichen Computer auf den Mikrocon-
troller zu bringen wird die Software avrdude verwendet. Der Befehl zum Ubertragen

eines Programmes lautet

avrdude -p t24 -c dapa -e -i 25 -U flash:w:main.hex
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